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0 Introducao

0.1 Objetivo deste syllabus

Este syllabus forma a base para a International Software Testing Qualification para o Advanced Level Test
Analyst. O ISTQB® fornece esse syllabus da seguinte forma:

1. Aos Conselhos Membros, para traduzir para seu idioma local e credenciar os provedores de treinamento.
Os Conselhos Membros podem adaptar o syllabus as suas necessidades especificas de idioma e
modificar as referéncias para adapta-las as suas publicagdes locais.

2. Aos Orgaos de Certificagdo, para que elaborem questdes de exame em seu idioma local, adaptadas aos
objetivos de aprendizagem deste syllabus.

3. Aos Provedores de Treinamento, para produzir material de treinamento e determinar métodos de ensino
adequados.

4. Para os candidatos a certificagao, para se preparar para o exame de certificagdo (como parte de um curso
de treinamento ou de forma independente).

5. A Comunidade Internacional de Engenharia de Software e sistemas para promover a profissdo de teste de
software e sistemas e como base para livros e artigos.

0.2 O Advanced Level Test Analyst

A certificagdo ISTQB® Advanced Level Test Analyst (CTAL-TA) fornece as habilidades necessarias para realizar
testes de software estruturados e completos em todo o ciclo de vida de desenvolvimento de software. Ela detalha
a fungao e as responsabilidades do Analista de Teste em cada etapa de um processo de teste padrao e amplia as
técnicas de teste importantes. A certificagdo ISTQB® Advanced Level Test Analyst destina-se a pessoas que
possuem um certificado de Nivel Fundamental e que desejam desenvolver ainda mais seus conhecimentos em
analise e técnicas de teste.

Neste syllabus, o Analista de Teste é entendido como uma fungao que:
» concentra-se mais nas necessidades de negécio do cliente do que nos aspectos técnicos dos testes.

+ realiza principalmente testes funcionais, mas também contribui para testes n&o funcionais com foco no
usuario, como testes de usabilidade, adaptabilidade, instalabilidade ou interoperabilidade.

» usa técnicas de teste caixa-preta e testes baseados na experiéncia em vez de técnicas de teste caixa-
branca.

* melhora a eficacia dos testes usando técnicas de prevencao de defeitos.

0.3 Carreira para testadores

O esquema do ISTQB® apoia profissionais de teste em todos os estagios de suas carreiras. Os individuos que
obtiverem a certificagdo ISTQB® Advanced Level Test Analyst também podem se interessar pelos outros Core
Advanced Levels (Technical Test Analyst e Test Management) e, posteriormente, pelo Expert Level (Test
Management ou Improving the Test Process). Qualquer pessoa que queira desenvolver habilidades em praticas
de teste em uma area de ambiente agil pode considerar as certificacdes Agile Technical Tester ou Agile Test
Leadership at Scale. Além disso, os fluxos especializados oferecem produtos de certificagdo com foco em
tecnologias e abordagens de teste especificas, caracteristicas de qualidade e niveis de teste especificos ou testes
em dominios especificos do setor. Acesse www.istgb.org para obter as informagdes mais recentes sobre o
Esquema de Certificagdo de Testes do ISTQB®, ou acesse https://bstgb.qa para conhecer as certificagbes
disponiveis na lingua portuguesa.
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0.4 Resultados de Negécio

Esta sec¢éo lista os Resultados de Negdcios esperados de um candidato que tenha obtido a certificagdo Advanced
Level Test Analyst.

Um ISTQB® Advanced Level Test pode...

Codigo Descrigcao
TA-BO1 Apoiar e realizar testes adequados com base no ciclo de vida de desenvolvimento de software
seguido

TA-BO2 Aplicar os principios de testes baseados em riscos

TA-BO3 Selecionar e aplicar técnicas de teste adequadas para apoiar a realizagao dos objetivos do teste
TA-BO4 Fornecer documentagao com niveis adequados de detalhes e qualidade

TA-BO5 Determinar os tipos apropriados de testes funcionais a serem realizados

TA-BO6 Contribuir para testes nao funcionais

TA-BO7 Contribuir para a prevencao de defeitos

TA-BOS8 Melhorar a eficiéncia do processo de teste com o uso de ferramentas
TA-BO9 Especificar os requisitos para ambientes de teste e dados de teste

0.5 Objetivos de aprendizagem (LO) e Nivel Cognitivo de Conhecimento (K)

Os objetivos de aprendizagem apoiam os resultados de negécio e sdo usados para criar os exames Certified
Tester Advanced Level Test Analyst.

Em geral, todo o conteudo deste syllabus é passivel de exame, exceto a Introducédo e os Apéndices. As questdes
do exame confirmardo o conhecimento das palavras-chave no nivel K1 (veja abaixo) ou os objetivos de
aprendizagem no respectivo nivel de conhecimento.

Os objetivos especificos de aprendizado e seus niveis de conhecimento sao mostrados no inicio de cada capitulo
e classificados da seguinte forma:

e K2: Compreender
e KB: Aplicar
e K4: Analisar

Para todos os termos listados como palavras-chave logo abaixo dos titulos dos capitulos, o0 nome e a definicdo
corretos do glossario do ISTQB® devem ser lembrados (K1), mesmo que n&o sejam explicitamente mencionados
em nenhum objetivo de aprendizado.

Mais detalhes e exemplos de objetivos de aprendizagem séo fornecidos na Segéao 7.

0.6 Exame do Certified Tester Advanced Level Test Analyst

O exame para obtencéo do certificado de Certified Tester Advanced Level Test Analyst sera baseado neste
syllabus. As respostas as perguntas do exame podem exigir o uso de material baseado em mais de uma sec¢éo
deste syllabus. Todas as se¢des do syllabus sdo passiveis de exame, exceto a Introdugéo e os Apéndices.
Normas e livros sao incluidos como referéncias, mas seu conteldo nio é passivel de exame além do que esta
resumido no proprio syllabus a partir dessas normas e livros.

Consulte o documento Exam Structures and Rules compativel com o Advanced Level Test Analyst v4.0 para obter
mais detalhes.
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O critério de entrada para fazer o exame ISTQB® Certified Tester Advanced Level Test Analyst € que os
candidatos estejam interessados em testes de software. Entretanto, é altamente recomendavel que os candidatos
tenham:

e Ter pelo menos uma formacédo minima em desenvolvimento ou teste de software, como seis meses de
experiéncia como testador de sistemas ou de aceite de usuarios ou como desenvolvedor de software;

e Fazer um curso que tenha sido credenciado de acordo com os padrdes do ISTQB® (por um dos
Conselhos Membros reconhecidos pelo ISTQB®).

Observacgéo sobre os requisitos de entrada: o certificado ISTQB® Foundation Level deve ser obtido antes do
exame de certificagdo Advanced Level Test Analyst.

0.7 Credenciamento

Um Conselho Membro ISTQB®, como o BSTQB®, pode credenciar provedores de treinamento cujo material do
curso siga este syllabus. Os provedores de treinamento devem obter as diretrizes de credenciamento do Conselho
Membro ou do 6rgéo que realiza o credenciamento. Um curso credenciado é reconhecido como estando em
conformidade com este syllabus e permite que um exame ISTQB® seja incluido no curso. As diretrizes de
credenciamento para este syllabus seguem as diretrizes gerais de credenciamento publicadas pelo ISTQB®
Processes Management and Compliance Working Group

0.8 Manuseio de padrdes

Organizagoes internacionais de normas e padrbes, como IEEE e ISO, emitiram padrdes associados a
caracteristicas de qualidade e testes de software. Essas normas séo referenciadas neste syllabus. O objetivo
dessas referéncias é fornecer uma estrutura (como nas referéncias a ISO/IEC 25010 com relagéo as
caracteristicas de qualidade) ou fornecer uma fonte de informacgdes adicionais, se o leitor desejar. Observe que os
syllabi do ISTQB® usam normas como referéncia. As normas néo se destinam a exame. Consulte a segdo 6 -
Referéncias para obter mais informagdes sobre normas.

0.9 Nivel de detalhe

O nivel de detalhamento desse syllabus permite cursos e exames consistentes em nivel internacional. Para atingir
esse objetivo, o syllabus consiste em:

o Objetivos gerais de instrucdo que descrevem a inten¢cao do Advanced Level Test Analyst;
e Uma lista de termos que os alunos devem ser capazes de lembrar;

e Objetivos de aprendizagem para cada area de conhecimento, descrevendo os resultados cognitivos de
aprendizagem a serem alcangados;

¢ Uma descrigédo dos principais conceitos, incluindo referéncias a fontes, como literatura ou normas aceitas.

O conteudo do syllabus ndo descreve toda a area de conhecimento de testes de software; ele reflete o nivel de
detalhes a ser abordado nos cursos de treinamento de Advanced Level Test Analyst.

O syllabus usa a terminologia (ou seja, 0 nome e o significado) dos termos usados em testes de software e
garantia de qualidade de acordo com o ISTQB® Glossary (ISTQB-Glossary, 2024).

Para conhecer a terminologia de disciplinas relacionadas, consulte os respectivos glossarios: IREB-CPRE para
Engenharia de Requisitos (IREB-Glossary, 2024) e IEEE-Pascal para Engenharia de Software (Computer Society
et al., 2024).

0.10 Como syllabus esta organizado

Ha cinco capitulos com conteudo passivel de exame. O cabegalho de nivel superior de cada capitulo especifica o
tempo alocado para o capitulo; o tempo nao é fornecido abaixo do nivel do capitulo. Para cursos de treinamento
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credenciados, o syllabus exige um minimo de 20,25 horas de instrugdo (1215 minutos), distribuidas pelos cinco
capitulos da seguinte forma:

e Capitulo 1 (225 minutos): As tarefas do Analista de Teste no Processo de Teste.

o O aluno aprende como o Analista de Teste esta envolvido em varios ciclos de vida de
desenvolvimento de software.

o O aluno aprende como o Analista de Teste esta envolvido em varias atividades de teste.

o O aluno aprende sobre as tarefas realizadas pelo Analista de Teste relacionadas aos produtos de
trabalho.

e Capitulo 2 (90 minutos) As tarefas do Analista de Teste em Testes Baseados em Riscos.
o O aluno aprende como o Analista de Teste contribui para a analise de risco do produto.

o O aluno aprende a analisar o impacto das mudangas para determinar o escopo do teste de
regresséo.

e Capitulo 3 (615 minutos) Analise e Projeto de Testes

o O aluno aprende sobre técnicas de teste baseadas em dados, como teste de dominio, teste
combinatério e teste aleatério.

o O aluno aprende sobre técnicas de teste baseado no comportamento, como teste CRUD, teste de
transicdo de estado e teste baseado em cenario.

o O aluno aprende sobre técnicas de teste baseadas em regras, como teste de tabela de deciséo e
teste metamorfico.

o O aluno aprende sobre testes baseados na experiéncias, como testes baseados em sessdes e testes
de multiddes.

o O aluno aprende a selecionar técnicas de teste adequadas para reduzir os riscos do produto.
e Capitulo 4 (60 minutos) Teste de caracteristicas de qualidade
o O aluno aprende a realizar varios tipos de testes funcionais.

o O aluno aprende a usar o conhecimento especifico de funcionalidade para contribuir com tipos de
teste nao funcionais, como teste de usabilidade, teste de flexibilidade e teste de compatibilidade.

e Capitulo 5 (225 minutos) Prevencéo de defeitos de software
o O aluno aprende sobre varias praticas de prevengao de defeitos.
o O aluno aprende sobre varias abordagens que apoiam a contengéo de fases.

o O aluno aprende a mitigar a recorréncia de defeitos.
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1 As tarefas do Analista de Teste no Processo de Teste — 225 min

Palavras-chave

caso de teste de alto nivel, palavra-chave, teste orientado por palavra-chave, caso de teste de baixo nivel, ciclo de
vida de desenvolvimento de software, analise de teste, analista de teste, caso de teste, condicdo de teste, dados
de teste, projeto de teste, ambiente de teste, execugdo de teste, implementacao de teste, oraculo de teste, script
de teste, testware

Objetivos de aprendizagem para o Capitulo 1:

1.1 Testes no ciclo de vida do desenvolvimento de software
TA-1.1.1 (K2) Resumir o envolvimento do Analista de Teste em varios ciclos de vida de desenvolvimento de
software.

1.2 Envolvimento em atividades de teste
TA-1.2.1 (K2) Resumir as tarefas executadas pelo Analista de Teste como parte da analise de testes.
TA-1.2.2 (K2) Resumir as tarefas realizadas pelo Analista de Teste como parte do projeto do teste.
TA-1.2.3 (K2) Resumir as tarefas realizadas pelo Analista de Teste como parte da implementagao do teste.

)

TA-1.2.4 (K2) Resumir as tarefas realizadas pelo Analista de Teste como parte da execugéao do teste.

1.3 Tarefas relacionadas a produtos de trabalho
TA-1.3.1 (K2) Diferenciar entre casos de teste de alto nivel e casos de teste de baixo nivel.
TA-1.3.2 (K2) Explicar os critérios de qualidade para casos de teste.
TA-1.3.3 (K2) Dar exemplos de requisitos de ambiente de teste.
TA-1.3.4 (K2
TA-1.3.5 (K2

TA-1.3.6 (K3) Usar testes orientados por palavras-chave para desenvolver scripts de teste.

Explicar o problema do oraculo de teste e as possiveis solugdes.

Dar exemplos de requisitos de dados de teste.

)
)
)
)
)
)

TA-1.3.7 (K2) Resumir os tipos de ferramentas para gerenciar o material de teste.
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Introducgao

O Foundation Level Syllabus (ISTQB-CTFL, v4.0.1) descreve duas fungdes principais no teste: uma funcao de
Gerenciamento de Teste e uma fungéo de Testador. Nesse syllabus, a pessoa em uma fungao de testador
responsavel por testar os aspectos de negécio do software é chamada de Analista de Teste (TA). Embora essa
responsabilidade raramente seja atribuida a um cargo ou fungéo dedicada, o TA tem tarefas claramente definidas
e competéncias necessarias. Em termos de niveis de teste, o TA se concentra em testes de sistema, testes de
aceite e testes de integracao de sistema. Em termos de caracteristicas de qualidade, as competéncias do TA
concentram-se na adequacao funcional e abrangem determinadas caracteristicas de qualidade n&do funcionais
voltadas para o usuario, como usabilidade, adaptabilidade, instalabilidade e interoperabilidade.

1.1 Testes no ciclo de vida do desenvolvimento de software

1.1.1  Envolvimento do Analista de Teste em varios ciclos de vida de desenvolvimento de
software

A organizacgdo das atividades de teste pode variar de acordo com o ciclo de vida de desenvolvimento de software
(SDLC) que esta sendo seguido. Portanto, o envolvimento do TA nas atividades de teste pode variar de acordo
com o modelo de SDLC adotado.

Nos modelos de desenvolvimento sequencial, as atividades de desenvolvimento sdo realizadas em fases e
comegam quando a fase anterior é concluida. Normalmente, ha pouca sobreposi¢do entre essas atividades.
Portanto, as tarefas do TA geralmente mudam com o tempo. Nas fases iniciais do SDLC, o TA concentra-se no
suporte ao planejamento de testes. O TA inicia a analise do teste quando a base do teste esta sendo produzida. O
projeto e a implementagao do teste seguem em paralelo com o projeto e a implementag¢ao do software. Por fim, o
TA executa os testes e da suporte a conclusio dos testes durante as fases finais do SDLC.

Os modelos de desenvolvimento incremental dividem o software em incrementos menores e gerenciaveis.
Cada incremento é desenvolvido e testado de forma independente. Portanto, o TA executa as mesmas atividades
para cada incremento (ou seja, analise de teste, modelagem de teste, implementagéo de teste, execugéo de teste
e suporte ao gerenciamento de teste). Entretanto, o trabalho do TA pode ser organizado de forma diferente para
cada incremento. Os testes se concentram nos recursos novos ou modificados. Além disso, devido ao aumento do
risco de regressdo, o TA deve prestar atencéo especial a refatoracédo e & montagem de conjuntos de testes de
regressao.

Nos modelos de desenvolvimento iterativo, o processo de desenvolvimento é ciclico. O projeto passa por ciclos
repetidos de prototipagem, teste, refinamento e implementagéo. A fungéo do TA é dinamica e adaptavel. O TA
colabora estreitamente com os desenvolvedores e representantes do negdécio, adaptando-se ao produto em
evolugdo. O TA adapta e modifica as condigdes de teste e os casos de teste a medida que o software evolui e
fornece feedback para melhorar o processo de teste a cada iteragdo. Quanto mais frequentes forem as iteragdes,
mais criticos serdo a manutengao e o desenvolvimento continuos dos testes de regressao pelo TA.

Um SDLC pode combinar elementos de varios modelos e técnicas e abordagens especificas (p. ex., 0
desenvolvimento agil de software combina aspectos dos modelos iterativo e incremental). Nesses casos, o
envolvimento do TA dependera das caracteristicas especificas do SDLC e de como elas sdo combinadas. Uma
boa pratica comum a todos os modelos de SDLC é que o TA deve estar envolvido desde as fases iniciais do
SDLC.

1.2 Envolvimento em atividades de teste

O Foundation Level Syllabus (ISTQB-CTFL, v4.0.1) descreve sete atividades dentro do processo de teste. A TA se
concentra principalmente em quatro delas: analise de teste, modelagem de teste, implementagao de teste e
execugao de teste.

As tarefas do TA nessas quatro atividades sdo descritas em detalhes nas sec¢des a seguir.
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1.2.1 Analise de Teste

Durante a analise do teste, o TA verifica a integridade da base do teste e coleta qualquer informacgao adicional
relevante para o teste. Isso inclui ndo apenas a documentagéo, mas também informagdes verbais, por exemplo,
conversas na escrita colaborativa de histérias de usuarios (consulte ISTQB-CTFL (v4.0.1), Segéo 4.5.1). As
alteragdes na base do teste podem levar a ajustes no escopo do teste em coordenagao com o gerenciamento de
testes.

Para prosseguir efetivamente com a analise do teste, o TA verifica os seguintes critérios de entrada:

¢ O planejamento do teste foi realizado e o escopo do teste, os objetivos do teste e a abordagem do teste
estao claros.

e A base de teste (que contém informagdes como requisitos ou histérias de usuarios) é definida.
e Osriscos do produto ja identificados foram avaliados e documentados, se necessario.

O TA avalia a base de teste para identificar quaisquer defeitos que ela possa conter e avaliar sua testabilidade,
fornecendo assim um feedback antecipado aos Product Owners (PO). Isso pode incluir a modelagem do
comportamento do sistema de acordo com as técnicas de teste a serem aplicadas (consulte a Sec¢ao 3, Secéo
5.2.1). As técnicas de revisdo também s&o aplicadas como parte do processo (consulte a Segdo 5.2.2). Se ndo
forem corrigidos diretamente, os defeitos relacionados a base do teste deverdo ser documentados. Além disso, o
TA determina os oraculos de teste necessarios (consulte a Segao 1.3.4).

O TA define e prioriza as condigbes de teste para cada item de teste no escopo. As condigbes de teste abordam
os objetivos do teste (consulte ISTQB-CTFL (v4.0.1), Segéo 1.1.1) e devem ser rastreaveis aos elementos da
base de teste. O escopo e o foco das condi¢des de teste levam em consideragao os riscos do produto. Nos
modelos de desenvolvimento incremental ou iterativo, isso inclui a determinagéao do escopo do teste de regressao
com base em uma analise de impacto. No desenvolvimento agil de software, as condi¢des de teste podem ser
expressas como critérios de aceite que refletem os riscos das histérias de usuarios.

O TA pode prosseguir em etapas, comec¢ando com condi¢des de teste de alto nivel, como "funcionalidade da tela
x". Em seguida, o TA define condi¢des de teste mais detalhadas, como "A tela x rejeita nUumeros de conta com um
digito a menos". Essa abordagem oferece suporte a uma cobertura suficiente e permite um inicio antecipado do
projeto de teste,

Por exemplo, para histérias de usuarios que ainda precisam ser refinadas.

O TA envolve os stakeholders na revisdo das condi¢des de teste para garantir que a base do teste seja
claramente compreendida e que o teste esteja alinhado com os objetivos do teste.

1.2.2 Modelagem de Teste

A modelagem de teste descreve como realizar o teste para atingir os objetivos de teste declarados. Normalmente,
isso é feito com casos de teste. A maneira como a modelagem de teste é realizada depende de muitos fatores,
incluindo a cobertura necessaria, a base do teste, 0 SDLC, as restrigbes do projeto e o conhecimento e a
experiéncia dos testadores.

Durante a modelagem de teste, o TA determina em quais areas os casos de teste de baixo nivel ou os casos de
teste de alto nivel sdo apropriados (consulte a Se¢cdo 1.3.1). Em ambos os casos, o TA deve identificar critérios
claros de aprovacao/reprovagéo. O TA projeta os casos de teste para as condi¢des de teste novas ou alteradas de
acordo com os critérios de qualidade (consulte a Secao 1.3.2). Para testes de regressao, a selecédo de casos de
teste de alto nivel existentes ou a adaptacéo de casos de teste de baixo nivel existentes com base em sua
priorizacao geralmente é suficiente.

O TA captura a rastreabilidade entre a base do teste, as condi¢gdes do teste e os casos de teste. Nos testes
baseados na experiéncia, os casos de teste nem sempre sao documentados; em vez disso, as condi¢gbes de teste
(entre outras) podem orientar a execugéo do teste. O TA pode construir alguns casos de teste com base em
objetivos de teste de alto nivel.

Além dessas tarefas, o TA define os requisitos do ambiente de teste (consulte a Sec¢ao 1.3.3) e identifica, cria e
especifica os requisitos para os dados de teste (consulte a Segéo 1.3.5).
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O TA usa os critérios de saida definidos no planejamento de testes para determinar quando foram modelados
casos de teste suficientes. Entretanto, outros critérios de saida, como niveis de risco residual ou restricbes do
projeto (p. ex., orgamento ou tempo), também indicam quando o projeto de teste pode terminar.

O projeto de teste pode ser apoiado por ferramentas, mas deve ser independente de ferramentas e tecnologias
para permanecer independente de ferramentas. O projeto de teste aplica uma abordagem sistematica usando
técnicas de teste ou é ad hoc.

Os casos de teste tém uma fungdo comunicativa e devem ser compreensiveis para os stakeholders. Como um
caso de teste nem sempre pode ser executado por seu autor, outros testadores precisam entender como executa-
lo, seus objetivos de teste (ou seja, suas condi¢des de teste subjacentes) e sua importancia. Os casos de teste
também devem ser compreensiveis para os desenvolvedores, que podem implementar os testes ou executa-los
novamente em caso de falha, e para os auditores, que podem ter de aprova-los.

1.2.3 Implementagao do Teste

Durante a implementagéo do teste, o TA fornece o software de teste necessario para a execugao do teste. O TA
pode organizar os procedimentos de teste e os scripts de teste em conjuntos de testes ou sugerir casos de teste
para automacao. A definicdo dos procedimentos de teste requer a identificagdo cuidadosa das restricoes e
dependéncias que podem influenciar a ordem de execucédo do teste. Além das etapas contidas nos casos de teste,
os procedimentos de teste incluem etapas para configurar quaisquer pré-condigdes iniciais (p. ex., carregar dados
de teste de um repositério de dados), verificar os resultados esperados e as pés-condigbes e redefinir as etapas
apos a execugao (p. ex., redefinir o banco de dados, o ambiente e o sistema).

O TA prioriza os procedimentos de teste e os scripts de teste para a execugao do teste com base nos critérios de
priorizagao identificados durante a analise de risco e o planejamento do teste e identifica os procedimentos de
teste ou scripts de teste que devem ser executados na versao atual do objeto de teste. Isso permite que testes
relacionados (p. ex., para novos recursos ou testes de regresséo) sejam executados juntos em uma execugéo de
teste especifica. O TA atualiza a rastreabilidade entre a base de teste e outros materiais de teste, como
procedimentos de teste, scripts de teste e conjuntos de testes.

O TA pode auxiliar a TM (Gerenciamento de Teste) na definicdo de um cronograma de execucéo de teste,
incluindo a alocacéo de recursos, para permitir a execucao eficiente, definindo a ordem de execugéo (consulte
ISTQB-CTFL, v4.0.1, Secéo 5.1.5).

O TA cria dados de entrada e de ambiente para carregar em bancos de dados e outros repositérios (consulte a
Secédo 1.3.5). Esses dados devem ser "adequados a finalidade" para apoiar os objetivos especificos do teste.

O TA também deve verificar se 0 ambiente de teste esta totalmente configurado e pronto para a execugéo do teste
(consulte a Secao 1.3.3). A melhor maneira de fazer isso € modelar e executar um smoke test. O ambiente de
teste deve revelar defeitos no objeto de teste por meio da execugéo do teste, operar normalmente quando nao
ocorrerem falhas e replicar adequadamente, se necessario, 0 ambiente de produgéo ou do usuario final.

O nivel de detalhe e a complexidade associada do trabalho realizado durante a implementagéo do teste podem
ser influenciados pelo nivel de detalhe das condigdes de teste e dos casos de teste. Em alguns casos, aplicam-se
regras regulatérias, e o software de teste deve fornecer evidéncias de conformidade com os padrdes aplicaveis (p.
ex., RTCA DO- 178C, 2011).

1.2.4 Execucao do Teste

A execugao do teste é realizada de acordo com o cronograma de execugao do teste. As tarefas tipicas realizadas
pelo TA sédo a execugao de testes, a comparagao dos resultados reais com os resultados esperados, a analise de
anomalias, a comunicagao de defeitos e o registro dos resultados dos testes.

O TA executa os testes manualmente. Isso inclui testes exploratérios, execugao de procedimentos de teste, testes
de regresséo e testes de confirmacao. Para testes exploratérios, o TA pode usar testes baseados em sessdes
com cartas de teste (consulte a Secao 3.4.1). O TA também pode executar scripts de testes automatizados, mas
pode ser tarefa dos desenvolvedores, dos Engenheiros de Automacéo de Testes (TAE) ou dos Analista Técnico
de Teste (TTA) executar scripts de testes automatizados e analisa-los em caso de falhas.

O TA analisa as anomalias que ocorrem nas execugdes de testes manuais ou automatizados para estabelecer
suas causas provaveis. Uma anomalia pode ser consequéncia de um defeito em um objeto de teste. Ainda assim,
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outros motivos também podem existir, incluindo pré-condigdes ausentes, dados de teste incorretos, defeitos nos
scripts de teste ou no ambiente de teste, ou ma compreenséao das especificagées. O TA registra os resultados
reais da execucgao do teste, comunica os defeitos com base nas falhas observadas e faz relatérios sobre eles, se
necessario.

O TA atualiza a rastreabilidade entre a base de teste e outros equipamentos de teste, considerando os resultados
do teste. Essas informacgoes possibilitam a transformacgao dos resultados dos testes em informagdes de alto nivel
sobre riscos ou cobertura, o que permite que os stakeholders tomem decisdes. Por exemplo, isso esclarece aos
stakeholders quantos casos de teste relacionados a uma condigcao de teste foram aprovados ou reprovados.

Além dessas tarefas tipicas, o TA avalia os resultados dos testes, incluindo as seguintes tarefas:

e Reconhecer grupos de defeitos, o que pode indicar a necessidade de mais testes de uma parte especifica
do objeto de teste (consulte a Segéo 5.3.1).

e Reexecutar manualmente os testes automatizados que falharam para garantir que a automagéao do teste
ndo produziu um resultado falso-positivo.

e Sugerir testes adicionais com base no que foi aprendido nos testes anteriores.
e Identificar novos riscos a partir de informagdes obtidas durante a execugéo do teste.

e Sugerir melhorias no projeto ou na implementagéao do teste (p. ex., melhorias nos procedimentos de teste)
ou até mesmo no sistema em teste.

e Sugerir melhorias nos conjuntos de testes de regresséo, incluindo refatoragéo, ajustes de escopo e
automacao de testes (consulte a Segéo 2.2.1).

1.3 Tarefas relacionadas aos produtos de trabalho

O TA deve garantir a qualidade dos produtos de trabalho pelos quais é responsavel. Isso inclui casos de teste,
ambientes de teste, dados de teste, oraculos de teste e scripts de teste. Nesta se¢ao, o syllabus discute as tarefas
do TA relacionadas ao material de teste e os tipos de ferramentas para gerenciar o material de teste.

1.3.1 Casos de Teste de Alto Nivel e Casos de Teste de Baixo Nivel

Um caso de teste de alto nivel (também chamado de caso de teste abstrato ou caso de teste l6gico) descreve as
circunstancias em que o objeto de teste é examinado, indicando quais condi¢des de teste sao cobertas pelo caso
de teste. Os casos de teste de alto nivel sdo, portanto, adequados para garantir que os testes abranjam todas as
condi¢des de teste relevantes. Os casos de teste de alto nivel ndo contém informagdes concretas sobre pré-
condi¢des, dados de entrada, resultados esperados ou pos-condigdes. Todos eles sdo expressos em um nivel
abstrato (p. ex., "encomendar mais de um livro, com o prego do pedido resultando em um desconto; resultado
esperado: o desconto € atribuido").

Um caso de teste de baixo nivel (também chamado de caso de teste concreto ou caso de teste fisico) € o
refinamento detalhado de um caso de teste de alto nivel. Os casos de teste de baixo nivel descrevem quais dados
precisam ser preparados, quais a¢des o testador deve realizar (se necessario) e qual é o resultado concreto
esperado. Os casos de teste de baixo nivel contém pré-condi¢des especificas, dados de entrada, resultados
esperados e pos-condigdes (p. ex., "encomendar livros B1 (R$20) e B2 (R$30), com prego total do pedido de
R$50; resultado esperado: 10% de desconto atribuido, preco total: R$45").

Normalmente, um TA inicialmente modela casos de teste de alto nivel, que sédo a base para o desenvolvimento de
casos de teste de baixo nivel. Um caso de teste de alto nivel pode ser implementado em um ou mais casos de
teste de baixo nivel. As vezes, o caso de teste pode permanecer em alto nivel, com as informacdes concretas
determinadas pelo TA durante a execugao do teste.

Por exemplo, os casos de teste de alto nivel podem orientar o TA ao criar objetivos de teste em uma carta de
teste, para testes baseados em sesséao, permitindo que os TA elaborem esses objetivos durante a execugéo do
teste (consulte a Segéo 3.4.1).

A transicdo de casos de teste de alto nivel para baixo nivel € mais do que apenas preencher valores concretos. E
também uma etapa conceitual para o técnico. Geralmente, ela é adiada do projeto de teste para a implementacao
do teste, especialmente se forem necessarios dados de teste especificos. O TA deve garantir que tudo o que for
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necessario para executar os casos de teste de baixo nivel seja conhecido (Koomen et al., 2006). Na pratica,
muitos casos de teste sdo hibridos, sendo concretos em alguns aspectos e abstrato em outros. Isso geralmente se
deve a uma compensacao entre a capacidade de manutengao e a compreensibilidade dos casos de teste.

1.3.2 Critérios de Qualidade para Casos de Teste

Negligenciar a qualidade do caso de teste pode levar a muitos problemas, como altos custos de manutengao,
compreensao reduzida ou atrasos na execugdo. Os critérios de qualidade para os casos de teste sdo a primeira
etapa para a obtengéo de casos de teste mais faceis de manter. Eles incluem:

e Corregdo. Um caso de teste deve facilitar a verificagdo precisa das condigdes de teste nas quais ele se
baseia.

¢ Viabilidade. Deve ser possivel executar um caso de teste.

e Necessidade. Cada caso de teste deve abranger um objetivo de teste claro, conforme expresso em seu
titulo ou resumo. As duplicidades devem ser evitadas. Coisas que ndo devem ser testadas nao devem ter
casos de teste modelados.

e Compreensibilidade. Os casos de teste podem ser revisados, modificados e executados por pessoas
que nao sejam o autor. O TA deve escrever casos de teste em uma linguagem e um formato
compreensiveis para todos os stakeholders envolvidos, sem explicar o 6bvio. Os casos de teste
complexos devem ser simplificados ou divididos.

o Rastreabilidade. Os casos de teste devem ser rastreaveis as condigdes de teste, aos requisitos e aos
riscos para permitir que o TA os mantenha atualizados (consulte ISTQB-CTFL (v4.0.1), Secgéo 1.4.4).

e Consisténcia. A consisténcia na linguagem, na formatagéo e na estrutura facilita a compreenséo e a
manutengéo dos casos de teste. O TA pode usar um glossario para essa finalidade.

e Precisao. Deve haver apenas uma interpretagdo de um caso de teste para evitar resultados de teste
nn

falso-negativos e falso-positivos. Termos ambiguos como "adequado”, "conforme necessario" ou "varios"
devem ser evitados.

e Completude. Todos os atributos necessérios (p. ex., consulte ISO/IEC/IEEE 29119-3, 2021) devem estar
presentes, inclusive os dados de teste necessarios (consulte a Seg¢édo 1.3.5) e um resultado esperado
claro para evitar duvidas na comparagédo com o resultado real.

e Concisdo. A granularidade dos casos de teste (ou seja, um caso de teste grande com muitas agdes de
teste versus varios casos de teste menores) deve corresponder a base e as condigdes do teste. E
preferivel ter casos de teste menores focados em alguns itens de cobertura, pois eles facilitam a
localizagao das causas das falhas, podem ser combinados de forma flexivel em procedimentos e
conjuntos de testes, e uma falha durante a execucgao do teste ndo bloquearia nenhum outro teste.

O formato e o nivel de detalhes dos casos de teste dependem do contexto do projeto e do produto e devem ser
acordados entre a equipe de teste.

1.3.3 Requisitos do Ambiente de Teste

O ambiente de teste é um fator critico de sucesso para a execugao de testes manuais e automatizados. A
implementacado do ambiente de teste afeta a capacidade de teste, a deteccdo de defeitos, os custos gerais de
teste e a confiabilidade dos resultados do teste. Um caso de teste que passa ou falha no ambiente de teste deve
ter o mesmo resultado quando executado na produgéo. O ideal € que um ambiente de teste seja robusto,
previsivel e integrado a estrutura de automacéo de testes, se necessario. O TA pode definir os requisitos do
ambiente de teste durante o projeto do teste com base na analise de:

e condi¢des de teste, casos de teste e requisitos de dados de teste, de modo que os requisitos do ambiente
de teste descrevam as condi¢des necessarias para configurar e manter o ambiente de teste para garantir
que as condigdes prévias da execugao do teste sejam atendidas

e niveis de teste e tipos de teste, que influenciam o equilibrio entre a flexibilidade do ambiente de teste e a
semelhanga com o ambiente de producao
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o disponibilidade e independéncia de componentes e sistemas, o que pode indicar a necessidade de usar
dublés de teste (p. ex., stubs ou drivers)

Os requisitos do ambiente de teste descrevem os itens do ambiente de teste, que podem ser categorizados em
varios tipos, como hardware, middleware, software, servigos virtualizados, rede, interfaces, ferramentas,
seguranga, configuragéo e local. Para cada item do ambiente de teste, os requisitos devem incluir as seguintes
informagdes (ISO/IEC/IEEE 29119-3, 2021):

e I|dentificador exclusivo - usado para fins de rastreabilidade.

e Descrigdo - com detalhes suficientes para implementa-la conforme necessario.

¢ Responsabilidade - descreve quem é responsavel por disponibiliza-lo.

e Periodo necessario - identifica quando e por quanto tempo o item é necessario.

¢ Fidelidade - o grau em que esse item representa ou se desvia do ambiente de producgao.

Os requisitos também devem abordar as necessidades gerais do ambiente de teste, incluindo configuracao,
backup e restauragéo, necessidades de seguranga, capacidade de alterar o ambiente de teste e fungbes e
autorizagao (Koomen et al., 2006).

O TA deve documentar os requisitos do ambiente de teste de forma clara, compacta e coerente. O TA pode usar
diagramas ou tabelas. Para evitar redundancias e documentagédo desnecessaria, o TA pode fazer referéncia a
ambientes de teste existentes e se concentrar nas necessidades especificas do nivel de teste. Os stakeholders
relevantes (p. ex., desenvolvedores, TTA, engenheiros de automagao de testes, analistas de negdcios,
patrocinadores e Product Owner (PO)) também devem revisar, aprovar e atualizar os requisitos do ambiente de
teste.

1.3.4 Determinacao de Oraculos de Teste

E necessario um oraculo de teste para determinar os resultados esperados nos testes dinamicos. O ideal é que a
base do teste fornega os oraculos de teste (p. ex., em uma especificagao textual ou formal). A experiéncia humana
ou o conhecimento sobre o objeto de teste também podem servir como oraculo de teste. Um oraculo de teste
automatizado pode ser necessario por motivos de custo-beneficio (p. ex., se as entradas forem geradas
automaticamente ou se os oraculos humanos forem caros).

Dependendo da qualidade e da integridade da base de teste ou das caracteristicas do sistema, um oraculo de
teste econdmico pode nao estar disponivel. Isso € conhecido como o problema do oraculo de teste. Os fatores
tipicos que contribuem para o problema do oraculo de teste incluem complexidade relacionada aos dados, nédo
determinismo (p. ex., sistemas baseados em IA), comportamento probabilistico e requisitos ausentes ou
ambiguos.

Algumas solugbes conhecidas para o problema do oraculo de teste sédo (Barr et al., 2014):

e Os pseudo-oraculos sao sistemas desenvolvidos de forma independente que atendem a mesma
especificagcdo do objeto de teste (p. ex., sistemas legados, versdes simplificadas de objetos de teste). O
desenvolvimento de um pseudo-oraculo dedicado para um objeto de teste complexo pode ser caro, mas é
comum em sistemas criticos.

e O Teste Baseado em Modelo pode formalizar o oraculo de teste como parte do modelo de teste. Ele
permite a geragao de resultados esperados e a derivagao de testes a partir do modelo. As técnicas de
teste baseado no comportamento geralmente envolvem a implementagédo de um oraculo de teste
automatizado (consulte a Sec¢éo 3.2.2 e a Segao 3.2.3).

e O Teste Baseado em Propriedade usa propriedades do objeto de teste especificadas para verificar as
relagdes entre a entrada e o resultado esperado de casos de teste individuais. Se essa relagdo nao for
atendida, o caso de teste falha. Essa solugao é adequada para a automacao de testes, mas sua eficacia
depende das relagbes, que podem ser dificeis de determinar.

e Testes Metamoérficos (consulte a Segao 3.3.2).

e Os oraculos humanos usam a capacidade dos seres humanos para determinar os resultados esperados.
Os recursos humanos podem ser caros e escassos. Entretanto, os oraculos humanos sao preferidos em
algumas abordagens de teste (p. ex., teste exploratério).
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As assergdes podem ser incorporadas ao cédigo de automagao de teste ou ao préprio objeto de teste para
implementar um oraculo de teste automatizado. Elas sao declaragdes executaveis que verificam o estado ou o
comportamento do objeto de teste. Quando incorporadas ao objeto de teste, elas geralmente verificam apenas o
que é necessario para a continuagao da tarefa.

1.3.5 Requisitos de Dados de Teste

Durante o projeto do teste, o TA identifica e solicita dados de teste que podem precisar de preparagao ou
provisionamento para a execugéo do teste. As consideragdes incluem finalidade, formato e contexto de uso.
(ISO/IEC/IEEE 29119-3, 2021, Sec¢éao 8.5) também descreve os requisitos de dados de teste. Os principais
aspectos sao:

o Similaridade com os dados de produg¢ao. Os dados de produgéo refletem os dados do mundo real, mas
podem n&o ter variabilidade. Os dados sintéticos permitem a variabilidade controlada. Eles devem refletir
os principais aspectos dos padroées, distribui¢gdes e valores atipicos dos dados de produgédo, mas podem
ignorar certos defeitos que s6 ocorrem com dados do mundo real. Para sistemas que ndo possuem dados
de producéo, os dados sintéticos devem refletir cenarios realistas técnicos e de negdcio. As personas
ajudam fornecendo perfis realistas e centrados no usuario que orientam a criagdo de dados que refletem
diversos cenarios e comportamentos de usuarios.

¢ Confidencialidade. Dados de teste confidenciais (p. ex., informagdes pessoais) exigem protecédo. Os
dados pseudonimizados substituem as informagdes pessoais por identificadores artificiais. Os dados
andnimos removem informagodes identificaveis sobre individuos. Se necessario, o TA deve observar os
regulamentos de protegédo de dados, como o GDPR na Unido Europeia (Comisséo, 2016), o HIPAA nos
EUA (Health et al., 2024), ou a LGPD no Brasil (ANPD, 2023)

e Objetivo. Os dados de teste sdo essenciais para determinar as condi¢des prévias e os resultados
esperados que afetam o estado do sistema e sua configuracédo (p. ex., data e hora do sistema). Também
incluem a especificagao de permissdes de usuario e o estabelecimento de relagdes entre produtos,
departamentos e categorias.

e Critérios de cobertura. Os dados de teste devem estar alinhados com os critérios de cobertura da
técnica de teste escolhida. Além de dados de teste validos, isso também pode exigir dados de teste
invalidos, como para testes negativos.

e Formato dos dados. O gerenciamento sistematico de dados (p. ex., em testes de API) pode exigir dados
estruturados (p. ex., CSV, JSON, XML ou banco de dados).

e Rastreabilidade. A rastreabilidade garante a manutengéo dos dados de teste quando séo feitas
alteracdes nos casos de teste.

e Capacidade de manutengdo. Os dados de teste codificados em casos de teste de baixo nivel devem ser
evitados para facilitar a deteccao de defeitos e a manutencao. Os casos de teste devem separar a logica
de teste dos dados de teste (consulte a Se¢ao 1.3.2).

o Dependéncias. Os dados dependentes requerem uma série de etapas para serem criados.

o Disponibilidade. A virtualizagao de servigos pode tratar de dados ausentes simulando servigos ausentes
ou inacessiveis para interagir com sistemas ou servigos externos.

e Sensibilidade ao tempo e envelhecimento dos dados. Os casos de teste que envolvem dados
desatualizados ou sensiveis ao tempo podem afetar o comportamento do sistema de forma inesperada ou
imprecisa.

1.3.6 Desenvolvimento de Scripts de Teste usando Teste Orientado por Palavras-Chave
Se o Teste Orientado por Palavras-Chave for usado, o TA criara scripts de teste usando palavras-chave. A

implementacao dos scripts de teste é tarefa do TTA, do TAE ou de um desenvolvedor.

O TA identifica e especifica as palavras-chave analisando a base do teste ou colaborando com os stakeholders.
As palavras-chave podem ser classificadas em duas categorias: agéo e verificagdo. As palavras-chave de agao
devem interagir com o objeto de teste (p. ex., execugéo de fun¢des, envio de dados, navegacao dentro do objeto
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de teste pode ser usado para verificar se o resultado real produzido pelo objeto de teste corresponde ao resultado
esperado. As palavras-chave de verificagao representam afirmacoes para avaliar se o resultado real produzido
pelo objeto de teste corresponde ao resultado esperado.

As palavras-chave residem em pelo menos duas camadas de abstragdo: a camada de dominio e a camada de
interface de teste. As palavras-chave da camada de dominio correspondem a agdes relacionadas aos negdcios e
refletem a terminologia do dominio do aplicativo. Elas abstraem os detalhes técnicos da interface do objeto de
teste. As palavras-chave da camada de interface de teste se comunicam com os objetos de teste, itens do
ambiente de teste ou outros componentes ou sistemas por meio de sua interface de teste. Elas residem na
camada de abstragdo mais baixa. Camadas intermediarias adicionais podem dar suporte a capacidade de
manutencgao das palavras-chave.

As palavras-chave podem ser atdbmicas ou compostas de outras palavras-chave. A estrutura e a camada de
abstragao de uma palavra-chave sao atributos independentes. No entanto, as palavras-chave compostas
geralmente residem em um nivel mais alto de abstracdo, enquanto as palavras-chave atdmicas tendem a residir
na camada de interface de teste.

As tarefas do TA em Teste Orientado por Palavras-Chave incluem:
e Especificar de palavras-chave e seus parametros.
e Especificar os casos de teste de palavras-chave, ou seja, scripts de teste que usam palavras-chave.

e Especificar as etapas adicionais para os scripts de teste usando palavras-chave como condi¢des prévias,
acgbes de verificagao e limpeza do ambiente de teste apods o teste.

e Manutengéo de casos de teste de palavras-chave para refletir as alteragdes no objeto de teste.
e Execucao de scripts de teste de palavras-chave, automatizados ou manuais.
e Analise de casos de teste de palavras-chave com falha para determinar a causa da falha.

Ao analisar a base de teste, o TA procura interagdes entre o objeto de teste e seu ambiente (p. ex., usuarios,
outros sistemas e dispositivos). Considere, por exemplo, a histéria do usuario "Como membro, quero me
autenticar para ter acesso as instalagbes", com os critérios de aceite "Cartées de membro validos podem ser
usados para autenticagdo". O TA pode especificar uma palavra-chave (ag¢ao) 'autenticar membro' com um
parametro 'cartdo de membro' e uma palavra-chave de verificagao 'verificar acesso'. A TA verifica se as palavras-
chave identificadas residem na camada de abstragédo apropriada.

Ao especificar palavras-chave, o TA deve ter em mente que as palavras-chave devem:
e conter um verbo (+ substantivo);
e usar a forma imperativa do verbo (+ substantivo);
e ser Unicos em seu significado;
e ser adequadamente documentado;
o refletir o vocabulario do dominio do aplicativo;
e serreutilizavel.

Ao compor casos de teste com palavras-chave, o TA pode reconhecer algumas palavras-chave ausentes e
especifica-las imediatamente. Os casos de teste de palavras-chave podem ser escritos em varios formatos, como
listas ou tabelas.

As palavras-chave podem mudar durante a vida util de um projeto e sdo propensas a serem especificadas de
forma redundante (Rwemalika et al., 2019). As recomendagdes mencionadas nesta se¢do visam evitar a
redundancia e reduzir os esforgos de manutengao.

Embora o Teste Orientado por Palavras-Chave seja uma abordagem de automacéo de teste, o teste manual
também pode se beneficiar dele. Se for aplicado para testes manuais, ele apoia efetivamente uma transi¢ao
posterior do teste manual para o automatizado.

Mais detalhes sobre automagao da execugao de testes e testes orientados por palavras-chave estdo disponiveis
em (ISTQB-TTA, v4.0), (ISTQB-TAE, v2.0) e (ISO/IEC/IEEE 29119-5, 2016).
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1.3.7 Ferramentas aplicadas no Gerenciamento do Testware

O gerenciamento adequado do testware por meio de ferramentas pode ajudar o TA a apoiar o processo geral de
teste. As ferramentas podem fornecer o status dos produtos de trabalho e apoiar o monitoramento e o controle dos
testes. Em caso de falhas no sistema em teste, elas permitem que o TA verifique os resultados de testes
anteriores e analise o momento em que os defeitos ocorreram.

Alguns tipos importantes de ferramentas para gerenciar o material de teste incluem:

Ferramentas de gerenciamento de testes para fornecer um repositério de todo o material de teste
relevante (p. ex., condi¢des de teste, casos de teste, scripts de teste, conjuntos de teste e execugdes de
teste). As ferramentas facilitam a rastreabilidade (p. ex., por meio da matriz de rastreabilidade), a
recuperacao de casos de teste, 0 agendamento de execugdes de teste, o registro dos resultados do teste
e o relatério geral do progresso e da qualidade do teste.

Ferramentas de gerenciamento de defeitos para registrar, priorizar e monitorar o processo de resolugéo
de defeitos.

Ferramentas de gerenciamento de dados de teste para criar e manter dados de teste, incluindo a
protecdo de dados confidenciais (consulte a Segéo 1.3.5).

Ferramentas de gerenciamento de configuragao para facilitar as atividades relacionadas a testes nos
processos de desenvolvimento, lancamento e operagao, incluindo o gerenciamento da configuragéo e da
disponibilidade dos ambientes de teste.

Ferramentas de gerenciamento de requisitos para conter e rastrear requisitos de alto nivel, garantindo
que eles sejam claramente definidos, versionados e rastreados durante todo o SDLC.

O TA oferece suporte ao gerenciamento do testware:

analisar o projeto e a versao para selecionar o subconjunto correto de testware (p. ex., uma especificagao
identificada por sua versao para corresponder a versdo do SUT)

definir uma estrutura funcional (p. ex., por recursos ou médulos) ou técnica (p. ex., por tipo de teste ou
ambiente) apropriada para a organizacéo dos casos de teste na ferramenta de gerenciamento de testes

adicionar metadados aos casos de teste (p. ex., informacdes sobre o esforgo relacionado a execugéo do
teste ou ao ambiente de teste especifico necessario)

garantir a rastreabilidade entre requisitos, condi¢cdes de teste, testes, execugdes de teste e defeitos

selecionar os conjuntos de testes corretos para testes de regressao (para execugdo manual/automatizada
de testes)

gerenciamento da configuragéo dos casos de teste, incluindo a identificagdo de casos de teste
desatualizados.

As ferramentas ajudam a organizar, rastrear e garantir a qualidade do processo de teste. O TA apoia esse esforgo
selecionando, estruturando e mantendo os casos de teste, garantindo a rastreabilidade e gerenciando as versdes
dos casos de teste para um teste eficiente e controle de teste.
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2 As tarefas do Analista de Teste em Teste Baseado em Risco —
90 min

Palavras-chave

analise de impacto, risco do produto, teste de regressao, analise de risco, avaliagdo de risco, controle de risco,
identificacao de risco, mitigagao de risco, monitoramento de risco, teste baseado em risco

Objetivos de aprendizagem para o Capitulo 2:

2.1 Analise de risco

TA-2.1.1 (K2) Resumir a contribuicdo do Analista de Teste para a analise de riscos do produto

2.2 Controle de riscos

TA-2.2.1 (K4) Analisar o impacto das mudangas para determinar o escopo do teste de regressao

Introducao

O Teste Baseado em Risco é uma abordagem de teste que prioriza os esforgos de teste com base nos niveis de
risco dos itens de teste. O gerente de testes determina essa abordagem. O TA desempenha um papel ativo na
implementacéo. O teste baseado em risco é abordado em mais detalhes no (ISTQB-TM, v3.0).

2.1 Analise de Risco

De acordo com o (ISTQB-CTFL, v4.0.1, Segdo 5.2), a analise de riscos envolve a identificagao e a avaliagdo de
riscos. Este syllabus se concentra em como o TA deve participar das atividades de analise de riscos para garantir
que os testes baseados em riscos sejam implementados corretamente.

2.1.1 A contribuicdo do Analista de Teste para a Analise de Risco do Produto

O TA geralmente possui um conhecimento exclusivo do sistema, além de experiéncia e conhecimento intuitivo do
que geralmente da errado, do impacto que isso causa e de como os testes podem reduzir o risco. Isso torna o TA
um valioso stakeholder para a analise de risco do produto.

Na identificagéo de riscos, o TA contribui com sua propria experiéncia e conhecimento para retrospectivas,
workshops sobre riscos, brainstorming e criagao de listas de verificagdo. O TA também pode realizar entrevistas
com os stakeholders para entender melhor o que elas consideram ser os riscos mais significativos do ponto de
vista delas.

Durante a avaliagéo de riscos, o TA, juntamente com outros stakeholders, contribui para a determinacao do nivel
de risco estimando varios fatores, como:

o frequéncia de uso e importancia critica dos recursos afetados;
e criticidade dos objetivos comerciais afetados;

e danos financeiros, ambientais e a reputacéo;

e qualidade da base de teste;

e necessidades legais ou de seguranca.

O TA também ajuda a categorizar os riscos do produto pelas caracteristicas de qualidade afetadas, por exemplo,
usando o modelo de qualidade do produto da ISO/IEC 25010 (2023). O nivel de risco geralmente nao é distribuido
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uniformemente pelo objeto de teste. Nesses casos, o TA deve dividir o objeto de teste em itens de teste (p. ex.,
componentes, interfaces e recursos) e avaliar um determinado risco para cada item de teste separadamente.

Por fim, como parte da avaliagéo de risco do produto, o TA propde atividades de teste adequadas para mitigar
cada risco identificado do produto. Essas atividades podem incluir testes estaticos e testes dindmicos.
Dependendo de fatores como o nivel de risco, o tipo de item de teste associado e a caracteristica de qualidade
afetada, o TA indica os niveis de teste necessarios, os tipos de teste, as técnicas de teste, os niveis de
independéncia dos testes e o rigor dos testes. No espirito do shift left, o TA indica quais atividades de teste podem
mitigar o risco mais cedo para minimizar o esfor¢o de teste.

2.2 Controle de Risco

De acordo com o (ISTQB-CTFL, v4.0.1, Secdo 5.2.4), o controle de riscos envolve a mitigagdo € o monitoramento
de riscos. O TA compreende as funcionalidades do sistema e os possiveis riscos relacionados a elas. Portanto, o
papel do TA é crucial em varias agdes de mitigagdo de riscos mencionadas no (ISTQB-CTFL, v4.0.1, Secao
5.2.4):

e Arealizagdo de revisdes é discutida na Segéo 5.2.2 deste syllabus.

e A aplicacdo das técnicas de teste e dos niveis de cobertura adequados é discutida na Sec¢édo 3.5.
e A aplicacdo dos tipos de teste adequados é discutida no Capitulo 4.

e Arealizagio de testes de regressao é discutida a seguir.

Além disso, como os riscos e 0s niveis de risco nao sao estaticos e mudam com o tempo, os testes baseados em
risco envolvem o monitoramento regular dos riscos. Em um ciclo de vida iterativo, isso € realizado em uma
frequéncia determinada pela equipe (provavelmente uma vez por iteragao). Em outros ciclos de vida, sua
frequéncia é definida pela pessoa responsavel pelo gerenciamento de riscos do produto, geralmente o gerente de
testes. O TA contribui atualizando o registro de riscos com base nas alteragdes feitas e ajustando as agbes de
mitigacédo de riscos mencionadas acima.

2.2.1 Determinagao do escopo do Teste de Regressao

O principal objetivo do teste de regressdo € garantir a confianga na qualidade do objeto de teste depois que uma
alteracao é feita. No entanto, pode ser impossivel executar todas as regressdes durante o Teste de Regressao
devido a restricdes (p. ex., restricdes de tempo, orcamento, ambiente de teste ou dados de teste). Essa é uma
preocupacao principal com os testes executados manualmente, mas também se aplica aos testes automatizados,
por exemplo, quando os ciclos de teste s&o curtos e ha muitos testes automatizados de longa duragao. Isso torna
necessario selecionar testes de regresséao apropriados com base em critérios especificos. E essencial revisar o
escopo dos testes de regresséo a cada ciclo de teste. A revisdo pode concluir que o conjunto de testes de
regressao existente precisa ser ajustado.

A técnica mais confiavel para selecionar testes automatizados € uma analise de impacto, que pode ser apoiada
por ferramentas. Essas ferramentas sdo baseadas em um sistema de gerenciamento de configuragao
automatizado. Elas registram quais itens de configuragédo sado ativados durante a execugéo de cada caso de teste.
Quando ocorre uma alteragéo, elas rastreiam quais itens de configuragdo foram modificados e selecionam testes
de regresséo que interagem com os itens alterados. Ao fazer isso, as ferramentas garantem que, apés uma
alteragdo em um item de configuracgao, os testes se concentrem nas areas com maior probabilidade de encontrar
falhas (Juergens et al., 2018).

No que diz respeito a execugao de testes manuais, nao ha evidéncias conclusivas de uma técnica de selegao de
testes de regressao que seja claramente superior, pois os resultados dependem de varios fatores (Engstrém et al.,
2010). Portanto, o TA deve decidir qual técnica usar com base na situagdo em questédo. As técnicas comumente
usadas incluem:

e Teste Baseado em Risco, em que o TA mantém a rastreabilidade do conjunto de testes de regressao
para um registro de riscos. Quando uma alteragao é feita e o registro de riscos é atualizado de acordo, o
TA ajusta o conjunto de testes de regressao para cobrir os niveis de risco mais altos.

o Teste Baseado em Historico, em que o TA avalia as execugdes de testes anteriores e determina quais
expuseram defeitos ou foram sensiveis a alteragdes semelhantes aquelas feitas desde a ultima execugao
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do teste. A execugéao dos testes correspondentes novamente como parte do teste de regressao aumenta a
probabilidade de exposicédo de defeitos semelhantes. O TA também pode incluir alguns testes que néo
foram executados por um longo periodo para garantir que ainda sejam aprovados.

Teste Baseado na Cobertura, em que o TA seleciona um pequeno numero de testes que atingem o
maximo de cobertura possivel com base na(s) técnica(s) de teste escolhida(s). A quantidade de testes
deve ser cuidadosamente equilibrada com o aumento da cobertura por teste.

Matriz de Rastreabilidade de Requisitos, que é usada para avaliar o impacto das alteracbes de
requisitos nos testes associados. Ela pode ser particularmente valiosa quando requisitos novos ou
alterados indiretamente afetam os recursos existentes. O TA seleciona testes de regresséo para os
recursos diretamente afetados e para os recursos relacionados para cobrir possiveis efeitos colaterais nao
intencionais. No desenvolvimento agil de software, isso pode ser feito de forma semelhante, selecionando
testes que cubram os critérios de aceite afetados por histérias de usuarios novas ou alteradas.

Teste Baseado em Perfil Operacional, em que o TA seleciona os casos de teste de regresséo a serem
executados com base nos padroes de uso do objeto de teste. Por exemplo, ao testar uma loja on-line, um
desses testes pode incluir o login do usuario, a busca de produtos, a adigéo deles ao carrinho e a
realizacdo do pedido. Quando um aplicativo € alterado significativamente, essa técnica oferece uma visao
geral rapida da funcionalidade geral do sistema. Se isso resultar em muitos testes, o TA priorizara padrdes
criticos de uso que ocorrem com frequéncia e abrangem funcionalidades e processos de negécio
essenciais.

Analise de Impacto, que também pode ser usada para selecionar casos de teste de regressao para
execug¢ao manual se o TA souber quais deles interagem com os itens de configuracao alterados.

Muitas vezes, € necessario usar uma combinagao de técnicas de selegao para obter um conjunto de testes de
regressdo mais abrangente e eficaz. No entanto, o TA deve equilibrar cuidadosamente a necessidade de
cobertura com um tamanho gerenciavel do conjunto de testes. Apds cada ciclo de teste, o TA analisa os
resultados do teste para determinar a eficacia das técnicas aplicadas (consulte a Se¢éo 5.3.1). Na préxima vez, o
TA mantém as técnicas eficazes e substitui as ineficazes. Isso melhora continuamente a selegéo de testes de
regressao ao longo do tempo. E essencial em modelos de desenvolvimento iterativos e incrementais, em que as
alteragdes sao frequentes.
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3 Analise e Modelagem de Teste - 615 min

Palavras-chave

teste baseado em lista de verificagdo, técnica de teste baseado em comportamento, teste combinatério, teste de
multidao, teste CRUD, técnica de teste baseado em dados, teste de tabela de decisao, teste de dominio, particao
de equivaléncia, teste baseado na experiéncia, relagcdo metamorfica, teste metamorfico, teste aleatério, técnica de
teste baseado em regra, teste baseado em cenario, teste baseado em sessao, teste de transi¢cao de estado, carta
de teste

Objetivos de aprendizagem para o Capitulo 3:

3.1 Técnicas de Teste Baseado em Dados
TA-3.1.1 (K3) Aplicar testes de dominio
TA-3.1.2 (K3) Aplicar testes combinatorios

TA-3.1.3 (K2) Resumir os beneficios e as limitagbes dos testes aleatorios

3.2 Técnicas de Teste Baseado em Comportamento
TA-3.2.1 (K2) Explicar o teste CRUD
TA-3.2.2 (K3) Aplicar testes de transicao de estado
TA-3.2.3 (K3) Aplicar teste baseado em cenario

3.3 Técnicas de Teste Baseado em Regras
TA-3.3.1 (K3) Aplicar testes de tabela de deciséo
TA-3.3.2 (K3) Aplicar testes metamorficos

3.4 Teste Baseado na Experiéncia
TA-3.4.1 (K3) Preparar cartas de teste para testes baseados em sessbes
TA-3.4.2 (K3) Preparar listas de verificacdo que apoiem testes baseados em experiéncia

TA-3.4.3 (K2) Dar exemplos dos beneficios e limitagdes dos testes de multidao

3.5 Aplicacao das técnicas de teste mais apropriadas

TA-3.5.1 (K4) Selecionar técnicas de teste adequadas para mitigar os riscos do produto em uma determinada
situagao

TA-3.5.2 (K2) Explicar os beneficios e os riscos de automatizar o projeto de teste
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Introducgao

As técnicas de teste sdo usadas principalmente na analise e na modelagem de teste. As técnicas de teste
discutidas neste capitulo abrangem técnicas de teste caixa-preta e técnicas de teste baseadas na experiéncia. As
técnicas de teste caixa-branca s&o discutidas em (ISTQB-TTA, v4.0).

Este syllabus subdivide as técnicas de teste caixa-preta em trés categorias com base nas condi¢des de teste
subjacentes que modelam:

e elementos dos dados (teste baseado em dados)
e elementos do comportamento dindmico (teste baseado no comportamento)

e elementos de regras de comportamento estatico (teste baseado em regras)

3.1 Técnicas de Teste Baseado em Dados

Nesta secao, o termo "dominio" € usado para representar o conjunto de dados de entrada de um item de teste. Os
dados de entrada de varias areas do dominio levam a varios comportamentos do item de teste. As técnicas de
teste baseadas em dados visam verificar se a implementagéao lida corretamente com areas de dominio
especificas. O Foundation Level Syllabus (ISTQB-CTFL, v4.0.1, Secao 4.2) abrange duas técnicas de teste que
podem ser categorizadas como baseada em dados: particionamento de equivaléncia (EP) e analise de valor limite
(BVA). Este syllabus apresenta trés outras técnicas de teste baseadas em dados:

o teste de dominio - estende o0 EP e o BVA a dominios com varios parametros e particdes complexas
e teste combinatdrio - concentra-se nas interagdes de varios parametros em um dominio multidimensional

o teste aleatdrio - seleciona entradas aleatérias do dominio com base em uma distribuigdo de probabilidade
especifica

Observe que os testes aleatérios podem se referir tanto a dados de entrada aleatérios quanto a eventos
aleatdrios. Este syllabus trata apenas de testes com dados de entrada aleatdrios.

3.1.1 Teste de Dominio

O teste de dominio verifica se o item de teste se comporta conforme especificado nas particdes de equivaléncia do
dominio e em suas bordas. Nesse caso, as particdes de equivaléncia sao definidas usando expressdes que
combinam condi¢des atdmicas por meio de operadores booleanos (p. ex., AND, OR e NOT) e envolvem uma ou
mais variaveis de interagcdo. Cada condigdo atdmica define uma borda da particdo de equivaléncia. As bordas
fechadas sao formadas por expressodes relacionais com os operadores <, 2 ou =, e as fronteiras abertas sao
formadas por expressoées relacionais com os operadores <, > ou /=

Por exemplo, a expresséao altura > 1,29 metros AND largura / altura? 2 30 define uma particdo de equivaléncia de
um dominio bidimensional de duas variaveis que tem duas bordas, uma aberta e outra fechada.

O teste de dominio busca identificar defeitos nas implementacdes da particdo de equivaléncia (p. ex., operador ou
constante incorreta), selecionando itens de cobertura apropriados que possam revelar esses defeitos. Os critérios
de cobertura nos testes de dominio referem-se aos pontos ON, OFF, IN e OUT:

e Para uma borda fechada, um ponto ON esta nela. Para uma borda aberta, um ponto ON esta dentro da
particdo de equivaléncia e é o mais proximo da borda de acordo com a precisao fornecida.

e Para uma borda fechada, um ponto OFF fica fora da particdo de equivaléncia e &€ o mais proximo da borda
de acordo com a precisao fornecida. Para uma borda aberta, um ponto OFF fica nessa borda.

e Um ponto IN pertence a particido de equivaléncia e nao € um ponto ON.
e Um ponto OUT esta fora da partigdo de equivaléncia e ndo € um ponto OFF.

Cada um desses tipos de pontos esta relacionado a borda da particdo de equivaléncia. O mesmo ponto pode ter
tipos diferentes para bordas diferentes.

Os critérios de cobertura incluem:
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Cobertura de dominio simplificada (Jeng et al., 1994), que requer os seguintes itens de cobertura:
e Um ponto ON e um ponto OFF para cada borda definida por um dos operadores <, <, > ou, 2
e Um ponto ON e dois pontos OFF localizados em lados diferentes da fronteira para o operador =.
e Um ponto OFF e dois pontos ON localizados em lados diferentes da fronteira para o operador /=.

Cada ponto OFF deve estar o mais proximo possivel do ponto ON correspondente, de acordo com a precisao
fornecida.

Cobertura de dominio confiavel (Forgacs et al., 2024), que requer os seguintes itens de cobertura:
e Um ponto ON, um OFF, um IN e um OUT para cada borda definida por um dos operadores <, £, > ou 2
e Um ponto ON e dois pontos OFF localizados em lados diferentes da fronteira para o operador =.
e Um ponto OFF e dois pontos ON localizados em lados diferentes da fronteira para o operador /=.

Para os dois critérios de cobertura discutidos, 0 niumero de itens de cobertura depende linearmente do numero de
bordas. Ele pode ser otimizado para ambos os critérios de cobertura usando o0 mesmo item de cobertura para
diferentes bordas. Por exemplo, todas as bordas de uma particdo de equivaléncia podem usar um ponto IN
comum ou um par de pontos ON e OFF de uma borda pode ser usado como pontos OFF e ON para a borda da
particdo de equivaléncia adjacente. Para dominios com muitas bordas, ha um algoritmo de otimizagao avangado
disponivel (Forgacs et al., 2024).

A cobertura de dominio confiavel resulta em uma quantidade um pouco maior de itens de cobertura do que a
cobertura de dominio simplificada, mas pode detectar consideravelmente mais defeitos de dominio (Site of
Software Test Design, 2020).

O teste de dominio pode ser aplicado em qualquer nivel de teste. Ele generaliza o BVA e o EP (consulte ISTQB-
CTFL, v4.0.1, Secédo 4.2) para dominios mais complexos. Varias abordagens para testes de dominio podem ser
encontradas em livros-texto como (Beizer, 1990, Capitulo 6; Binder, 2000, Secao 10.2.4; Kaner; Padmanabhan, et
al., 2013; Jorgensen, 2014, cap. 5).

3.1.2 Teste Combinatorio

Algumas falhas de software decorrem de combinac¢des especificas de valores de pardmetros, conhecidas como
falhas de interagcéo. Os testes combinatdrios tém como objetivo revelar essas falhas explorando essas
combinagdes de valores de parametros.

Nos testes combinatdrios, as condigdes de teste geralmente combinam pardmetros de configuragédo ou valores de
dados de entrada. Portanto, ha duas abordagens principais para o teste combinatério. A primeira abordagem usa
combinagbes de parametros de configuragéo, e cada uma dessas combinagdes pode ser testada usando o
mesmo caso de teste. A segunda abordagem usa combinag¢des de valores de dados de entrada, que se tornam
parte de casos de teste completos, criando um conjunto de testes para o sistema em teste (D. R. Kuhn et al.,
2013).

Um par especifico de parametro-valor consiste em um parametro e seu valor (p. ex., '(color, red)").
Os critérios de cobertura combinatdria incluem os seguintes (Ammann et al., 2008), (Forgacs et al., 2019):

e Cobertura de Escolha Base assume que alguns pares pardmetro-valor sdo mais importantes do que
outros. Um par de valor base é escolhido para cada parametro, e um item de cobertura base é a
combinagao dos pares parametro-valor base. Os itens de cobertura subsequentes sao criados a partir do
item de cobertura base para cada parametro, substituindo seu par de valor base por cada valor ndo base.

e Cobertura em Pares, na qual os itens de cobertura sdo pares de pares de pardmetro-valor para
quaisquer dois parametros. Ha ferramentas disponiveis para gerar itens de cobertura. Entretanto,
geralmente é dificil encontrar um conjunto minimo de casos de teste que atinja a cobertura por pares.

Para pardmetros com muitos valores, o EP pode ser aplicado primeiro para reduzir esse nimero e o conjunto de
combinagdes resultantes. A captura dos parametros e de seus valores em uma arvore de classificagdo ou em um
modelo de recursos (consulte o IREB-Glossary, 2024) da suporte a essa atividade. O numero final de casos de
teste pode ser afetado por restricdes entre pares de parametro-valor, por combinagdes adicionadas manualmente
que se sabe serem problematicas ou por causa de combinagdes invalidas ou inviaveis.
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A percepcéo essencial para o teste combinatério € que nem todos os parametros contribuem para uma falha e que
a maioria das falhas é desencadeada por um unico valor de parametro ou por interagées entre um numero
relativamente pequeno de pardmetros (Cohen et al., 1994). Isso se alinha com a hipétese do efeito de
acoplamento, indicando que a detecgéo de defeitos simples em um programa muitas vezes também pode revelar
defeitos complexos (Offutt, 1992). Em um estudo limitado (D. Kuhn et al., 2004), os resultados mostraram que
cerca de 97% das falhas sdo causadas por apenas uma ou duas condigdes de interagao, o que indica que o teste
em pares é uma técnica de teste eficaz.

Mais informagdes sobre testes combinatorios, incluindo outros critérios de cobertura como diff-pair-t ou n-wise
testing, podem ser encontradas em (Ammann et al., 2008), (Forgacs et al., 2019). Ferramentas de suporte a testes
combinatérios também estao disponiveis em (Czerwonka, 2004).

3.1.3 Testes Aleatorios

O teste aleatdrio envolve a selegao aleatéria de dados de teste do dominio de entrada do item de teste com base
em uma distribuigdo de probabilidade especifica. Para fins de validagdo, recomenda-se uma distribuicdo baseada
em perfis operacionais. Para fins de verificagéo, a distribuicdo deve ser agnéstica em relagdo ao uso para evitar
vieses. Os resultados esperados podem ser adicionados aos casos de teste usando um oraculo de teste, o que,
na maioria das vezes, requer um oraculo de teste automatizado.

Os testes aleatoérios podem ser guiados ou nao guiados. No teste aleatério ndo guiado, a distribuicdo de
probabilidade permanece fixa durante todo o processo. O teste aleatério guiado, exemplificado por técnicas como
o teste aleatorio adaptativo (Huang et al., 2019), ajusta a distribuigdo com base em valores previamente
selecionados, evoluindo ao longo do tempo. O teste aleatério guiado visa cobrir o dominio de entrada de forma
eficaz, considerando que os defeitos geralmente se agrupam em regides especificas do dominio.

Os testes aleatérios ndo possuem critérios de cobertura reconhecidos. Portanto, os critérios de saida s6 podem se
basear no nimero de testes executados, no tempo de teste ou em medidas semelhantes de conclusao.

O teste aleatério é especialmente valioso quando o conhecimento do dominio é limitado ou quando ha
necessidade de um grande volume de dados de teste. Ele é econdmico e fornece, em termos probabilisticos,
percepgdes sobre a confiabilidade do objeto de teste. Os testes aleatérios ajudam a evitar vieses, como a
negligéncia de defeitos em testes manuais devido a confianga equivocada em algum cddigo ou funcionalidade. No
entanto, os testes aleatérios também apresentam varios desafios e limitagbes, incluindo a negligéncia da
semantica dos dados, a possivel falta de defeitos relacionados ao significado dos dados, a negligéncia de
determinados defeitos, a geracdo de testes redundantes, a dependéncia de um oraculo de teste automatizado e
saidas aleatdrias que levam a resultados de teste inconsistentes. Equilibrar as vantagens e as limitagdes dos
testes aleatdrios é essencial em cada contexto de teste.

Tradicionalmente, o teste aleatdrio é considerado menos eficaz do que outras técnicas de teste. Nos ultimos anos,
essa hipotese foi investigada em muitos estudos empiricos. A conclusao é que, nas circunstancias mencionadas
acima, o teste aleatério pode ser mais eficaz e eficiente do que outras técnicas de teste baseadas em dados
(Arcuri et al., 2012), (Wu et al., 2020). O teste aleatdério também é aplicado em testes de fuzz e engenharia do
caos.

3.2 Técnicas de Teste Baseado no Comportamento

As técnicas de teste baseadas no comportamento derivam casos de teste das especificagdes do comportamento
dindmico (ou seja, dependente do estado) do item de teste. Este syllabus aborda trés técnicas de teste baseado
no comportamento:

e Testes CRUD
e Teste de transigao de estado
e Teste baseado em cenario

Os testes CRUD e os teste baseado em cenario ampliam a gama de técnicas de teste caixa-preta conhecidas do
(ISTQB-CTFL, v4.0.1, Secao 4.2). Este syllabus complementa o teste de transicado de estado com critérios de
cobertura adicionais.
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3.2.1 Teste CRUD

O teste CRUD verifica o ciclo de vida das entidades de dados processadas pelo item de teste. CRUD significa
criar, ler, atualizar e excluir. Essas sdo as quatro operagdes basicas que as fungdes podem executar nas
entidades.

A matriz CRUD oferece uma visao geral do ciclo de vida das entidades de dados. Suas colunas representam as
entidades e suas linhas representam as fungdes. Suponha que uma fungao execute uma ou mais operacoes
especificas de criagdo (Create), leitura (Read), atualizagdo (Update) ou exclusédo (Delete) em uma determinada
entidade. Isso é mostrado na matriz usando as iniciais dessas operacgdes: C, R, U ou D. Para criar uma matriz
CRUD, o TA determina, para cada funcao, quais das quatro operagdes ela executa em quais entidades. Deve-se
dar atencao especial a operacgao de leitura, muitas vezes implicitamente vinculada as operagdes C-U-D.

O teste de CRUD consiste em duas partes (Koomen et al., 2006):

o Teste de Integridade é um teste estatico que verifica se todas as operagdes possiveis (ou seja, C, R, U e
D) ocorrem com cada entidade (ou seja, se todo o ciclo de vida foi implementado para cada entidade). A
auséncia de uma operagao € uma anomalia que exige investigagao.

e Teste de Consisténcia é um teste dindmico que visa a integrar as varias fungdes e verificar se a entidade
€ usada de forma consistente. Ele verifica se as fun¢des interagem corretamente ao lidar com uma
entidade. Os casos de teste devem abranger todas as operag¢des na matriz CRUD. Além disso, os testes
negativos também devem ser incluidos (p. ex., a leitura de uma entidade que ainda nao foi criada). Os
casos de teste sdo projetados por entidade, combinando fungdes para cobrir todo o seu ciclo de vida.

A Cobertura CRUD ¢ medida pelo niumero de operagdes executadas pelo conjunto de testes dividido pelo numero
total de operagdes na matriz CRUD. Uma cobertura CRUD mais rigorosa pode considerar combinagdes
especificas de operagdes como itens de cobertura (p. ex., apds cada U, todos os R possiveis devem ser
cobertos).

O teste CRUD ¢ usado principalmente no nivel do sistema. Ele se concentra em defeitos no comportamento do
item de teste no tratamento de entidades, como violagdes de integridade de dados, defeitos de controle de acesso
ou inconsisténcias de dados.

3.2.2 Teste de Transicao de Estado

Muitos sistemas complexos tém estado (ou seja, a reacéo do sistema a um evento depende do seu estado atual).
Exemplos de sistemas com estado sdo os sistemas incorporados, os sistemas baseados em dialogo, os sistemas
de controle ou os sistemas que lidam com entidades e seus ciclos de vida.

Um estado simplifica detalhes internos complexos, o que facilita a compreensdo do comportamento esperado
pelos stakeholders. Durante a analise do teste, o TA deve garantir que o modelo baseado em estado represente o
comportamento esperado do item de teste no nivel de detalhe necessario para o teste. Se a base do teste ja
contiver esse modelo, o TA devera verificar se ele contém as condi¢des do teste e, se necessario, adapta-lo ou
criar um novo modelo.

Nos modelos baseados em estado, os nds representam estados e as bordas representam transigdes de estado.
As transi¢oes de estado sdo acionadas por eventos e podem incluir condigdes e a¢des de protecdo (consulte
ISTQB-CTFL, v4.0.1, Secdo 4.2.4). Diversas variantes desses modelos estdao em uso, como maquinas de estado
finito estendidas (Bochmann et al., 1994), graficos de estado Harel (Harel, 1987) ou maquinas de estado UML
(OMG® UML, 2017).

Além dos critérios de cobertura de transi¢do de estado discutidos em (ISTQB-CTFL, v4.0.1), dois outros critérios
sao discutidos abaixo, para os quais uma alta eficacia de detecg¢ao de defeitos foi comprovada empiricamente:

e Cobertura de N-switch se aplica a sequéncias validas de N+1 transicbes consecutivas, também
chamadas de N-switches (Chow, 1978). A cobertura de 0-switch é igual a cobertura de transi¢des validas
(consulte ISTQB-CTFL, v4.0.1, Segéo 4.2.4). A de 1-switch € um par de transi¢cdes de entrada e saida em
um estado. A extensao de N-switches em sua extremidade por transigdes de estado subsequentes validas
resulta em N+1 switches. A cobertura de 0 e 1 switch é usada com frequéncia na pratica. Uma cobertura
de 100% de 2 switches ou mais so6 € indicada para um alto risco de falha devido a sequéncias inesperadas
de eventos, pois 0 numero de N switches pode crescer exponencialmente com N.
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e Cobertura de round-trip (Ammann et al., 2008) aplica-se a caminhos em um modelo baseado em estado
que formam loops. Uma viagem de ida e volta € um loop no qual os estados inicial e final sdo os mesmos,
e nenhum outro estado nesse loop ocorre duas vezes. Os itens de cobertura sdo as viagens de ida e volta.
(Antoniol et al., 2002) consideraram esse critério altamente eficaz na detecgéo de defeitos.

O teste de transigdo de estado é adequado para automacao usando ferramentas de teste baseadas em modelos.
Assim como a maioria das técnicas de teste caixa-preta, o teste de transicao de estado contribui para a prevengao
de defeitos ao detectar defeitos na especificagdo durante a modelagem. O teste de transicdo de estado pode ser
aplicado em qualquer nivel de teste.

Outros critérios de cobertura de transi¢cdo de estado séo discutidos em (Rechtberger et al., 2022). Um modelo
recente baseado em estado é o modelo de estado de agao discutido em (Forgacs et al., 2024).

3.2.3 Teste Baseado em Cenario

O teste baseado em cenario avalia o comportamento do item de teste em cenarios realistas. Técnicas como
pesquisa de usuarios, historias de usuarios, personas e mapas de jornada do usuario (consulte a Segao 11)
podem ajudar a identificar cenarios valiosos. Nos teste baseado em cenario, o TA cria um modelo de cenario com
base em sequéncias de agdes que constituem fluxos de trabalho por meio do item de teste (cf. ISO/IEC/IEEE
29119-4, 2021). Este syllabus aborda os dois modelos a seguir: diagramas de atividade e casos de uso. Outros
modelos incluem fluxogramas, modelo de processo de negdcios e diagramas de notagdo (OMG® BPMN, 2013),
diagramas de sequéncia ou diagramas de colaboragdo (OMG® UML, 2017). Esses modelos n&o s&o discutidos
neste syllabus. Consulte (ISTQB- AcT, v1.0) para obter mais detalhes.

Um diagrama de atividade € uma representagéo grafica do fluxo de trabalho em um sistema. Os diagramas de
atividades s&o particularmente Uteis para modelar processos de negécio, mas também podem modelar o fluxo de
controle. Os diagramas de atividade ampliam a notagao dos fluxogramas, permitindo a modelagem da
simultaneidade. Os principais elementos dos diagramas de atividade s&o nds de inicio e fim, agdes, transic¢oes,
nos de deciséo, nés de mesclagem, nds de bifurcagéo, ndés de jungdo e swim lanes.

Um caso de uso é uma descrigdo textual ou grafica de agbes que representam as interagdes entre um usuario e
um sistema ou entre sistemas. O modelo distingue trés tipos de cenérios:

e Cenario principal (o chamado "caminho feliz") - uma sequéncia tipica e esperada de acbes que levam a
realizagdo de uma meta especifica da perspectiva do usuario. Um caso de uso s6 pode ter um cenario
principal.

e Extensao (ou cenario alternativo) - uma sequéncia de agdes, diferente do cenario principal, que
eventualmente leva a realizagado da meta do cenario principal.

e Excecao - uma sequéncia de agdes que ndo permite atingir a meta do cenario principal devido a uma
acéo inesperada (p. ex., uso anormal ou entrada invalida).

Nos teste baseado em cenario, o TA modela casos de teste para cobrir 0os cenarios (ou seja, itens de cobertura),
geralmente seguindo uma priorizagao baseada em riscos. Quando o modelo de cenario nao contém loops, cada
cenario pode ser testado com um caso de teste separado (ou seja, todos os cenarios possiveis no modelo podem
ser exercitados com um conjunto de testes). O niumero de cenarios potenciais (caminhos) pode ser infinito quando
ha loops. Nesse caso, a cobertura de loop simples pode ser aplicada ao modelo de cenario. A cobertura de loop
simples requer testes quando cada loop é executado zero vezes (ou seja, pulado), com exatamente uma iteragao,
com mais de uma iteragao (ou seja, um numero tipico de iteragdes) e com o nimero maximo de iteragdes (se
possivel).

A cobertura baseada em cenario é medida pelo nimero de cenarios executados dividido pelo nimero de todos
os cenarios identificados. Os cenarios podem ser identificados pela aplicacdo de varios critérios de cobertura ao
modelo de cenério (consulte Koomen et al., 2006). Os critérios de cobertura podem exigir o teste de cada cenario
mais de uma vez. Por exemplo, um cendrio pode exigir uma cobertura adicional de EP ou BVA das variaveis que
ocorrem no cenario. Nesses casos, um cenario pode precisar ser testado por mais de um caso de teste.

O teste baseado em cenarios é frequentemente realizado em testes de sistema ou testes de aceite. Ele assume a
forma de teste de ponta a ponta com foco na adequagéo funcional de um sistema (consulte a Secéo 4.1) da
perspectiva do usuario. No entanto, o teste baseado em cenarios também pode ser usado em outros niveis de
teste (p. ex., teste de integragéo de componentes com cenarios baseados nos protocolos de interagao ou teste de
componentes de classes com estado e orientadas a objetos com cenarios que invocam varios métodos) e em
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testes nao funcionais (p. ex., os cenarios podem constituir os elementos dos perfis operacionais usados em testes
de confiabilidade, flexibilidade ou compatibilidade).

3.3 Técnicas de Teste Baseado em Regras

As técnicas de teste baseadas em regras verificam a implementagdo do comportamento sem estado de um item
de teste, especificado por regras que sao validas independentemente de seu estado (p. ex., regras de negécios).
Neste syllabus, sao discutidas duas técnicas de teste baseadas em regras, a saber:

o teste de tabela de decisdo.
e testes metamorficos.

O syllabus do nivel fundamental (ISTQB-CTFL, v4.0.1) abrange os fundamentos do teste de tabela de decisao.
Este syllabus aborda topicos mais avangados. A terminologia e a notagdo usadas seguem o padrdo (OMG® DMN,
2024).

3.3.1 Teste de Tabela de Decisao

No teste de tabela de decisdo, o TA geralmente comega criando uma tabela de decisdo completa ou analisando
uma tabela existente obtida da base de teste. O numero de regras de uma tabela de decisdo completa é o produto
dos numeros de valores de suas condigdes. Esse nimero cresce exponencialmente com o numero de condigdes e
seus valores e motiva a minimizagao das tabelas de decisao.

As tabelas de decisdo podem ser minimizadas com a fusdo de regras menos importantes usando o operador "-".
Recomenda-se desconsiderar regras inviaveis (ou seja, regras com uma combinagao de valores de condigdo que
nunca podem ocorrer) ao mesclar regras. Geralmente, as regras inviaveis sdo removidas da tabela de decisao
antes da mesclagem. Um possivel algoritmo de minimizag&o sistematica procura regras equivalentes a a¢des que
diferem apenas em uma condi¢c&o e abrangem todos os seus valores possiveis. Essas regras sdo mescladas e o
valor da condigao diferente é substituido por "-". O resultado da minimizagao sistematica pode depender da ordem
em que as colunas sdo minimizadas, nem sempre levando a uma solugao ideal. O TA precisa verificar se é
possivel fazer mais alguma minimizagao.

A tarefa do TA é revisar a tabela de decisdes, possivelmente com outros stakeholders, com os seguintes critérios:

e consisténcia (ou seja, se duas regras diferentes se aplicam a mesma combinagao de valores de condigéo,
entdo elas sdo equivalentes em termos de agéo)

e viabilidade (ou seja, ndo contém regras inviaveis)
e completude (ou seja, nenhuma combinacéo viavel de valores de condi¢ado esta faltando)
e corregdo (ou seja, as regras modelam o comportamento pretendido do sistema)

Além disso, é aconselhavel que as regras nao se sobreponham (ou seja, para qualquer combinagéo de valores de
condicao, no maximo uma regra se aplica). A sobreposicao de regras pode ocorrer quando a tabela de deciséo
original ja estiver minimizada ou se as regras forem mescladas incorretamente.

O procedimento de checksum usa o numero de regras em uma tabela de decisdo minimizada para indicar
sobreposicdes e lacunas. Para cada regra na tabela minimizada, é calculado o niumero de regras que ela
representa na tabela de decisao original. Uma regra sem um '-' nas condi¢des (ou seja, com valores individuais
para todas as condi¢des) tem pontuagao 1. Cada valor - multiplica a pontuagéo da regra pelo nimero de valores
individuais para a respectiva condigdo. A soma das pontuagdes das regras € a soma de verificagdo da tabela de
decisdao minimizada. Se a soma de verificagao for menor que a soma de verificagdo da tabela de decisao original,
a tabela de decisdo minimizada estara incompleta. Se a soma de verificagédo for maior, algumas regras se
sobrepdem ou existem regras adicionais (p. ex., combinagdes inviaveis de condigdes). Se a minimizagao foi
realizada corretamente, os checksums sao iguais. Os checksums iguais, por si s6, nao garantem que a tabela de
decisdo minimizada seja equivalente a original.

A cobertura da tabela de decisdao é medida dividindo-se o nimero de colunas testadas pelo nimero total de
colunas viaveis na tabela de decisdo. Ao implementar casos de teste resultantes de uma regra da tabela de
decisdo, o TA deve implementar as condi¢des e agdes. O TA precisa decidir como implementar os valores de
condicao '-' para uma determinada regra porque '-' representa pelo menos dois valores. No entanto, se o nivel de
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risco associado a tabela de decisdo for alto, o TA deve abster-se de minimizar e deve medir a cobertura da tabela
de decisao das colunas viaveis na tabela de decisdao completa.

3.3.2 Teste de Metamorfico

O teste metamorfico (MT) € uma técnica que visa a gerar casos de teste baseados em um caso de teste de origem
existente. Um ou mais casos de teste de acompanhamento sdo gerados pela alteragdo (metamorfizagao) do caso
de teste de origem com base em uma relagdo metamorfica (MR). A MR define uma propriedade do item de teste e
descreve como uma alteragdo nas entradas de um caso de teste é refletida nos resultados esperados do caso de
teste.

O TA combina os casos de teste de origem e de acompanhamento de um MR a um procedimento de teste, com
uma avaliagédo conjunta de resultados. Se eles atenderem a relagdo metamorfica, o teste sera aprovado, caso
contrario, sera reprovado. Em caso de falha, a depuragéo subsequente deve determinar qual dos casos de teste
individuais envolvidos falhou.

Por exemplo, considere uma fungéo que determina a média de uma série de nimeros. Um caso de teste de
origem é criado com uma série de nimeros e uma média esperada, e o caso de teste é executado para confirmar
que foi aprovado. Um MR poderia afirmar que qualquer permutacao da série de nimeros resulta na mesma média.

Usando esse MR, o TA pode criar varios casos de teste de acompanhamento, cada um com 0 mesmo conjunto de
numeros na entrada, mas em uma ordem diferente. O resultado esperado permanece o mesmo.

Para a mesma fungdo média, o TA também pode usar outro MR, que afirma que, se cada nimero da série for
multiplicado pelo mesmo numero, X, o resultado esperado também sera multiplicado por x. Com esse MR, o TA
pode criar qualquer numero de casos de teste de acompanhamento a partir de um caso de teste de origem,
escolhendo valores diferentes de x. Isso pode ser particularmente Gtil quando o projeto e a execugéo do teste sédo
automatizados. O TA também pode combinar dois ou mais MR para criar casos de teste de acompanhamento (p.
ex., permutar e multiplicar por 2).

O MT também pode ser usado na presenga de um problema de oraculo de teste (consulte a Segao 1.3.4). Em tal
situacgdo, os resultados esperados do caso de teste de origem e dos casos de teste de acompanhamento nédo
estdo disponiveis, portanto, seus resultados de teste ndao podem ser avaliados individualmente. Um exemplo pode
ser um programa de atuaria' baseado em IA que prevé a idade de morte com base em um grande conjunto de
dados. O MR pode afirmar que, se o numero de cigarros fumados for aumentado, a idade prevista para a morte
devera diminuir.

Atualmente, ndo ha medidas de cobertura reconhecidas para MT que fornegam critérios de saida uteis. Cobrir
cada MR uma vez ¢é insuficiente porque so6 é possivel obter uma verificagdo parcial dos resultados esperados. O
TA pode combinar o MT com testes aleatorios para gerar muitos casos de teste de origem de baixo nivel e casos
de teste de acompanhamento para o mesmo MR. Por exemplo, no calculo da média mencionado acima, um
gerador de numeros aleatorios pode ser usado para gerar varias entradas para o caso de teste de origem, bem
como permutagdes e multiplicadores aleatérios para os casos de teste de acompanhamento.

O MT pode ser usado para a maioria dos itens de teste e aplicado a testes funcionais e nao funcionais (p. ex.,
teste de carga, geracdo de carga por casos de teste de acompanhamento usando MR ou teste de instalabilidade
com varios parametros de instalagédo que podem ser selecionados em varias sequéncias). E uma técnica de teste
preferida para sistemas baseados em IA (ISTQB-AI, v1.0).

Para obter mais detalhes, consulte também o padrao (ISO/IEC/IEEE 29119-4, 2021) ou os artigos de pesquisa
(Segura; Towey, et al., 2020) e (Segura; Fraser, et al., 2016).

3.4 Teste Baseado na Experiéncia

Um TA emprega abordagens de teste baseado na experiéncia e técnicas de teste, aproveitando sua experiéncia e
encontros anteriores para orientar os testes. Este capitulo detalha o uso de documentagéo pelo TA em testes

1 Nota do BSTQB: A atuaria é a ciéncia que aplica métodos matematicos e estatisticos para analisar e gerenciar
riscos e expectativas de diversas naturezas, como econdmicas, financeiras etc.
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baseados em sessdes e testes baseados em listas de verificagdo (consulte ISTQB-CTFL, v4.0.1, Segbes 4.4.2 e
4.4.3). Além disso, é discutido o teste de multiddo. Todas as técnicas de teste baseado na experiéncia podem ser
aplicadas em teste baseado na colaboragao, como o desenvolvimento orientado por testes de aceite. Para obter
mais detalhes, consulte (ISTQB-CTFL, v4.0.1, Secgéo 4.5).

3.4.1 Cartas de Teste que apoiam o Teste Baseado em Sesséao

Nos testes exploratérios, uma carta de teste fornece a missdo de uma sesséo de teste, que descreve seu escopo
e objetivos e informagbes como limitagdes, cronogramas e riscos. Ele serve como um roteiro para os testes,
fornecendo estrutura para as sessdes de teste. As cartas de teste ajudam o TA a manter o foco em areas ou
recursos especificos a serem testados e, ao mesmo tempo, permitem a flexibilidade para explorar o sistema
quando necessario. A carta de teste ndo especifica os conjuntos de testes que serdo executados em cada sessao
de teste.

Ao preparar uma carta de teste para testes baseados em sessdes, o TA deve considerar determinados fatores que
influenciam a modelagem da carta de teste, em particular:

o fatores de clientes e requisitos (p. ex., requisitos obtidos de clientes, casos de uso de negdcio do sistema,
requisitos de qualidade) e mapas de jornada do usuario (ou seja, interagdo do usuario com o sistema ao
longo do tempo)

e fatores do produto (p. ex., fluxos funcionais, principais objetivos do produto, recursos do produto, desenho
do software e interfaces)

o fatores de gerenciamento de projetos (p. ex., restrigdes de tempo, objetivo do projeto, esforgo estimado e
valor de negdcio)

Uma carta de teste consiste em uma missédo que descreve o objetivo do teste e vérias informagdes adicionais. Um
formato leve e popular de uma missao € "Explore [alvo] com [recursos] para descobrir [informagoes]”
Hendrickson, 2013), em que [alvo] descreve o que deve ser explorado (p. ex., area, recurso, risco, componente, e
requisito), [recursos] descrevem o que o TA usara (p. ex., dados de teste, configuragdes, ferramentas, restri¢cdes,
heuristica e dependéncias) e [informagodes] explicam que tipo de informagéo o TA pretende encontrar (p. ex.,
avaliagOes de caracteristicas de qualidade, tipo esperado de defeitos e violagdes de padrdes).

As cartas de teste podem conter, mas nao estéo limitadas as seguintes informagdes adicionais (Ghazi et al.,
2017):

¢ informagdes organizacionais (p. ex., duragao da sesséao de teste, data e hora de inicio e nome do testador)
e objetivos do teste (p. ex., motivacdo do teste e missdo da carta de teste)

e escopo do teste (p. ex., areas especificas de interesse dentro do sistema em teste, nivel de teste, técnicas
de teste a serem usadas, ideias de teste, critérios de saida, prioridades, 0 que a carta de teste deve cobrir
e uma descrigdo do que nao sera testado)

e critérios de entrada (ou seja, condigbes prévias que devem ser atendidas para que seja possivel iniciar a
sessao de teste)

e informacgdes relacionadas ao produto (p. ex., definicdo, dados e fluxo de trabalho entre componentes e
arquitetura do sistema)

e limitagdes (ou seja, o que o produto nunca deve fazer)
e descricdo do ambiente de teste
o fontes de dados existentes, informacdes sobre produtos e ferramentas de teste que ajudariam nos testes

e informacgdes histéricas (p. ex., defeitos encontrados anteriormente, como defeitos de compatibilidade e
interoperabilidade, questdes abertas atuais que se referem a anomalias existentes e padrdes de falha
relacionados a testes do passado)

e restricdes e riscos (p. ex., regulamentos, regras e padrdes usados)
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Durante uma sessao de teste, o TA grava os registros de teste que incluem perguntas, observagdes ou ideias para
testes futuros, juntamente com os resultados do teste. Esses dados sdo documentados em uma planilha de
sesséo.

O escopo e os detalhes das informagdes incluidas em cartas de teste especificas podem variar e afetar o grau de
flexibilidade do TA. Por exemplo, a definicdo apenas dos objetivos gerais do teste oferece amplo espago para
exploragdo, enquanto a inclusdo de informagdes sobre as técnicas de teste a serem usadas pode restringir o TA.
Por outro lado, acrescentar informagdes (p. ex., 0 que o sistema definitivamente ndo pode fazer) pode ajudar a
reduzir a probabilidade de relatar resultados falso-positivos.

3.4.2 Listas de Verificagdo que apoiam Técnicas de Teste Baseado na Experiéncia

O teste baseado em listas de verificagdo € uma técnica de teste amplamente utilizada devido a sua
adaptabilidade, simplicidade e eficacia para garantir a qualidade do software. Com o uso de listas de verificagéo, o
TA garante a cobertura de todos os aspectos essenciais conhecidos de um item de teste, o que evita a negligéncia
de éareas criticas. Elas também introduzem consisténcia entre os ciclos de teste e entre varios TA. Ao usar uma
lista de verificagdo, o TA se concentra nos aspectos importantes. As listas de verificacdo sdo uma forma de
registrar as experiéncias anteriores do TA com falhas e defeitos. Elas servem como um lembrete ou uma fonte de
inspiracdo se o TA ficar sem ideias (p. ex., durante o teste exploratério). O TA economiza tempo ao reutilizar uma
lista de verificagdo padrdo ou uma lista de verificacdo criada por um de seus colegas, mas somente se essas listas
de verificagao forem relevantes para o item de teste. As listas de verificagdo ajudam a reduzir o trabalho
necessario para documentar os casos de teste, o que pode ser um grande recurso quando os requisitos € o
software estdo em constante mudanca.

A preparagao das listas de verificagdo geralmente € de responsabilidade do assistente técnico. As listas de
verificagdo dao suporte aos testes baseados em experiéncia, pois ajudam a organizar, estruturar e orientar os
testes. A criagdo de uma lista de verificagao reutilizavel, passivel de manutengéo, clara e eficiente exige esforgo.

As etapas a seguir podem ser uma diretriz para a configuragao de uma lista de verificagdo adequada para teste
baseado na experiéncia:

Primeiro, o TA determina o escopo, os objetivos e o formato da lista de verificagao, pois eles influenciam a
profundidade do teste e o nivel de detalhe necessario. Uma lista de verificagdo para ler-fazer contém os principais
elementos a serem considerados em um determinado processo (p. ex., os itens da lista de verificagdo contém
entradas invalidas concretas para um campo de entrada a ser verificado). Uma lista de verificacao do tipo fazer-
confirmar serve como auxilio para orientar o processo de pensamento, fornecendo ideias de teste baseado na
experiéncia para explorar um aplicativo mais a fundo (p. ex., um item da lista de verificagdo pode exigir que se
verifique se os resultados da pesquisa sao relevantes).

Em seguida, o TA coleta as informagdes necessarias para definir os itens da lista de verificagdo. Isso pode incluir
a coleta de percepgdes de profissionais experientes, a pesquisa em bibliotecas de defeitos e taxonomias de
defeitos (Beizer, 1990), (Kaner; Falk, et al., 1999), a revisdo da documentacéo relevante e a analise de riscos,
casos de teste e cenarios potenciais. Os itens da lista de verificagdo devem ser claros, especificos, ndo ambiguos,
consistentes, relevantes, passiveis de manutengao, acionaveis e mensuraveis. Eles devem ser formulados como
perguntas que possam ser respondidas com "sim", "n&0" ou "n&o aplicavel". Elas exigem prioridades atribuidas
com base em sua importancia, impacto potencial e nivel de risco. As listas de verificagdo ndo sdo guias
abrangentes de como fazer. Em vez disso, sao ferramentas rapidas e simples para profissionais especializados.

Por fim, o TA estrutura e organiza a lista de verificagdo categorizando os itens em grupos légicos com base em
areas funcionais, fungbes de usuario, niveis de teste ou outros critérios relevantes. A criagdo de categorias
separadas pode ser especialmente util para uma lista de verificagdo longa.

Sempre que possivel, devem ser usados modelos e padrdes. O TA pode economizar esforgos utilizando modelos
existentes ou listas de verificagdo predefinidas alinhadas com os padrées e as praticas recomendadas do setor.

Uma lista de verificagdo nunca é finalizada. O TA a revisa e refina continuamente, adaptando-a para refletir novas
descobertas, prioridades alteradas, feedback de outros testadores ou ligdes aprendidas em ciclos de teste
anteriores. Ao compartilhar a lista de verificagdo com outros testadores, o TA promove a consisténcia e a
colaboragéo e os ajuda a entender melhor os itens de teste e as areas criticas nas quais devem se concentrar
durante o teste.
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3.4.3 Teste de Multidao

O teste de multidao distribui os testes entre um grupo de testadores internos ou externos de diversas origens e
locais. Pode ser uma maneira econdmica de validar a usabilidade e abrange caracteristicas de qualidade
funcionais e nao funcionais (Alyahya, 2020), (Leicht et al., 2017).

Alguns dos beneficios do teste de multidao inclui:

¢ Diversos ambientes de teste. Os testadores podem estar em varios locais geograficos e usar varias
configuragdes de ambiente com uma ampla variedade de dispositivos, navegadores e condigdes de rede.

¢ Maior flexibilidade. Facilmente dimensionavel para lidar com muitos testes em um curto espago de
tempo.

e Custo-beneficio. Normalmente, os testes em grupo sdo mais baratos do que manter uma equipe de
testes interna grande e diversificada ou complementar com servigos de testes externos.

e Feedback rapido. Os testadores podem fornecer feedback rapido, ajudando a identificar e corrigir falhas
com antecedéncia.

e Perspectiva real do usuario. Os testadores podem ser usuarios reais do aplicativo e podem fornecer
perspectivas melhores sobre a experiéncia e a usabilidade do usuario. Isso pode ser especialmente
valioso nos testes de aceite do usuario.

e Variabilidade. Como os testes sdo sempre executados por uma grande variedade de testadores, eles ndo
sdo tao repetiveis. Embora isso possa ser uma limitagdo, também resulta em uma cobertura mais ampla, o
que aumenta as chances de encontrar defeitos.

Algumas das limitagdes do teste de multidao inclui:

¢ Qualidade nao confiavel dos testes. A qualidade dos testes pode variar significativamente, dependendo
das habilidades de cada testador, embora isso possa n&o ser relevante, por exemplo, quando o objetivo é
o feedback sobre a experiéncia do usuario.

o Desafios de comunicagao. A coordenagao com muitos testadores de varios locais com fusos horarios
diferentes, diferengas culturais e barreiras linguisticas pode ser um desafio.

e Seguranca. O compartilhamento de software com testadores externos apresenta riscos a seguranga e a
confidencialidade dos dados. Medidas adequadas podem atenuar esses riscos, permitindo o uso
responsavel do teste de multiddo sem revelar detalhes confidenciais ou facilitar o plagio.

e Documentacao e relatérios. Garantir a documentagdo abrangente dos testes e gerenciar muitos
descobertas, inclusive duplicatas e falsos positivos, pode ser um desafio quando se lida com um grupo
grande e diversificado de testadores.

O teste de multiddo é uma abordagem que nao substitui os TA que aplicam técnicas de teste, mas pode aumentar
a cobertura de diversos ambientes de teste.

3.5 Aplicagdo das Técnicas de Teste mais apropriadas

Os testes devem ser to eficazes e eficientes quanto possivel em um determinado contexto. Para isso, o TA ajuda
o gerente de testes a selecionar a(s) técnica(s) de teste mais adequada(s). Além disso, o TA pode usar
automacao para apoiar as atividades de teste. Isso inclui a automacédo do projeto do teste, descrita nesta segéo, e
a automacgao da execucéao do teste de suporte, descrita na Secéo 1.3.6.

3.5.1 Selecao de Técnicas de Teste para atenuar os Riscos do Produto

A selecdo da(s) técnica(s) de teste mais adequada(s) é fundamental para a mitigagao eficaz e eficiente do risco do
produto e é influenciada por muitos fatores, incluindo:

Objetivos do teste (consulte ISTQB-CTFL, v4.0.1, Segéo 1.1.1) especificam quais aspectos do objeto de teste
devem ser avaliados. Eles orientam a escolha das técnicas de teste e dependem do tipo de sistema (p. ex., teste
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baseado em dominio para calculos numéricos em engenharia versus teste de tabela de decisdao em
gerenciamento de risco de crédito).

Riscos do produto estdo associados a possiveis defeitos. A melhor maneira de detectar esses defeitos é usar
técnicas de teste especificas, ja que a maioria das técnicas de teste se concentra na detecgéo de tipos especificos
de defeitos (consulte as Secdes 3.1, 3.2, 3.3 e 3.4 deste syllabus). Por exemplo:

o As técnicas de teste baseado em dados podem detectar defeitos no manuseio de dados, na
implementacao do dominio, nas interfaces de usuario, nos calculos e nas combinagdes de parametros.

e As técnicas de teste baseado no comportamento podem detectar defeitos nos requisitos do usuario, como
recursos ausentes, defeitos de comunicacgao e defeitos de processamento.

e As técnicas de teste baseado em regras podem detectar defeitos na légica e nos fluxos de controle.
A analise de risco também ajuda a determinar a abordagem de teste adequada, por exemplo:

e Critérios de saida baseado na cobertura. Quanto mais alto for o nivel de risco, mais rigorosa podera ser a
cobertura (p. ex., todas as combinagbes na cobertura combinatoéria em vez da cobertura por pares). No
entanto, o TA deve sempre levar em conta o equilibrio entre a forga da cobertura e o esforgo de teste
necessario.

o O teste baseado na experiéncia pode ser usado quando é dificil definir a cobertura, quando o nivel de
risco é baixo ou quando o cronograma do projeto é apertado.

Base do teste. Se a especificagao do objeto de teste estiver usando modelos, o TA podera usar técnicas de teste
com base nesses modelos. Se for impossivel ou dificil derivar um oraculo de teste a partir da base de teste,
poderao ser aplicadas técnicas de teste como teste metamorfico ou técnicas de teste baseado na experiéncia.

Conhecimento dos tipos de defeitos recorrentes pode indicar a selegao das técnicas de teste que se
concentram na deteccado desses defeitos (p. ex., teste baseado em listas de verificacdo). Se a expectativa for
descobrir defeitos semelhantes aos de iteragcdes ou projetos anteriores, pode ser razoavel usar as mesmas
técnicas de teste bem-sucedidas.

Conhecimento e experiéncia do testador. Se o TA n&o estiver familiarizado com uma determinada técnica de
teste, ndo é recomendavel usa-la em tarefas de teste criticas. O conhecimento do dominio também pode afetar a
selecdo das técnicas de teste. Por exemplo, pouco ou nenhum conhecimento do dominio indica que as técnicas
de teste, como o teste exploratério, podem ser ineficazes.

Ciclo de vida de desenvolvimento de software utilizado. Um modelo de desenvolvimento sequencial é propicio
para o emprego de técnicas mais formais. Por outro lado, um modelo de desenvolvimento iterativo pode ser mais
apropriado para a ado¢ao de técnicas de teste leves (p. ex., técnica de teste baseado na experiéncia) ou quando o
projeto do teste pode ser automatizado.

Requisitos do cliente e do contrato. Os contratos podem exigir explicitamente a realizacdo de testes especificos
(p- ex., em termos de determinados niveis ou tipos de teste), o que influencia a selecdo de técnicas de teste (p.
ex., critérios de aceite com um conjunto de cenarios fornecidos pelo cliente sugerem o uso de uma técnica de
teste baseado em cenario).

Requisitos regulatérios. Quando um projeto segue um padrao, ele pode exigir o uso de técnicas de teste
especificas. Por exemplo, a norma (ISO 26262, 2018) exige o uso de técnicas de teste, como particionamento de
equivaléncia, analise de valor limite ou suposi¢éo de erro, dependendo do ASIL (Automotive Safety Integrity Level)
atribuido a um objeto de teste.

Restrigbes do projeto, como tempo e orgamento, podem afetar o uso de técnicas demoradas ou que exijam
recursos caros.

As técnicas de teste sao frequentemente combinadas para aumentar a eficiéncia e a eficacia da detecg¢ao de
defeitos. Por exemplo:

e O BVA pode ser usado para condigdes de protecdo em testes de transi¢cao de estado.

o O teste de dominio pode ser usado em teste baseado em cenario para determinar o valor de uma
condigdo de uma tabela de decisdo ou de uma variavel que ocorre em um sistema em teste.
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3.5.2

O teste baseado em cenario pode ser combinado com a cobertura de decisdo, uma técnica de teste caixa-
branca discutida em (ISTQB-TTA, v4.0), para cobrir rigorosamente as decisdes no processo de negocios.
Para obter um exemplo, consulte o teste de ciclo de processo em (Koomen et al., 2006).

O teste baseado em cenario pode ser combinado com a cobertura de round-trip para abordar os riscos
especificos das atividades ciclicas dos processos de negocios.

Beneficios e riscos da Automacgao da Modelagem de Teste

O TA pode usar ferramentas para aplicar técnicas de teste, especialmente técnicas de teste caixa-preta. Ao
automatizar a modelagem de teste, o TA cria um modelo de teste e gera automaticamente o material de teste a
partir desse modelo. Por exemplo, o TA projeta um modelo de transicdo de estado e permite que uma ferramenta
de teste baseado em modelo gere casos de teste para cobertura de round-trip.

A automacdo da modelagem de teste geralmente melhora a eficiéncia e a eficacia do teste. Seus beneficios
incluem:

Prevencao de defeitos. A modelagem para testes € uma forma eficaz de avaliar a qualidade da base de
testes (consulte a Seg¢éo 5.2.1).

Capacidade ampliada. A automagéao permite a aplicagdo de técnicas de teste mais complexas e critérios
de cobertura, como teste combinatério, teste aleatério ou cobertura N-switch, reduzindo o risco de codigo
nao testado.

Compreensibilidade aprimorada. Os critérios de selecdo de teste especificados em uma ferramenta
referem-se de forma mais clara e visivel as condi¢des de teste e justificam a cobertura gerada de forma
mais compreensivel.

Menos trabalho repetitivo. O testware pode ser gerado a partir do modelo de teste, reduzindo o trabalho
manual e repetitivo, como a especificagao de testes.

Menos esfor¢gos de manutengao. O modelo de teste é a Unica fonte de verdade usada para derivar o
testware. Como resultado, somente o modelo de teste precisa ser mantido.

Menos material de teste com defeito. O trabalho manual é propenso a erros. O material de teste gerado
por ferramentas tem maior qualidade e consisténcia.

Colaboragao aprimorada da equipe. Os stakeholders podem revisar o modelo de teste para encontrar
defeitos ou para entender melhor as condigbes do teste.

Rastreabilidade aprimorada. E mais f4cil vincular os elementos de um modelo de teste as condi¢cdes de
teste do que os préprios casos de teste. Se a ferramenta oferecer suporte, os casos de teste gerados
herdardo esses links, melhorando a rastreabilidade geral dos testes.

Varios formatos de saida. O material de teste pode ser gerado em varios formatos de saida, conforme
necessario para outras ferramentas e atividades subsequentes.

O TA também deve considerar os riscos de automatizar a modelagem de teste. Eles incluem ignorar as condigbes
de teste que ndo sdo mostradas no modelo, subestimar o esforgo de manutengédo do modelo de teste, os
stakeholders acharem o modelo dificil de entender e os riscos genéricos da automagéao de teste (consulte ISTQB-
CTFL, v4.0.1, Secao 6.2).
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4 Teste de Caracteristicas de Qualidade - 60 min

Palavras-chave

adaptabilidade, compatibilidade, flexibilidade, adequacéo funcional, integridade funcional, corre¢ao funcional,
adequacao funcional, teste funcional, instalabilidade, capacidade de interagao, interoperabilidade, usabilidade,

experiéncia do usuario

Objetivos de aprendizagem para o Capitulo 4:

4.1 Teste funcional
TA-4.1.1 (K2) Diferenciar entre testes de corre¢éo funcional, adequacao funcional e integridade funcional

4.2 Teste de usabilidade
TA-4.2.1 (K2) Explicar como o Analista de Teste contribui para os testes de usabilidade

4.3 Teste de flexibilidade
TA-4.3.1 (K2) Explicar como o Analista de Teste contribui para os testes de adaptabilidade e instalabilidade

4.4 Teste de compatibilidade
TA-4.4.1 (K2) Explicar como o Analista de Teste contribui para os testes de interoperabilidade
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Introducgao

Este syllabus usa o modelo de qualidade de software fornecido na ISO 25010 (ISO/IEC 25010, 2023) como um
guia e discute as caracteristicas de qualidade em foco para um TA. Entretanto, a terminologia de usabilidade
difere desse padréao para ser consistente com o Usability Testing Syllabus (ISTQB-UT, v1.0).

O Apéndice F fornece uma visdo geral do modelo de qualidade da norma ISO 25010 atual, as alteragdes em
comparagao com a versao anterior e os syllabi relacionados do ISTQB® que se concentram em testar
caracteristicas de qualidade especificas.

4.1 Teste Funcional

O teste funcional € uma das principais tarefas do TA. Enquanto o (ISTQB-CTFL, v4.0.1) resume brevemente o
teste funcional como um tipo de teste, este syllabus entra em mais detalhes, discutindo as subcaracteristicas da
adequacao funcional.

4.1.1 Subcaracteristicas da Adequacéao Funcional

O modelo de qualidade do produto da ISO 25010 (ISO/IEC 25010, 2023) diferencia trés subcaracteristicas da
adequacao funcional. Embora todas elas possam ser avaliadas por meio de testes funcionais, nem toda atividade
de teste funcional as aborda igualmente bem. O TA deve ser capaz de selecionar os niveis de teste e as técnicas
de teste apropriados para abordar os riscos do produto relacionados a uma subcaracteristicas especifica da
adequacao funcional.

O Teste de Integridade Funcional deve abranger todas as tarefas especificadas do software e os objetivos dos
usuarios pretendidos. A principal questao € se tudo o que foi solicitado foi implementado.

A integridade funcional deve ser abordada o mais cedo possivel, revisando a especificacdo de requisitos em
modelos de desenvolvimento sequencial e discutindo histérias de usuarios, incluindo critérios de aceite, durante a
redacéo colaborativa de histdrias de usuarios no desenvolvimento agil de software. No teste do sistema, no teste
de integracéo do sistema e no teste de aceite, a integridade funcional pode ser testada dinamicamente.

As técnicas de teste baseado no comportamento, como o teste baseado em cenario, € uma boa opgéo, embora
outras técnicas de teste caixa-preta também sejam adequadas. A rastreabilidade entre a base de teste, as
condi¢des de teste e os casos de teste é essencial para determinar o nivel alcangado de integridade funcional.

O Teste de Corre¢ao Funcional responde a questdo de saber se os resultados reais estao corretos (p. ex.,
exatos, precisos e consistentes) para entradas validas e invalidas. E fundamental encontrar um oraculo de teste
eficaz que fornega os resultados esperados em detalhes.

A corregao funcional pode ser testada em qualquer nivel de teste. Em termos de deslocamento para a esquerda, a
maioria dos testes de correcéo funcional deve ocorrer em testes de componentes e testes de integragédo de
componentes. Mesmo que o TA nao seja responsavel por esses niveis de teste, ele deve contribuir para que eles
atinjam os objetivos do teste da melhor forma possivel.

Todas as técnicas de teste caixa-preta, técnicas de teste baseado na experiéncia e teste baseado em colaboracgao
sao adequadas.

O Teste de Adequacgdo Funcional verifica se as fung¢des facilitam a realizagdo das tarefas e dos objetivos
especificados. O foco é verificar se tudo o que foi implementado atende as necessidades dos usuarios.

O teste de adequacgao funcional pode incluir revisdes do desenho da interface do usuario, especialmente para
aplicativos interativos. O teste dindmico comega com o teste do sistema e o teste de aceite no desenvolvimento
sequencial bem como sessbes de demonstragédo sobre desenvolvimento agil de software.

O teste exploratdrio e o teste baseado na colaboragao s&o os mais adequados. Além disso, as técnicas de teste
caixa-preta baseadas no comportamento também sdo adequadas.
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4.2 Teste de Usabilidade

A usabilidade refere-se a um conceito amplo de caracteristicas de qualidade relacionadas ao usuario, abrangendo
a capacidade de interagdo do modelo de qualidade do produto (ISO/IEC 25010, 2023) e a utilidade do modelo de
qualidade em uso da ISO 25019 (ISO/IEC 25019, 2023). Mais informacgdes sobre testes de usabilidade podem ser
encontradas em (ISTQB-UT, v1.0), (ISO 9241-210, 2019) e (UXQB-FL, v4.01).

4.2.1 Contribuigdo do Analista de Teste para o Teste de Usabilidade

Os testes de usabilidade geralmente se concentram na avaliagao dos seguintes aspectos:

e Capacidade de interagao - permitir que os usuarios concluam tarefas em contextos especificos de uso
(ISO/IEC 25010, 2023) de forma eficaz, eficiente e satisfatoria.

e Experiéncia do usuario - abordando as percepgdes dos usuarios antes, durante e depois da interagao com
0 objeto de teste.

e Acessibilidade - garantir que os usuarios com deficiéncias, origens culturais diversas ou barreiras
linguisticas possam usar o sistema de forma eficaz e eficiente.

O TA pode colaborar com os testes de usabilidade desde a fase inicial, usando seu conhecimento sobre os grupos
de usuarios-alvo, suas metas, seu contexto de uso, possiveis dificuldades no uso do sistema ou experiéncias
negativas do usuario.

O TA pode contribuir para as principais técnicas de avaliacdo de usabilidade da seguinte forma:

e As Revisdes de Usabilidade sio realizadas por especialistas em usabilidade para identificar possiveis
problemas de usabilidade e desvios dos critérios estabelecidos. As revisdes de usabilidade podem variar
de revisdes informais a inspegdes. O TA pode adaptar os critérios de revisdo as necessidades especificas
dos grupos de usuarios, aos objetivos e prioridades de negdcio especificos e ao contexto de uso (p. ex.,
adaptando uma lista de verificagdo genérica de usabilidade).

e As Sessoes de Teste de Usabilidade envolvem futuros usuarios ou seus representantes tentando
resolver tarefas predefinidas para avaliar se as tarefas podem ser concluidas de forma eficaz, eficiente e
satisfatéria. O TA pode contribuir para a criagdo de cenarios para as sessdes de teste de usabilidade de
acordo com personas, grupos de usuarios ou perfis operacionais.

e Os Questionarios ou Pesquisas com Usuarios, incluindo classificagcao e feedback, medem a satisfacao
do usuario. Exemplos de questionarios de usuarios sdo o SUMI (Software Usability Measurement
Inventory SUMI, 1991) e 0o WAMMI (Website Analysis and Measurement Inventory WAMMI, 1999). O TA
pode ajudar a elaborar um questionario e avaliar as respostas para atender as metas especificas dos
usuarios-alvo dentro do contexto de uso.

Nos testes de acessibilidade, um objetivo comum de teste é verificar a conformidade com os padrées. O padrao
internacional Web Content Accessibility Guidelines (WCAG, 2023) define trés niveis de conformidade (A, AA e
AAA) que representam graus crescentes de acessibilidade de conteudo da Web. Os padrées nacionais incluem a
Lei de Igualdade do Reino Unido (UK Government, 2010) e a Lei dos Americanos Portadores de Deficiéncia dos
Estados Unidos (U.S. Department of Justice, 2010), e a Lei Brasileira de Inclusdo da Pessoa com Deficiéncia,
(LBI, 2015). A TA pode identificar o nivel de conformidade exigido e as necessidades especificas do grupo-alvo
pretendido analisando o contexto de uso.

4.3 Teste de Flexibilidade

Os testes de flexibilidade (também conhecidos como testes de portabilidade) verificam se o objeto de teste pode
ser adaptado as mudangas em seus contextos de uso ou no ambiente do sistema. O modelo de qualidade de
produto 1ISO 25010 (ISO/IEC 25010, 2023) diferencia as seguintes subcaracteristicas de flexibilidade:

e adaptabilidade
e escalabilidade

e capacidade de instalagao
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e possibilidade de substituicao

A flexibilidade tem aspectos técnicos e nao técnicos. Esta secdo se concentra em como a TA pode contribuir para
os testes de adaptabilidade e instalabilidade. A escalabilidade e a substituibilidade estédo relacionadas a aspectos
técnicos e sao discutidas em (ISTQB-PT, v1.0) e (ISTQB-TTA, v4.0), respectivamente.

4.3.1 Contribuicdo do Analista de Teste para o Teste de Adaptabilidade e o Teste de
Instalabilidade

O Teste de Adaptabilidade verifica se o objeto de teste pode ser adaptado ou transferido para o hardware,
software ou outros ambientes operacionais ou de uso pretendidos.

O TA da suporte ao teste de adaptabilidade identificando os ambientes-alvo pretendidos (p. ex., versdes de
sistemas operacionais moéveis suportados e versdes de navegadores que podem ser usados) e projetando testes
que abrangem combinagdes desses ambientes. Como isso exige dados de teste que representam varias
configuracdes de parametros de ambiente, técnicas de teste como testes combinatérios sdo frequentemente
aplicadas (consulte a Se¢do 3.1.2). Outro exemplo € a integragéo de varios componentes de plataforma em
projetos de clientes para garantir a compatibilidade entre os ambientes de destino. Dependendo do risco do
produto, o TA projeta e executa um smoke-test ou um conjunto de testes mais abrangente para verificar se o
objeto de teste esta adaptado corretamente ao ambiente de destino.

Ao seguir as boas praticas de teste de adaptabilidade (p. ex., definir os ambientes de destino com antecedéncia,
usar testes combinatérios, fazer smoke-test em novos ambientes e monitorar defeitos especificos do ambiente), o
TA pode descobrir defeitos que podem limitar a vida util e a usabilidade do software (p. ex., facilidade de uso em
diferentes tamanhos de tela). O trabalho do TA em testes de adaptabilidade também deve ser apoiado por testes
automatizados entre plataformas implementados por Engenheiros de Automacao de Testes. Testes rigorosos de
adaptabilidade podem detectar antecipadamente problemas especificos do ambiente, ajudando a evitar
atualizagdes ou reformulagdes importantes e frequentes apds a implementagao e reduzindo os custos de
manutengao.

O Teste de Instalabilidade verifica se 0 objeto de teste pode ser instalado, desinstalado, atualizado e
reconfigurado corretamente em ambientes especificados. O teste de instalabilidade vai além da simples
verificagdo se o procedimento de instalagdo é executado até o fim.

Os objetivos tipicos do teste de instalabilidade em foco para o TA sao:

e Para verificar se os procedimentos de instalagdo sdo executados corretamente em varias configuragbes
de parametros do ambiente. Isso torna Uteis as técnicas de teste, como o teste combinatério, semelhante
ao teste de adaptabilidade.

e Projetar e executar testes para determinar se o objeto de teste funciona corretamente apés a instalagéo ou
atualizacao

e Verificar se é facil para os usuarios instalarem, desinstalar ou atualizar o software. Isso inclui a revisdo da
documentacao de instalag&o.

e Para testar o comportamento relacionado a permissdes, especialmente para aplicativos méveis (consulte
ISTQB-MAT, v1.0).

4.4 Teste de Compatibilidade

O teste de compatibilidade verifica se um objeto de teste € compativel com outros componentes ou sistemas
quando é usado. O modelo de qualidade de produto ISO 25010 (ISO/IEC 25010, 2023) diferencia duas
subcaracteristicas de compatibilidade: interoperabilidade e coexisténcia. Portanto, o teste de compatibilidade pode
ser subdividido nos seguintes tipos de teste:

o Testes de Interoperabilidade, que verificam a compatibilidade com componentes ou sistemas com os
quais o objeto de teste deve interagir. Esses testes geralmente sao testes funcionais caixa-preta, portanto,
o TA geralmente é responsavel por eles.
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e Teste de Coexisténcia, que verifica se o0 objeto de teste pode compartilhar seu ambiente de destino com
outros componentes ou sistemas sem interferéncia. Esse tipo de teste técnico é discutido no Technical
Test Analyst Syllabus (ISTQB-TTA, v4.0).

441 Contribuicdo do Analista de Teste para o Teste de Interoperabilidade

O objetivo do Teste de Interoperabilidade é verificar se dois ou mais componentes ou sistemas podem trocar
informacdes e usa-las mutuamente.. Quando a troca de informacdes envolve uma transformagao de dados, o
teste de interoperabilidade deve incluir a verificacdo dessa transformagao.

O teste de interoperabilidade é particularmente importante quando varios sistemas precisam colaborar,
compartilhar dados ou executar tarefas em conjunto. Esse é especialmente o caso das arquiteturas de software
modernas, como solugcdes em nuvem, servicos da Web, microsservicos, conteinerizagao e a Internet das Coisas.

A interoperabilidade geralmente ocorre em varios niveis de arquitetura. O TA deve compreender as possiveis
interagdes para definir as condi¢cdes de teste adequadas para cobri-las. Nem todas as interagbes podem ser
documentadas. O TA pode obter indiretamente informagdes sobre as interagdes na documentagao de arquitetura
e modelagem. Portanto, é fundamental entender essa documentacgao para garantir que todos os aspectos
importantes das interagdes sejam testados.

Os testes de interoperabilidade podem detectar defeitos de:
e transformacdes de dados para intercambio;
e interpretagdo ou uso de dados trocados;
e fluxos e protocolos de comunicagao;
¢ conformidade com os padroes;
e funcionalidade de ponta a ponta;
e documentacao do projeto.

O teste de interoperabilidade geralmente é aplicado durante o teste de integracdo. Técnicas de teste caixa-preta,
como técnicas de teste baseadas em dados que se concentram nos dados trocados, técnicas de teste baseado no
comportamento para interpretar ou usar os dados e funcionalidade de ponta a ponta ou técnicas de teste
baseadas em regras para dados transformacao, sdo bem adequados para testes de interoperabilidade. As
técnicas de teste baseadas na experiéncia podem ser Uteis complementam o teste caixa-preta. Os casos de teste
de testes funcionais ou de adaptabilidade podem ser reutilizados para testes de interoperabilidade.

Exemplos de padrbes gerais de interoperabilidade sdo (ISO 15745, 2003) e (ISO 16100, 2009). O ETSI (ETSI EG
202 237 v1.2.1, 2010) fornece um exemplo de uma metodologia concreta de teste de interoperabilidade no
dominio das telecomunicacgoes.
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5 Prevencao de Defeitos de Software - 225 min

Palavras-chave

revisdo ad hoc, revisdo baseada em lista de verificagdo, prevengao de defeitos, teste baseado em modelo, leitura
baseada em perspectiva, técnica de revisao, revisdo baseada em fungao, analise de causa raiz, revisdo baseada

em cenario, resultado de teste
Objetivos de aprendizagem do Capitulo 5:

5.1 Praticas de prevenc¢ao de defeitos
TA-5.1.1 (K2) Explicar como o Analista de Teste pode contribuir para a prevencgéao de defeitos

5.2 Suporte a contengao de fases
TA-5.2.1 (K3) Usar um modelo do objeto de teste para detectar defeitos em uma especificagao

TA-5.2.2 (K3) Aplicar uma técnica de revisdo a uma base de teste para encontrar defeitos

5.3 Mitigando a recorréncia de defeitos
TA-5.3.1 (K4) Analisar os resultados dos testes para identificar possiveis melhorias na detec¢édo de defeitos

TA-5.3.2 (K2) Explicar como a classificagcdo de defeitos apdia a andlise da causa raiz
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Introducgao

O objetivo da prevengéo de defeitos € implementar agdes que reduzam a probabilidade de (re)ocorréncia de
defeitos nos produtos de trabalho e mitiguem a propagacao de defeitos para as fases subsequentes do SDLC.
Esses esforgos resultam em uma variedade de beneficios importantes, incluindo redugéo de custos e méo de
obra, aumento da produtividade e melhoria da qualidade do produto. A prevengao de defeitos é responsabilidade
de toda a equipe. O TA pode utilizar seu conhecimento e experiéncia especificos para contribuir para isso.

As praticas de prevencgao de defeitos incluem:
e evitar a introdugéo de defeitos, que faz parte das atividades de garantia de qualidade;
e evitar que os defeitos escapem para as fases subsequentes do SDLC (consulte a Segéo 5.2);

e evitar a recorréncia de defeitos (consulte a Segéo 5.3).

5.1 Praticas de Prevencao de Defeitos

5.1.1 Contribuigdo do Analista de Teste para a Prevencao de Defeitos

O TA pode contribuir para a prevengao de defeitos de varias maneiras, usando seu conhecimento de dominio,
experiéncia em testes e habilidades analiticas. Os exemplos incluem:

e Participar da analise de risco: garantindo que os riscos identificados sejam devidamente mitigados (p. ex.,
selecionando as técnicas de teste mais adequadas).

e Revisao de requisitos, modelos e especificagdes: permitindo a detecgéo antecipada de defeitos na base
de testes, evitando que eles escapem para o cddigo e, assim, diminuindo significativamente o custo de
corrigi-los.

e Participar de retrospectivas: permitindo a identificagdo de possiveis melhorias na analise de testes, no
projeto de testes, na implementacéo de testes e na execugdo de testes (p. ex., usar técnicas de teste mais
eficazes, direcionar os testes para areas especificas de risco ou melhorar os dados de teste e os
ambientes de teste para reduzir tanto os resultados falso-positivos quanto os falso-negativos) para evitar
que os defeitos escapem.

e Coleta e avaliagdo de dados de defeitos: apoio a andlise de causa raiz e melhoria de processos por meio
da coleta de dados detalhados sobre defeitos para permitir sua classificagdo e analise estatistica e, assim,
facilitar a analise de causa raiz.

e Participar da analise de causa raiz: evitando a recorréncia de defeitos ao propor agbes corretivas para
tratar das causas raiz identificadas.

Além de participar da prevengéo de defeitos, o TA avalia (geralmente em consulta com o gerente de testes) se as
medidas propostas surtiram o efeito desejado. Exemplos de métricas que ajudam a avaliar a eficacia dessas
medidas incluem:

e Eficiéncia na remocgao de defeitos (DRE) - mede a proporgéo de defeitos removidos antes do langamento
e o numero total de defeitos. O denominador (desconhecido) pode ser estimado ou substituido pelo
numero total de defeitos encontrados até um determinado ponto no tempo (p. ex., até 6 meses apds o
langamento). Um DRE alto indica que menos defeitos escapam para a produgdo, o que pode implicar
melhores praticas de prevencao de defeitos. No entanto, o DRE nao faz distingdo entre defeitos
detectados por meio de prevengao e detecgao.

e Eficacia de contencéo de fase (PCE) - mede o numero de defeitos introduzidos e removidos na mesma
fase em relacdo ao numero total de defeitos introduzidos nessa fase. Um PCE alto indica que menos
defeitos escapam para fases posteriores.

e Custo da qualidade - ilustra a relagéo entre prevencao de defeitos, detecgao de defeitos e custos de
remocéao (consulte ISTQB-TM, v3.0, Se¢éo 3.2.1).
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5.2 Suporte a Contencao de Fases

O objetivo da contencao de fases é detectar e remover defeitos na mesma fase do SDLC em que eles foram
introduzidos. No desenvolvimento agil de software, a abordagem shift-left pode ser usada de forma semelhante.

Essa politica reduz o custo da qualidade. Como a base de teste € uma entrada importante para a analise e 0
projeto de teste, o TA pode contribuir melhor para a contencao de fases avaliando a qualidade da base de teste.

A atencgdo antecipada a qualidade da base de testes minimizara o esforgo posterior e evitara a propagacgao de
defeitos para as fases subsequentes. Este syllabus aborda duas opgdes comuns para o TA encontrar defeitos na
base de teste: modelagem para fins de teste e revisdo da base de teste usando varias técnicas (ISO/IEC 20246,
2017).

5.2.1 Uso de modelos para detectar defeitos

A modelagem fornece abstragdes de um sistema em um determinado nivel de preciséo e detalhe. Ela ajuda os
stakeholders a entender melhor o sistema que esta sendo desenvolvido. Conforme discutido abaixo, a modelagem
pode apoiar a contencao de fases de pelo menos trés maneiras:

e deteccdo de defeitos nas especificagdes
e deteccao de defeitos em modelos
e deteccgao de defeitos em objetos de teste usando testes baseados em modelos

Deteccao de Defeitos em Especificagoes. As especificagdes geralmente sdo fornecidas como texto escrito
informalmente. O TA pode representar formalmente essas especificacées usando modelos. Ao criar um modelo,
as condic¢des de teste (p. ex., requisitos) sdo mapeadas para os elementos do modelo e vinculadas a eles para
rastreabilidade. A formalizagao e a visualizagao das condi¢des de teste em um modelo revelam com eficiéncia
defeitos como incompleta, inconsistente ou ambigua. O ponto forte da modelagem é que a especificagéo é
transformada enquanto as revisdes a verificam em sua forma original. Como resultado, o TA também contribui
para encontrar solugdes adequadas para os defeitos detectados.

Os modelos baseados em dados incluem modelos de dominio e modelos de teste combinatério. Eles permitem
que o TA detecte defeitos no dominio, como particbes sobrepostas, lacunas na cobertura do dominio, particées
vazias ou combinagdes de parametros ausentes ou incorretas.

Os modelos baseados em comportamento incluem matrizes CRUD, modelos baseados em estado ou modelos de
cenario. Eles permitem que o TA detecte ciclos de vida de entidades incompletos ou inconsistentes, transicbes de
estado ausentes ou defeituosas, deadlocks, loops infinitos, comportamento ambiguo ou inconsistente do sistema
ou falta de tratamento de excegoes.

Modelos baseados em regras, como tabelas de decis&o ou relagdes metamérficas, permitem que o TA detecte
defeitos nas regras de negocios, como omissdes, inconsisténcias, ambiguidades, redundancias, cenarios
propensos a erros ou légica de negécios complexa.

A modelagem também pode detectar defeitos, como inconsisténcias na nomenclatura, valores de dados (p. ex.,
limites) e entradas ou saidas. Ela também pode identificar informagdes ausentes, incompletas, ambiguas ou
desnecessarias.

Deteccgao de Defeitos em Modelos. Se a base de teste contiver modelos, o TA podera analisar esses modelos
para detectar defeitos. Este syllabus discute a deteccao de defeitos em trés modelos tipicos usados em testes de
software: diagramas de transi¢cao de estado (consulte a Segéo 3.2.2), diagramas de atividade (consulte a Secao
3.2.3) e tabelas de decisao (consulte a Sec¢ao 3.3.1). Exemplos de defeitos nos modelos mencionados acima
incluem:

e diagramas de transi¢do de estado: estados ausentes/errados, transi¢gdes impréprias, condicées ou agbes
de protecgédo incorretas, estados redundantes ou inalcangaveis e comportamento ndao deterministico

o diagramas de atividade: agdes ausentes, inalcangaveis ou sem saida, ordem incorreta de agoes,
condigcbes de protecao erradas, ndo exclusivas ou incompletas em nés de decisao, pontos de
sincronizagao ausentes ou fluxos paralelos sincronizados incorretamente que podem levar a um
comportamento nao intencional
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e tabelas de decisdo: regras sobrepostas, inconsistentes ou inviaveis, incompletude (p. ex., combinag¢des de
condi¢des ausentes ou agdes ausentes para uma determinada combinagéo de condi¢des)

Todos os modelos também podem conter defeitos, como erros de sintaxe, erros de digitacdo, duplicatas e
nomeagao inconsistente de elementos do modelo.

Detecgao de Defeitos usando o Teste Baseado em Modelo (MBT). Nessa abordagem de teste, uma ferramenta
de MBT projeta e gera casos de teste e outros softwares de teste com base em um modelo de MBT e em critérios
de selegao de teste definidos pelo TA. O MBT é eficaz para encontrar anomalias na especificagdo porque permite
uma cobertura abrangente e a exploragao sistematica do comportamento esperado do objeto de teste de acordo
com o modelo MBT. Os modelos de MBT, especialmente os graficos, promovem a comunicagao com os
stakeholders, criando uma percepgéo e um entendimento comuns da base de teste. Mais detalhes sobre MBT
podem ser encontrados no Model-Based Tester Syllabus (ISTQB-MBT, v1.1).

5.2.2 Aplicacédo de Técnicas de Revisao

Uma base de testes bem definida é a pedra angular para garantir a qualidade dos produtos de trabalho e o
sucesso dos projetos. A revisdo da base de testes ajuda a identificar e tratar os defeitos com antecedéncia,
evitando que eles passem para as fases subsequentes.

O TA pode empregar varias técnicas de revisdo durante a reviséo individual para identificar defeitos na base de
testes. A selegdo da técnica de revisdo mais adequada pode aumentar a eficiéncia e a eficacia da revisdo. Essa
selecdo deve considerar fatores como metas de revisao, objetivos do projeto, recursos disponiveis, tipo de base
de teste, riscos associados, dominio do negdcio e cultura da empresa. A seguir, este syllabus discute cinco
técnicas de revisdo comumente usadas pelo TA.

A Revisao ad hoc é realizada pelos revisores de maneira informal, sem um processo estruturado. Os revisores
recebem pouca ou nenhuma orientagao sobre como a tarefa deve ser realizada. A revisdo ad hoc precisa de
pouca preparagao e é altamente dependente das habilidades dos revisores. Durante a reviséo, os revisores leem
a base do teste e documentam as anomalias a medida que as encontram. Essa técnica, se ndo for gerenciada,
pode levar a um grande volume de relatérios de anomalias duplicados de varios revisores.

A Revisao Baseada em Lista de Verificagado envolve a avaliagdo da base do teste em relagdo a uma lista de
verificagao predefinida. As listas de verificagdo lembram os revisores de verificar pontos especificos e podem
despersonalizar a reviséo. As listas de verificagcdo podem ser genéricas ou especificas para caracteristicas de
qualidade, objetivos de teste ou tipo de base de teste. O TA adapta a lista de verificagdo ao tipo de base de teste,
ao nivel de risco ou a condi¢ao do teste. Isso garante que a revisdo se concentre nos aspectos mais relevantes da
base de teste. As listas de verificagdo devem ser atualizadas regularmente com os defeitos ndo detectados
anteriormente. Manter as listas de verificagdo atualizadas evita que anomalias recém-identificadas passem
despercebidas. As listas de verificagdo ndo sdo completas, portanto, o TA nao se limita a verificar os itens listados.
Isso maximiza a detecgao de defeitos e permite que o TA capture anomalias que as listas de verificagdo podem
ndo abranger explicitamente.

A Revisao Baseada em Cenarios envolve a simulagdo de um processo ou atividade para identificar anomalias e
refinar a base de teste. Essa técnica de revisdo é mais eficaz quando a base de teste tem um formato baseado em
cenarios, como um caso de uso ou um diagrama de atividades. Nesses casos, 0s revisores podem realizar "testes
secos" com base no uso esperado do produto de trabalho. Os cenarios fornecem diretrizes valiosas, mas os
revisores nao estao limitados aos cenarios documentados e devem pensar além dos cenarios para identificar mais
anomalias.

A Revisdao Baseada em Fungdes envolve a atribuigdo de fungdes ou responsabilidades especificas aos
revisores. As fungdes tipicas sdo baseadas em tipos especificos de usuarios finais (p. ex., usuario experiente,
inexperiente, sénior ou infantil) ou em fungdes especificas na organizacao (p. ex., administrador ou usuario
comum). Cada fungao pode ser descrita por uma persona (ou seja, o personagem concreto, mas ficticio, criado
para representar as caracteristicas, as necessidades, as metas e as preferéncias de um determinado grupo de
usuarios). Ao distribuir as responsabilidades entre os revisores com base em suas fun¢des, as revisdes baseadas
em fung¢des permitem que os individuos se concentrem em aspectos especificos da base de testes, garantindo
uma cobertura abrangente e, ao mesmo tempo, evitando a duplicacdo de anomalias.

A Leitura Baseada em Perspectiva envolve a revisao da base de teste a partir de varias perspectivas ou pontos
de vista (p. ex., designer, testador, administrador e usuario final). Isso leva a uma revisao individual mais
aprofundada com menos duplicagdo de anomalias entre os revisores. Além disso, a leitura baseada em
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perspectiva exige que os revisores tentem usar a base de teste em analise para gerar o produto de trabalho que
eles obteriam a partir dela. Por exemplo, um testador tentaria gerar rascunhos de testes de aceite com base nas
especificagdes de requisitos para verificar se todas as informagdes necessarias estao incluidas.

5.3 Mitigando a recorréncia de Defeitos

Um TA pode ajudar proativamente a minimizar a recorréncia de defeitos no software. Este syllabus discute duas
abordagens relacionadas a mitigacao da recorréncia de defeitos: analisar os resultados dos testes para melhorar a
analise e o projeto dos testes e apoiar a analise da causa raiz com a classificagdo dos defeitos.

5.3.1 Anadlise dos resultados dos testes para melhorar a Detecg¢ao de Defeitos

Os resultados dos testes permitem que o TA identifique as falhas, mas também fornecem feedback ao TA para
ajudar a melhorar a eficacia da detecgéo de defeitos. Algumas técnicas comumente usadas para analisar os
resultados dos testes sao descritas a seguir.

Analise de agrupamento de defeitos previstos versus reais. Alguns componentes geralmente contém a
maioria dos defeitos (consulte ISTQB-CTFL, v4.0.1, Secao 1.3). Apos o teste, o TA pode prever areas propensas
a defeitos e comparar os agrupamentos de defeitos previstos com os reais. No caso de discrepancias, testes mais
rigorosos podem ser aplicados as areas em que foram encontrados mais defeitos do que o esperado. Critérios
mensuraveis devem garantir clareza e consisténcia ao se determinar os agrupamentos (p. ex., densidade e
gravidade dos defeitos). Entre esses critérios, a gravidade dos defeitos deve desempenhar um papel significativo.
Pequenos grupos de defeitos criticos ou principais geralmente sdo mais importantes (ou seja, precisam de testes
mais rigorosos) do que grupos maiores de defeitos menores ou cosméticos.

Analise da porcentagem de detecg¢ao de defeitos (DDP). A DDP é uma das medidas de eficacia de teste mais
importantes para um nivel de teste. Ao calcular a DDP, o niumero de defeitos escapados deve ser limitado aqueles
que o nivel de teste em consideracao poderia ter detectado. Limites claros para a contagem de defeitos, como
limites temporais (p. ex., defeitos encontrados dentro de um periodo definido apés o langamento) e critérios de
exclusédo (p. ex., defeitos em componentes de terceiros ou ambientes especificos do cliente), devem ser
estabelecidos para garantir a consisténcia. Um DDP baixo para um determinado nivel de teste indica uma alta
porcentagem de defeitos que escaparam, o que significa que a deteccao de defeitos é ineficaz. Nesse caso, o TA
deve analisar os motivos e propor medidas para melhora-lo, tornando o nivel de teste mais focado e rigoroso. A
melhor maneira de dividir o DDP é por niveis de gravidade, pois a prioridade de reduzir os defeitos que escaparam
geralmente depende de sua gravidade.

Analise de cobertura estrutural. Avalia a extensdo em que os testes exercitaram areas especificas do objeto de
teste. A identificagdo de areas com baixa cobertura permite que o TA direcione os esforgos de teste para essas
areas. O aumento da cobertura ajuda a descobrir novos defeitos, que antes ndo eram detectados. A cobertura
estrutural, como a cobertura de instru¢des, a cobertura de ramificagées ou a cobertura de neurdnios, geralmente é
medida com ferramentas de teste. Ao selecionar as areas adicionais a serem cobertas, seus niveis de risco devem
ser considerados.

Andlise de lacunas de teste. Avalia até que ponto os testes exercitaram alteragdes recentes no codigo. Isso
permite que o TA concentre o esfor¢o de teste adicional em areas especialmente propensas a erros (ou seja,
novas alteragdes que nado foram testadas), em vez de visar todas as areas com baixa cobertura (p. ex., codigo que
nao foi alterado ha muito tempo e que foi testado em versdes anteriores).

Anadlise do padrao de chegada de defeitos. O niumero ou a densidade de defeitos encontrados em fases
sucessivas de um projeto (p. ex., iteragdes) pode ser comparado com padrdes que descrevem a distribuicao
tedrica desses valores ao longo do tempo. Um exemplo classico de um padréo de chegada de defeitos € o modelo
Rayleigh (Elsayed, 2021). Ele tem um Unico pico e é inclinado para a direita, mostrando que o numero esperado
de defeitos encontrados primeiro aumenta com o tempo e, depois de atingir seu valor maximo, cai lentamente em
diregao a zero. Com base na analise desse padrao, é possivel inferir a forga dos casos de teste existentes e o
potencial para sua melhoria. Por exemplo, suponha que a deteccao de defeitos permanega em um nivel baixo e
constante quando o padrao sugere que ela deveria estar aumentando. Nesse caso, isso pode significar que os
testes existentes sao muito fracos e incapazes de detectar defeitos adicionais.

Os métodos analiticos descritos acima usam varias métricas relacionadas a defeitos, como o numero de defeitos
ou DDP. Essas métricas sio calculadas com base nos resultados dos testes (p. ex., nUmero de testes
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aprovados/reprovados), relatérios de defeitos e métricas estruturais (p. ex., cobertura de cédigo ou densidade de
defeitos). Observe, no entanto, que essas métricas nem sempre sao tao faceis de ler nos resultados dos testes
quanto parecem. Por exemplo, o nimero de testes com falha ndo é necessariamente o0 mesmo que o numero de
defeitos detectados por esses testes. Para calcular o niumero real de defeitos detectados, os resultados do
processo de depuracdo devem ser analisados cuidadosamente, pois a relacdo entre os resultados dos testes e os
defeitos pode ser de muitos para muitos. Varios testes podem detectar o mesmo defeito ou um teste pode detectar
varios defeitos. Além disso, a gravidade dos defeitos pode ser diferente da criticidade dos testes, pois um caso de
teste critico pode falhar devido a um defeito cosmético.

5.3.2 Apoio a Andlise de Causa Raiz com Classificagdo de Defeitos

A andlise de causa raiz (RCA) é uma técnica para identificar e abordar as causas subjacentes ou fundamentais de
um defeito, e ndo apenas seus sintomas. A RCA apoia uma abordagem estruturada para a melhoria da qualidade
e seu principal objetivo é evitar a recorréncia de defeitos. A TA usa varias técnicas para identificar as causas
basicas de defeitos e falhas (p. ex., taxonomias de defeitos, a técnica dos cinco porqués, diagramas de causa e
efeito e analise de Pareto).

A RCA classica envolve especialistas no assunto que estudam um defeito em detalhes consideraveis depois de
resolvé-lo. No entanto, geralmente ha muitos defeitos que precisam ser analisados. Portanto, seria muito
ineficiente e demorado ter um planejamento de agéo preventiva para cada defeito. Uma maneira de abordar esse
problema é classificar os defeitos e, em seguida, executar a RCA para os tipos de defeitos que estdo ocorrendo.

A classificacao de defeitos baseia-se no reconhecimento de que os defeitos individuais capturam uma grande
quantidade de informagdes sobre o processo de desenvolvimento e o sistema em teste. A classificagdo de
defeitos permite que o TA extraia informagdes sobre varios aspectos do processo de desenvolvimento a partir do
defeito e o transforme em uma medida de processo. Isso, por sua vez, fornece uma visdo dos tipos de erros
cometidos durante o desenvolvimento, o que é util para o aprimoramento do processo. A classificagdo de defeitos
preenche a lacuna entre as estatisticas quantitativas de defeitos e a RCA qualitativa. Para apoiar efetivamente a
RCA, os defeitos devem ser classificados de maneira uniforme em todo o SDLC, desde os primeiros testes até a
producao.

O TA deve apoiar sua organizagdo na padronizacao da classificacdo de defeitos de software. Isso melhorara a
comunicacao e a troca de informacgdes sobre defeitos entre desenvolvedores e organizagdes, facilitando a RCA.

Exemplos de métodos de classificagdo de defeitos sao:

e Classificacado Ortogonal de Defeitos (ODC) (Chillarege, 1992), que classifica cada defeito em atributos
ortogonais (ou seja, mutuamente exclusivos), coletados quando um defeito é relatado e quando é corrigido

e |EEE 1044 (IEEE 1044, 2009), uma classificacdo padréo para anomalias de software que fornece um
conjunto basico de atributos para a classificagdo de falhas e defeitos

e Classificacdo Baseada em Gravidade, que classifica os defeitos com base em sua gravidade (p. ex.,
critico, maior, menor, trivial)

e Modelos de Taxonomia de Defeitos, como (Beizer, 1990) ou (Catolino et al., 2019)

Os defeitos também podem ser mapeados para atributos de qualidade usando modelos de qualidade de software,
como (ISO/IEC 25010, 2023) ou o modelo FURPS (Grady et al., 1987).

Mais informagdes sobre RCA podem ser encontradas em (ISTQB-ITP, v1.0).
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7 Apéndice A - Objetivos de Aprendizagem e Nivel Cognitivo de
Conhecimento

Os objetivos de Aprendizagem (LO) deste syllabus sdo mostrados no inicio de cada capitulo. Cada tépico do
syllabus sera examinado de acordo com seu LO.

Os Objetivos de Aprendizagem comegam com um verbo de agéo correspondente ao seu nivel cognitivo de
conhecimento, conforme listado abaixo.

Nivel 1: Lembrar (K1)
O candidato se lembrara, reconhecera e recordara um termo ou conceito.
Verbos de ag¢ao: Recordar, reconhecer.

Observacgao: Os syllabis de nivel avancado nao tém Objetivos de aprendizagem especificos de nivel K1.
Entretanto, o conteddo do syllabus nos capitulos 1 a 5 e as definicdes de todos os termos listados como palavras-
chave logo abaixo dos titulos dos capitulos devem ser lembrados (K1), mesmo que nao sejam explicitamente
mencionados nos objetivos de aprendizado.

Nivel 2: Compreender (K2)

O candidato pode selecionar as razdes ou explicagbes para declaragdes relacionadas ao toépico e pode resumir,
comparar, classificar e dar exemplos para o conceito de teste.

Verbos de agao: Classificar, comparar, diferenciar, distinguir, explicar, dar exemplos, interpretar, resumir

Exemplos Notas

Diferenciar entre testes de corregao funcional, Procura diferencgas entre os conceitos.
adequacao funcional e integridade funcional
Explicar o teste CRUD

Dé exemplos de requisitos de ambiente de teste

Resumir o envolvimento do Analista de Teste em
varios ciclos de vida de desenvolvimento de software

Nivel 3: Aplicar (K3)

O candidato pode executar um procedimento quando confrontado com uma tarefa familiar ou selecionar o
procedimento correto e aplica-lo a um determinado contexto.

Verbos de agao: Aplicar, implementar, preparar, usar

Exemplos Notas

Aplicar testes de dominio Deve se referir a um procedimento / técnica / processo
etc.

Preparar cartas de teste para testes baseados em

sessbes

Usar testes orientados por palavras-chave para Pode ser usado em um LO que deseja que o

desenvolver scripts de teste candidato seja capaz de usar uma técnica ou um

procedimento. Semelhante a "aplicar"

Nivel 4: Analisar (K4)

O candidato pode separar as informagdes relacionadas a um procedimento ou técnica em suas partes
constituintes para melhor compreensao e pode distinguir entre fatos e inferéncias. Uma aplicagao tipica & analisar
um documento, software ou situagdo de projeto e propor agdes apropriadas para resolver um problema ou tarefa.

Verbos de agao: Analisar, desconstruir, delinear, priorizar, selecionar.
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Exemplos Notas
Analisar o impacto das alteragcbes para determinar o Examinavel somente em combinagdo com um objetivo
escopo dos testes de regressao mensuravel da analise. Deve ser do tipo "Analisar X

para Y" (ou similar).
Selecionar técnicas de teste adequadas para reduzir Necessario quando a selegao requer analise.
0s riscos do produto em uma determinada situagao

Referéncia
(Para os niveis cognitivos dos objetivos de aprendizagem)

Anderson, L. W. e Krathwohl, D. R. (eds) (2001) A Taxonomy for Learning, Teaching, and Assessing: A Revision of
Bloom's Taxonomy of Educational Objectives (Uma revisdo da taxonomia de Bloom dos objetivos educacionais),

Allyn & Bacon
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8 Apéndice B: Matriz de rastreabilidade entre resultados de negdécio x objetivos de
aprendizagem

Esta sec¢éo lista o numero de Objetivos de Aprendizagem do Nivel Fundamental relacionados aos Resultados de Negécios e a Rastreabilidade entre os Resultados
de Negécios do Nivel Fundamental, e os Objetivos de Aprendizagem de Nivel Fundamental.

> P F|FIFIFIFIF|?
Resultados do negocio: Analista de Teste de nivel avancado W 0|0 |®| 0| o 0| ®|®
OO0l O |0O0|0|lO0|O0|0O0|0O
- N w S ()] » ~ (o] [¢e]
Apoiar e realizar testes apropriados com base no ciclo de vida de desenvolvimento de
TA-BO1 . 6
software seguido
TA-BO2 Aplicar os principios de testes baseados em riscos 3
Selecionar e aplicar técnicas de teste adequadas para apoiar a realizagdo dos objetivos
TA-BO3 13
do teste
TA-BO4 Fornecer documentagéo com niveis adequados de detalhes e qualidade 5
TA-BO5 Determinar os tipos apropriados de testes funcionais a serem realizados 1
TA-BO6 Contribuir para testes nao funcionais 3
TA-BO7 Contribuir para a prevengao de defeitos 5
TA-BO8 Melhorar a eficiéncia do processo de teste com o uso de ferramentas 4
TA-BO9 Especificar os requisitos para ambientes de teste e dados de teste 2
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Resultados do negdcio: Advanced Level Test Analyst > F|FIFIFIFIFIFF
3/ 3| 8|33 8838|323
- N w S (&) ()] ~ oo ©

Numero LO | Objetivo de aprendizado (nivel K)

1 As tarefas do Analista de Teste no processo de teste - 225 minutos

1.1 Testes no ciclo de vida do desenvolvimento de software

TA-1.1.1 Resumir o envolvimento do Analista de Teste em varios ciclos de vida de desenvolvimento de X

software (K2)

1.2 Envolvimento em atividades de teste

TA-1.2.1 Resumir as tarefas realizadas pelo Analista de Teste como parte da analise de testes (K2) X

TA1.2.2 Resumir as tarefas realizadas pelo Analista de Teste como parte do projeto de testes (K2) X

TA1.2.3 Resumir as tarefas realizadas pelo Analista de Teste como parte da implementagao do teste (K2) X

TA1.2.4 Resumir as tarefas realizadas pelo Analista de Teste como parte da execugao do teste (K2) X

1.3 Tarefas relacionadas a produtos de trabalho

TA-1.3.1 Diferenciar entre casos de teste de alto nivel e casos de teste de baixo nivel (K2) X

TA-1.3.2 Explicar os critérios de qualidade para casos de teste (K2) X

TA-1.3.3 Dé exemplos de requisitos de ambiente de teste (K2) X X

TA-1.3.4 Explicar o problema do oraculo de teste e as possiveis solugdes (K2) X | X

TA-1.3.5 Dé exemplos de requisitos de dados de teste (K2) X X

TA-1.3.6 Usar testes orientados por palavras-chave para desenvolver scripts de teste (K3) X X

TA1.3.7 Resumir os tipos de ferramentas para gerenciar o material de teste (K2) X

2 As tarefas do Analista de Teste em testes baseados em riscos - 90 minutos

21 Analise de risco

TA-2.1.1 Resumir a contribui¢cdo do Analista de Teste para a andlise de risco do produto (K2) X

2.2 Controle de riscos

TA-2.2.1 Analisar o impacto das alteragdes para determinar o escopo do teste de regressao (K4) X X
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3 Analise e projeto de testes - 615 minutos

3.1 Técnicas de teste baseadas em dados

TA-3.1.1 Aplicar testes de dominio (K3) X

TA-3.1.2 Aplicar testes combinatorios (K3) X

TA-3.1.3 Resumir os beneficios e as limitagdes dos testes aleatérios (K2) X

3.2 Técnicas de teste baseado no comportamento

TA-3.2.1 Explicar o teste CRUD (K2) X

TA-3.2.2 Aplicar o teste de transicao de estado (K3) X

TA-3.2.3 Aplicar teste baseado em cenario (K3) X

3.3 Técnicas de teste baseadas em regras

TA-3.3.1 Aplicar o teste de tabela de decisao (K3) X

TA-3.3.2 Aplicar testes metamérficos (K3) X

34 Testes baseados em experiéncia

TA-3.4.1 Preparar cartas de teste para testes baseados em sessdes (K3) X

TA-3.4.2 Preparar listas de verificagdo que apoiem os testes baseados em experiéncia (K3) X

TA-34.3 Dé exemplos dos beneficios e das limitagées dos testes de multidao (K2) X

3.5 Aplicacdo das técnicas de teste mais apropriadas

TA-3.5.1 Selecionar técnicas de teste adequadas para reduzir os riscos do produto em uma determinada X | X

situacao (K4)

TA-3.5.2 Explicar os beneficios e os riscos de automatizar o projeto de teste (K2) X

4 Teste de caracteristicas de qualidade - 60 minutos

41 Teste funcional

TA4.1.1 Diferenciar entre testes de corre¢ao funcional, adequagao funcional e integridade funcional (K2) X

4.2 Teste de usabilidade
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TA-4.2.1 Explicar como o Analista de Teste contribui para os testes de usabilidade (K2) X

4.3 Teste de flexibilidade

TA-4.3.1 Explicar como o Analista de Teste contribui para os testes de adaptabilidade e instalabilidade (K2) X

4.4 Teste de compatibilidade

TA-4.4.1 Explicar como o Analista de Teste contribui para os testes de interoperabilidade (K2) X

5 Prevencao de defeitos de software - 225 minutos

5.1 Praticas de prevencao de defeitos

TA-5.1.1 Explicar como o Analista de Teste pode contribuir para a prevengéo de defeitos (K2) X

5.2 Suporte a contengéo de fases

TA-5.2.1 Usar um modelo do objeto de teste para detectar defeitos em uma especificagao (K3) X

TA-5.2.2 Aplicar uma técnica de revisdo a uma base de teste para encontrar defeitos (K3) X

5.3 Mitigando a recorréncia de defeitos

TA-5.3.1 Analisar os resultados dos testes para identificar possiveis melhorias na deteccéo de defeitos (K4) X

TA-5.3.2 Explicar como a classificacao de defeitos apoia a analise da causa raiz (K2) X
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9 Apéndice C: Notas de versao

O ISTQB® Advanced Level Test Analyst Syllabus v4.0 € uma grande atualizagao. Por esse motivo, ndo ha notas
de versao detalhadas por capitulo e seg¢éo. Entretanto, um resumo das principais alteragdes é fornecido abaixo.
Além disso, em um documento separado de Notas de Versao, o ISTQB® fornece rastreabilidade detalhada entre
os objetivos de aprendizagem nas versdes v3.1.2 e v4.0 do syllabus do Advanced Level Test Analyst.

Essa versao principal fez as seguintes alteragdes:

Estrutura do syllabus

Todos os objetivos de aprendizagem foram editados para torna-los atdmicos e para criar uma rastreabilidade de
um para um dos objetivos de aprendizagem para o conteudo, a fim de evitar a existéncia de conteido sem um
objetivo de aprendizagem correspondente. Cada objetivo de aprendizagem é descrito em uma seg¢do com o
mesmo numero (p. ex., TA-1.1.1 é discutido na Segéo 1.1.1). A meta era tornar esta versdo mais facil de ler,
entender, aprender e traduzir, concentrando-se em aumentar a utilidade pratica e o equilibrio entre conhecimento
e habilidades.

Ha 36 Obijetivos de aprendizagem na v4.0, em comparagédo com 31 na v3.1.2. Varios objetivos de aprendizagem
K4 foram reduzidos para K2 ou K3. No caso dos Objetivos de aprendizagem relacionados as técnicas de teste, a
motivagao foi que o foco deveria estar na aplicagédo das técnicas de teste e ndo na analise da documentagao para
um projeto de teste adicional. Alguns Objetivos de aprendizagem foram fundidos em um Unico objetivo de
aprendizado. A tabela abaixo mostra estatisticas detalhadas sobre o niumero de objetivos de aprendizagem e o
tempo de treinamento.

Versao do #K2 LO #K3 LO #K4 LO #Total LO
syllabus (tempo) (tempo) (tempo) (tempo)
atual (4.0) 22 (330 min) | 11 (660 min) | 3 (225 min) | 36 (1215 min)
anterior (3.1.2) | 16 (240 min) | 5 (300 min) | 10 (750 min) | 31 (1290 min)

Classificagao das técnicas de teste

A estrutura do Capitulo 3 reflete uma classificagdo mais detalhada das técnicas de teste em comparagdo com a
versdo 3.1.2. As técnicas de teste caixa-preta agora séo categorizadas como baseadas em dados, em
comportamento e em regras, de acordo com o tipo de modelo de objeto de teste subjacente.

Ampliacao do escopo do Capitulo 5

O antigo Capitulo 5 (dedicado exclusivamente a revisdes) foi ampliado para discutir outras formas essenciais de
praticas de prevengao de defeitos usadas pela TA, como o uso de modelos para detectar defeitos em
especificagdes, a analise de resultados de testes para melhorar a detecgao de defeitos e 0 uso da classificacdo de
defeitos para apoiar a analise da causa raiz.

Mudancas nos objetivos de aprendizado

e O Capitulo 1 foi reorganizado em uma sec¢éo sobre atividades de teste e outra sobre testware.

e O tdpico sobre casos de teste de alto nivel e casos de teste de baixo nivel (antigo TA-1.4.2) foi rebaixado
de K4 para K2 (TA-1.3.1).

e O K3 LO sobre testes baseados em riscos (antigo TA-2.1.1) foi dividido em dois, o K2 TA-2.1.1
relacionado a analise de riscos e o K4 TA-2.2.1 relacionado ao controle de riscos.

e O particionamento de equivaléncia (antigo K4 TA-3.2.1) e a analise de valor de limite (antigo K4 TA-3.2.2)
foram substituidos pelo K3 TA-3.1.1, mais geral, sobre teste de dominio.

e Os testes de pares (antigo K4 TA-3.2.6) e os diagramas de arvore de classificagao (antigo K2 TA-3.2.5)
foram fundidos em um Unico K3 TA-3.1.2 mais geral sobre testes combinatérios.
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O teste de transicao de estado (antigo K4 TA-3.2.4) foi substituido pelo K3 TA-3.2.2, que se concentra na
cobertura de N-switch e de ida e volta. As redundancias com o CTFL foram removidas.

O teste de casos de uso (antigo K4 TA-3.2.7) foi substituido pelo K3 TA-3.2.3, mais geral, sobre teste
baseado em cenario.

O teste da tabela de deciséo (antigo K4 TA-3.2.3) foi rebaixado para K3 (TA-3.3.1).

Os testes exploratérios (antigo K3 TA-3.3.2) foram substituidos por dois OAs separados: sobre a
preparacao de cartas de teste (K3 TA-3.4.1) e sobre a preparacéo de listas de verificagdo que apoiam os
testes baseados em experiéncia (K3 TA-3.4.2). As redundéancias com o atual CTFL v4.0 foram removidas.

Quatro OAs relacionados a comparacgao de técnicas de teste e a aplicacao da técnica mais adequada
(antigos: K4 TA-3.2.8, K2 TA-3.3.3, K2 TA-3.4.1, K2 TA-3.3.1) foram combinados em um unico K4 TA-
3.5.1.

Quatro OAs sobre testes funcionais (antigos: K2 TA-4.2.1, K2 TA-4.2.2, K2 TA-4.2.3 e K4 TA-4.2.7) foram
combinados em um unico K2 TA-4.1.1. O tépico foi simplificado porque o teste funcional ja esta
amplamente descrito no contexto das técnicas de teste no Capitulo 3.

Os tépicos do Capitulo 6 (Ferramentas de teste) foram transferidos para a Segéo 1.3, concentrando-se em
questdes mais praticas. O antigo K3 TA-6.2.1 "Para um determinado cenario, determine as atividades
apropriadas para um Analista de Teste em um projeto de teste orientado por palavras-chave" foi
ligeiramente alterado para K3 TA-1.3.6 "Use testes orientados por palavras-chave para desenvolver
scripts de teste". O antigo K2 TA-6.3.1 "Explicar o uso e os tipos de ferramentas de teste aplicadas no
projeto de teste, na preparacao dos dados de teste e na execugao do teste" foi ligeiramente alterado para
K2 TA-1.3.7 "Resumir os tipos de ferramentas aplicadas no gerenciamento do material de teste".

Dois OAs semelhantes sobre revisdes (antigos K3 TA-5.2.1 e K3 TA-5.2.2) foram combinados em um
unico K3 TA-5.2.2.

Novos topicos

Critérios de qualidade para casos de teste (K2 TA-1.3.2)

Requisitos do ambiente de teste (K2 TA-1.3.3)

Determinacgéo de oraculos de teste (K2 TA-1.3.4)

Requisitos de dados de teste (K2 TA-1.3.5)

Testes aleatérios (K2 TA-3.1.3)

Teste CRUD (K2 TA-3.2.1)

Testes metamorficos (K3 TA-3.3.2)

Teste de multiddo (K2 TA-3.4.3)

Beneficios e riscos da automacéo do projeto de teste (K2 TA-3.5.2)
Contribuicdes do Analista de Teste para a prevencao de defeitos (K2 TA-5.1.1)
Uso de modelos para detectar defeitos em especificagdes (K3 TA-5.2.1)
Andlise dos resultados dos testes para melhorar a deteccao de defeitos (K4 TA-5.3.1)

Apoio a analise de causa raiz com classificagdo de defeitos (K2 TA-5.3.2)

Atualiza¢6es de Normas

As alteragdes nas versdes mais recentes dos padrdes internacionais de qualidade de software (ISO/IEC 25010,
2023) e técnicas de teste (ISO/IEC/IEEE 29119-4, 2021) levaram a adaptacdo do contetdo correspondente do
syllabus.
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10 Apéndice D - Lista de abreviacoes
Abreviagcao | Significado
IA inteligéncia artificial
BPMN Modelo e notagao de processos de
negocios
BVA analise de valor de contorno
CRUD criar, ler, atualizar e excluir
Csv valor separado por virgula
DDP porcentagem de detecgéo de defeitos
DRE eficiéncia na remocao de defeitos
EP particionamento de equivaléncia
GDPR Regulamento Geral de Protegéo de
Dados
JSON Notacao de objeto JavaScript
MBT testes baseados em modelos
RM relagdo metamorfica
MT testes metamorficos
OoDC classificagéo ortogonal de defeitos
PCE eficacia da contencao de fases
RCA analise de causa raiz
SDLC ciclo de vida de desenvolvimento de
software
TA analista de testes
TTA analista de testes técnicos
UML Linguagem de modelagem unificada
Ux experiéncia do usuario
XML Linguagem de marcacao extensivel
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11 Apéndice E - Termos especificos do dominio

Prazo

Definicao

Matriz CRUD

Uma matriz que indica os tipos de ac¢do das fungdes nas entidades de um sistema.

semantica de dados

O significado e a interpretagédo dos dados.

técnica dos cinco
porqués

Uma técnica interrogativa iterativa usada para determinar a causa raiz de um defeito ou
problema, repetindo a pergunta "por qué?" cinco vezes, cada vez direcionando o "por qué"
atual para a resposta do "por qué" anterior.

Analise de Pareto

Uma abordagem para identificar areas problematicas ou tarefas que terdo o maior retorno.

mapa da jornada do
usuario

Documentagéao de visualizagao da experiéncia do usuario que mostra as etapas que um
usuario executa em um processo para atingir uma meta.

pesquisa com

Disciplina que consiste em aprender sobre as necessidades e os processos de pensamento

usuarios dos usuarios estudando como eles realizam as tarefas, observando como interagem com um
componente ou sistema ou por meio da analise e interpretagao de dados.
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12 Apéndice F - Modelo de qualidade de software

A tabela abaixo mostra as caracteristicas de qualidade do modelo de qualidade de produto ISO/IEC 25010
(ISO/IEC 25010, 2023). Ela indica quais caracteristicas/subcaracteristicas sao abordadas neste syllabus (TA) e
quais sao abordadas em outros syllabis do ISTQB® (Technical Test Analyst (TTA), Performance Testing (PT),
Usability Testing (UT), Automotive Software Tester (AuT) e Security Tester (SEC)). Se varios syllabi abordarem
uma caracteristica de qualidade, aquele que a abordar com mais detalhes sera listado primeiro. A tabela também
compara o modelo atual da ISO/IEC 25010 com a versao de 2011 usada na versao anterior deste syllabus.

ISO/IEC 25010:2023 ISO/IEC 25010:2011 Notas IsTQB®
(atual) (anterior) syllabi
Adequacgao funcional Adequacgao funcional TA
Completude funcional Completude funcional
Corregao funcional Corregao funcional
Adequacéo funcional Adequacéo funcional
Eficiéncia de performance Eficiéncia de performance PT, TTA
Comportamento no tempo Comportamento no tempo
Utilizagao de recursos Utilizagao de recursos
Capacidade Capacidade
Compatibilidade Compatibilidade TA, TTA
Coexisténcia Coexisténcia TTA
Interoperabilidade Interoperabilidade TA
Capacidade de interagao Usabilidade Renomeado UT, TA
Adequacéo e reconhecimento Adequacéo e reconhecimento
Capacidade de aprendizado Capacidade de aprendizado
Operabilidade Operabilidade
Protecao contra erros do usuario Protecao contra erros do usuario
Envolvimento do usuario Estética da interface do usuario Renomeado
Inclusao Acessibilidade Dividido e
Assisténcia ao usuario renomeado
Autodescricao Novo
Confiabilidade Confiabilidade TTA
Inexisténcia de falhas Maturidade Renomeado
Disponibilidade Disponibilidade
Tolerancia a falhas Tolerancia a falhas
Recuperabilidade Recuperabilidade
Seguranga Seguranga SEC, TTA
Confidencialidade Confidencialidade
Integridade Integridade
N&o repudio N&o repudio
Responsabilidade Responsabilidade
Autenticidade Autenticidade
Resisténcia Novo
Manutenibilidade Manutenibilidade TTA
Modularidade Modularidade
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(atual) (anterior) syllabi

Reutilizagao Reutilizagao

Capacidade de analise Capacidade de analise

Modificabilidade Modificabilidade

Testabilidade Testabilidade

Flexibilidade Portabilidade Renomeado TTA, TA, PT

Adaptabilidade Adaptabilidade TA, TTA

Escalabilidade Novo PT

Instalabilidade Instalabilidade TA, TTA

Substituibilidade Substituibilidade TTA

Seguranga Novo AuT

Restricdo operacional Novo

Identificacado de riscos Novo

Seguranga contra falhas Novo

Aviso de perigo Novo

Integracdo segura Novo
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13 Apéndice G — Marcas

ISTQB® é marca registrada do International Software Testing Qualifications Board.
BSTQB® -e marca registrada do Brazilian Software Testing Qualifications Board.
UML® é marca registrada do Object Management Group (OMG).

BPMN™ & marca registrada do Object Management Group (OMG).
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