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0 Introducao

0.1 Obijetivo deste Syllabus

Este syllabus constitui a base para a Certificagdo ISTQB® de Testador de Al. O ISTQB® disponibiliza este
syllabus da seguinte forma:

¢ Aos conselhos membros, para traducao para o idioma local e para credenciar provedores de
treinamento. Os conselhos membros podem adaptar o syllabus as suas necessidades
especificas de idioma e modificar as referéncias para alinha-las com suas publicagdes locais.

e Aos organismos de certificacdo, para elaborar questdes de exame em seu idioma local,
adaptadas aos objetivos de aprendizagem deste syllabus.

e Aos provedores de treinamento, para produzir material didatico e determinar métodos de ensino
adequados.

e Aos candidatos a certificagédo, para se prepararem para o exame de certificagdo (seja como parte
de um curso de treinamento ou de forma independente).

e A comunidade internacional de engenharia de software e sistemas, para promover a profissdo de
testes de software e sistemas, e como base para livros e artigos.

0.2 O Teste de Al para Testadores Certificados

O Certified Tester Al Testing (CT-Al) foi projetado para individuos envolvidos no teste de sistemas
baseados em Al. Isso inclui profissionais em diversas fungdes, como testadores, analistas de testes,
analistas de dados, engenheiros de testes, consultores de testes, gerentes de testes, testadores de
aceite de usuario e desenvolvedores de software. Esta certificacdo também é adequada para
profissionais que buscam uma compreensao fundamental sobre o teste de sistemas baseados em Al
incluindo gerentes de projeto, gerentes da qualidade, gerentes de desenvolvimento de software,
analistas de negdécios, membros de equipes de operagdes, diretores de Tl e consultores de gestao.

0.3 Trajetdria profissional para testadores

O esquema ISTQB® oferece suporte a profissionais de testes em todas as fases de suas carreiras.
Individuos que obtiverem a certificacdo ISTQB® Certified Tester Foundation Level também podem se
interessar pelos Niveis Avangados (Test Analyst, Technical Test Analyst, and Test Management) e,
posteriormente, pelo Nivel Especialista (Test Management or Improving the Test Process). A vertente de
Especialista oferece um aprofundamento em abordagens e atividades de teste especificas, por exemplo,
Agile Testing, Test Automation, Al Testing, Testing with Generative Al, or Mobile App Testing, ou em
conhecimentos de testes em grupo para determinados setores, como Automotive ou Gaming. Visite
www.istgb.org para obter as informagdes mais recentes sobre o Esquema Certified Tester do ISTQB®.

0.4 Resultados de Negdcios

Esta sec¢éo lista os Resultados de Negdcios esperados de um candidato que tenha obtido a certificagdo
CT-Al.

Um Testador Certificado em Testes de Al pode:

BO1 Compreender o estado atual da Al incluindo a Al generativa.
BO2 Experimentar a implementacéo e o teste de modelos de machine learning.
BO3 Compreender o funcionamento e o teste de redes neurais simples.
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BO4 Compreender as caracteristicas especificas de qualidade da Al definidas pela norma
ISO/IEC 25059.

BO5 Calcular e interpretar métricas de performance funcional do ML para modelos de
machine learning.

BO6 Reconhecer o escopo e a importancia dos dois niveis de teste especificos para o teste
de sistemas de machine learning.

BO7 Contribuir para o desenvolvimento de uma estratégia de teste eficaz para um sistema de
machine learning.

BO8 Projetar e executar casos de teste para sistemas de machine learning.

0.5 Objetivos de Aprendizagem, Objetivos Praticos e Nivel Cognitivo de
Conhecimento

Os Objetivos de Aprendizagem (LO) apoiam os resultados de negdcios e s&o usados para criar 0s
exames CT-Al. Os niveis especificos dos objetivos de aprendizagem s&o apresentados no inicio de cada
capitulo, e classificados da seguinte forma:

e K1: Lembrar

e K2: Compreender
o KB: Aplicar

e K4: Analisar

Mais detalhes e exemplos de objetivos de aprendizagem séo fornecidos no Apéndice A.

Para todos os termos listados como palavras-chave logo abaixo dos titulos dos capitulos, o nome e a
definicdo corretos do glossario do ISTQB® ou do Capitulo 9 devem ser memorizados (K1), mesmo que
nao sejam explicitamente mencionados no objetivo de aprendizagem.

Os Objetivos Praticos (HO) concentram-se na aplicagéo pratica dos Objetivos de Aprendizagem e sao
apresentados no inicio de cada capitulo. O nivel de um HO é classificado da seguinte forma:

e HO: Pode incluir uma demonstracéo ao vivo de um exercicio ou um video gravado. Como o aluno
ndo realiza isso, ndo se trata estritamente de um exercicio.

e H1: Exercicio guiado. Os alunos seguem uma sequéncia de etapas realizadas pelo instrutor.

e H2: Exercicio com dicas. O aluno recebe um exercicio com dicas relevantes para permitir que o
exercicio seja resolvido dentro do prazo determinado.

0.6 O exame Certified Tester Al Testing

O exame CT-Al sera baseado nos Objetivos de Aprendizagem descritos neste syllabus. Todas as sec¢des
do syllabus séo objeto de avaliagéo, exceto a Introdugéo, os Objetivos Praticos, as Referéncias e os
Anexos. A resposta as questdes do exame pode exigir o uso de material proveniente de mais de uma
secao deste syllabus. Normas e livros séo incluidos como referéncias, mas seu contetdo ndo sera
avaliado além do que esta resumido no proprio syllabus.

Consulte o documento Exam Structures and Rules para o CT-Al v2.0 para obter mais detalhes.

O principal critério de admisséo para qualquer pessoa interessada em fazer o exame CT-Al é possuir a
certificagdo ISTQB® Certified Tester Foundation Level [CTFL].

Recomenda-se fortemente que os candidatos também:
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e Tenham uma formagao minima em desenvolvimento de software ou em testes de software, como
seis meses de experiéncia como testador de aceite de sistemas ou de usuarios, cientista de dados
ou desenvolvedor de software.

e Faca um curso credenciado pelas normas do ISTQB® (por um dos conselhos membros reconhecidos
pelo ISTQB®).

0.7 Credenciamento

Um Conselho Membro do ISTQB® pode credenciar provedores de treinamento cujo material didatico
siga este syllabus. Os provedores de treinamento devem obter as diretrizes de credenciamento junto ao
Conselho Membro ou érgao responsavel pela credenciagdo. Um curso credenciado é reconhecido como
estando em conformidade com este syllabus e permite que um exame do ISTQB® seja incluido no curso.

As diretrizes de credenciamento para este syllabus seguem as Diretrizes Gerais de Credenciamento
publicadas pelo Processes Management and Compliance Working Group.

0.8 Tratamento de Normas

Organizag6es internacionais de padronizagao, como IEEE e ISO, emitiram normas associadas a
caracteristicas de qualidade e testes de software. O objetivo dessas referéncias é fornecer uma estrutura
(como nas referéncias as normas ISO/IEC 25059 e ISO/IEC 25010 relativas a um modelo de qualidade
para sistemas baseados em Al) ou fornecer uma fonte de informagdes adicionais, caso o leitor deseje.
Observe que os syllabi utilizam os documentos normativos como referéncia. Os documentos de normas
nao se destinam a ser objeto de avaliagao.

0.9 Nivel de detalhe

O nivel de detalhamento deste syllabus permite a realizagao de cursos e exames com padrdes
internacionais consistentes. Para atingir esse objetivo, o syllabus consiste em:

e Obijetivos instrucionais gerais que descrevem a intengao do syllabus do CT-Al
¢ Uma lista de palavras-chave que os alunos devem ser capazes de recordar

o Objetivos de aprendizagem para cada area de conhecimento, descrevendo o resultado cognitivo
a ser alcangado

e Uma descrigdo dos conceitos-chave, incluindo referéncias a fontes como literatura ou normas
reconhecidas

O conteudo do syllabus ndo descreve toda a drea de conhecimento de testes de software; ele reflete o
nivel de detalhe a ser abordado nos cursos de treinamento CT-Al. Ele se concentra na introdugao dos
conceitos basicos de Al e, em particular, de machine learning (ML), e em como os sistemas baseados
nessas tecnologias podem ser testados.

O syllabus utiliza a terminologia (ou seja, 0 nome e o significado) dos termos usados em testes de
software e garantia da qualidade de acordo com o Glossario do ISTQB®.

0.10 Como este syllabus esta organizado

Existem sete capitulos com conteldo passivel de avaliagado. O titulo de nivel superior de cada capitulo
especifica a duragéo do capitulo; o tempo nao é fornecido no nivel do capitulo. Para cursos de
treinamento credenciados, o syllabus exige um minimo de 19,5 horas de instruc¢ao, distribuidas pelos
sete capitulos da seguinte forma:

e Capitulo 1: 120 minutos - Introdugéo a Inteligéncia Artificial (Al)
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o Compreender as principais diferengas entre sistemas baseados em Al e sistemas
convencionais, e explorar o espectro de capacidades da Al, que vai da Al estreita a
super Al.

o Adquirir uma compreenséao basica das tecnologias de Al incluindo Al generativa (GenAl),
e das estruturas de hardware, hospedagem e desenvolvimento utilizadas para
implementar sistemas de machine learning (MLS).

o Aprenda como regulamentagfes e normas influenciam o desenvolvimento e o teste de
solugdes baseadas em Al.

e Capitulo 2: 45 minutos - Caracteristicas de qualidade para sistemas baseados em Al

o Conhecga as caracteristicas de qualidade especificas dos sistemas baseados em Al
incluindo aquelas definidas na ISO/IEC 25059, e compreenda as consideragdes
relacionadas a seguranga ao usar Al em sistemas criticos.

o Explore como definir critérios de aceite adequados, adaptados ao comportamento e a
performance exclusivos das solugcbes baseadas em Al.

e Capitulo 3: 375 minutos - Machine learning

o Compreenda os tipos de ML, as etapas principais no fluxo de trabalho de
desenvolvimento de ML e como modelos pré-treinados, ajuste fino e geragdo aumentada
por recuperagao contribuem para os sistemas modernos baseados em Al.

o Aprenda sobre a preparagéo de dados, as fungdes dos conjuntos de dados de
treinamento, validagdo e teste, e como estes influenciam o desenvolvimento e a
performance dos modelos ML.

o Explore redes neurais, incluindo sua estrutura e medidas de cobertura, e ganhe
experiéncia pratica com métricas de performance e o uso de uma matriz de confusao.

e Capitulo 4: 195 minutos - Teste de sistemas baseados em Al

o Compreenda os desafios Unicos de teste dos sistemas baseados em Al incluindo
diferencas na testabilidade entre sistemas fixos e adaptativos, a necessidade de testes
estatisticos e as dificuldades em definir oraculos de teste.

o Aprenda a testar a Al de geracao (GenAl) e os Large Language Model (LLM), utilizando
técnicas como o red teaming e os testes exploratérios para a Al realizar tarefas de teste.

o Explore estratégias de teste para MLS, abrangendo varios niveis de teste e a aplicacéo
de testes baseados em riscos.

e Capitulo 5: 180 minutos - Teste de dados de entrada para sistemas de machine learning

o Aprenda a testar e validar dados de entrada para MLS, incluindo técnicas para detectar
viés, verificar a corregéo de rotulos, avaliar a representatividade dos dados e testar o
pipeline de dados.

e Capitulo 6: 225 minutos - Testes de modelos para sistemas de machine learning

o Descubra abordagens de teste para mitigar riscos em modelos ML, incluindo revisées de
documentacao, testes de performance funcional do ML e deteccao de overfitting,
underfitting e desvio.

o Aprenda abordagens avancgadas de teste, incluindo testes contraditérios, testes A/B,
testes back-to-back e o uso de ataques para revelar fraquezas do modelo.

o Adquira compreenséo pratica de testes metamorficos, incluindo como derivar e aplicar
casos de teste onde os oraculos de teste tradicionais sao insuficientes.
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e Capitulo 7: 30 minutos - Teste de desenvolvimento de machine learning

o Aprenda abordagens de teste e estratégias de teste para mitigar riscos durante o
desenvolvimento e a implantacdo de MLS, a fim de garantir um comportamento robusto
do sistema em ambientes de produgéo.
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1 Introducao a Inteligéncia Artificial — 120 minutos

Palavras-chave

Nenhuma

Palavras-chave especificas de Al

Sistema baseado em Al, inteligéncia artificial, Al geral, machine learning, estrutura de desenvolvimento
de machine learning, Al restrita, super Al

Objetivos de aprendizagem para o Capitulo 1:

1.1 Introdugéao a Al

Al-1.1.1 (K2)
Al-1.1.2 (K2)
Al-1.1.3 (K2)
Al-1.1.4 (K2)
Al-1.1.5 (K2)
Al-1.1.6 (K2)

Al-1.1.7 (K2)
Al-1.1.8 (K2)

v2.0

Distinguir entre sistemas baseados em Al e sistemas convencionais
Distinguir entre Al restrita, Al geral e super Al

Explicar os diferentes tipos de tecnologias de Al

Explicar o que é Al generativa

Comparar as opgbes de hardware disponiveis para implementar sistemas de machine
learning

Comparar as opgdes para o desenvolvimento e hospedagem de modelos de Al
Resumir as funcionalidades oferecidas pelas estruturas de desenvolvimento de ML

Explicar como regulamentagdes e normas afetam o desenvolvimento e o teste de
sistemas baseados em Al

Pagina 14 de 88 17/04/2026

© International Software Testing Qualifications Board




/

ISTQB® Certified Tester ISTOB°

' Cortified Testor

Certified Tester Al-Testing Syllabus

1.1 Introdugéo a Al

Este capitulo apresenta as principais diferencas entre os sistemas convencionais e os baseados em IA,
com foco em suas abordagens de projeto, adaptabilidade e explicabilidade. Ele descreve o espectro de
capacidades da IA, que vai da IA restrita a IA geral e a super-IA, e destaca tecnologias fundamentais
como o ML, o deep learning e a |IA gerativa (GenAl). O capitulo descreve o hardware e os ambientes de
desenvolvimento comuns para sistemas baseados em IA, bem como as estruturas de ML mais
populares. Por fim, ele aborda normas regulatérias e técnicas essenciais que orientam o
desenvolvimento e a implantacao responsaveis da IA em diversos dominios.

1.1.1 Sistemas baseados em Al e convencionais

Os sistemas de computacdo convencionais sdo normalmente programados usando linguagens
imperativas, nas quais desenvolvedores humanos definem explicitamente instrugdes passo a passo,
incluindo construgdes como instrucdes if-then-else e loops. Essa abordagem deterministica ajuda a
tornar o comportamento do sistema previsivel e com transparéncia, facilitando para os humanos
compreenderem como as entradas produzem diferentes saidas. Em contraste, a maioria dos sistemas
baseados em Al — especialmente aqueles que utilizam ML — ndo segue regras predefinidas. Em vez
disso, eles analisam padrdes nos dados para determinar como responder a novas entradas. Por
exemplo, um sistema de reconhecimento de imagens baseado em Al treinado para identificar gatos nao
depende de regras explicitamente codificadas. Em vez disso, ele aprende a partir de um conjunto de
dados de imagens de gatos, extraindo padrées que posteriormente aplica a imagens nao vistas para
classifica-las com preciséo.

Uma diferenga fundamental entre os sistemas convencionais e os baseados em Al é a forma como
abordam a resolugao de problemas. Muitos sistemas baseados em Al dependem de raciocinio
probabilistico, inferéncia estatistica e reconhecimento de padrdes para gerar resultados. Isso permite
que os modelos de Al lidem com formas complexas de incerteza e ambiguidade de maneira mais efetiva,
resultando em saidas que nem sempre s&o previsiveis.

Um dos principais desafios dos sistemas baseados em Al é a explicabilidade. Muitos modelos de Al,
particularmente arquiteturas de deep learning, podem conter bilhdes de pardmetros, tornando seu
funcionamento interno dificil de ser interpretado por seres humanos. Essa natureza de “caixa-preta”
suscita preocupag¢des em dominios criticos, como saude, finangas, defesa e transporte, onde é crucial
compreender por que um modelo de Al tomou uma determinada decisao. Alcancar transparéncia (ver
2.1.1) e explicabilidade na tomada de decisbes orientada por Al tornou-se um foco critico na
regulamentacgéo da Al.

Outra distingéo significativa é a adaptabilidade. Os sistemas convencionais s&o estaticos e normalmente
requerem atualizagbes manuais para incorporar novos conhecimentos ou responder a mudancgas
ambientais. Os sistemas baseados em Al, em contrapartida, podem ser auto aprendizes, melhorando
continuamente sua performance a medida que encontram novos dados. Essa adaptabilidade torna a Al
particularmente poderosa em ambientes dindmicos. A adaptabilidade também requer monitoramento
continuo para manter o alinhamento constante com os requisitos essenciais.

1.1.2 Al restrita, Al geral e super Al

A Al restrita, também conhecida como Al fraca, é projetada para realizar tarefas especificas e representa
todos os sistemas de Al implantados em uso atualmente. Os sistemas baseados em Al restrita operam
dentro de um dominio limitado e podem ser altamente eficientes na resolugdo de problemas
especializados, como reconhecimento de imagens, processamento de fala e tradugéo de idiomas. No
entanto, eles carecem da capacidade de generalizar além das fungbes que aprenderam. Por exemplo,
um sistema baseado em Al que se destaca no reconhecimento de rostos ndo pode realizar tradugéo de
idiomas, a menos que seja explicitamente retreinado para isso. A Al de Fronteira, um subconjunto da Al
restrita, representa a forma mais avangada desses sistemas, ampliando os limites das capacidades
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atuais com modelos de Al Geral. A Al de Fronteira inclui sistemas de grande escala com capacidades de
tomada de decisdo altamente autdbnomas; no entanto, eles permanecem especificos para determinadas
tarefas e ainda ndo alcancaram a versatilidade da Al geral.

A Al geral, também conhecida como Al forte, refere-se a um sistema baseado em Al que possui a
capacidade de realizar a maioria das tarefas intelectuais que um ser humano é capaz de realizar. A Al
geral seria capaz de compreender, aprender e aplicar conhecimento em uma ampla gama de tarefas
sem a necessidade de ser retreinada para cada nova tarefa. Esse tipo de Al exibiria raciocinio e
adaptabilidade semelhantes aos humanos, capaz de resolver problemas desconhecidos em varios
dominios, da mesma forma que os humanos fazem. Apesar do progresso significativo na Al, nenhum
sistema baseado em Al hoje possui inteligéncia geral.

A super Al (ou superinteligéncia artificial) € a forma de Al na qual um sistema baseado em Al se
aprimora continuamente sem a necessidade de intervengéo ou controle humano. Para que a super Al
seja possivel, o acesso a Internet néo é estritamente requerido, mas tal acesso poderia expandir
significativamente suas capacidades e influéncia. Ela superaria a inteligéncia humana e a Al geral, o que
muitos acreditam que representaria um risco existencial para a humanidade. O ponto em que os
sistemas baseados em Al fazem a transi¢cao da Al geral para a super Al, caso isso ocorra, € comumente
conhecido como singularidade tecnoldgica.

1.1.3 Diferentes tipos de tecnologias de Al

A Inteligéncia Artificial abrange uma gama de tecnologias, cada uma adequada a tarefas e desafios
especificos. Um dos principais ramos da Al é o ML, que permite que os sistemas aprendam com dados e
construam modelos sem programagao explicita. Enquanto alguns modelos de ML podem se adaptar e
melhorar continuamente com novos dados ao longo de sua vida util, outros operam com base no
conhecimento que aprenderam inicialmente e requerem retreinamento explicito para atualizar suas
capacidades. O ML inclui vérias abordagens:

e A aprendizagem supervisionada utiliza dados rotulados e algoritmos, como regresséo linear e
arvores de decisao, para tarefas como previsao e classificagao.

e A aprendizagem nao supervisionada descobre padrdées em dados nao rotulados por meio de
técnicas como o agrupamento (usando algoritmos de agrupamento).

e A aprendizagem por refor¢co permite que agentes inteligentes aprendam comportamentos 6timos
por meio de interagdes de tentativa e erro com seu ambiente.

As principais tecnologias de ML incluem redes neurais, modelos bayesianos, maquinas de vetores de
suporte (SVM) e florestas aleatérias. Consulte o Capitulo 3 para obter mais informagdes sobre ML.

O Deep Learning (DL), um subconjunto dos métodos de ML, utiliza redes neurais profundas para
resolver problemas complexos. Por exemplo:

¢ As redes neurais convolucionais (CNN) s&o altamente efetivas para reconhecimento de imagens
e deteccédo de objetos.

e As redes neurais recorrentes (RNN) sdo especializadas no processamento de dados
sequenciais, como texto ou séries temporais.

e Os transformadores lidam com dependéncias de longo alcance em sequéncias, alimentando
modelos para processamento de linguagem natural e transformadores de visdo para imagens.

A GenAl se baseia nessas tecnologias para criar conteudos, incluindo texto, imagens e audio (ver 1.1.4).
Isso é impulsionado por modelos como o LLM, que combinam redes neurais profundas (DNN) com
processamento de linguagem natural (NLP) para analisar e gerar linguagem semelhante a humana.

Outras tecnologias especializadas de Al incluem:

e NLP para analise de linguagem, incluindo tarefas como anélise de sentimentos e traducao
automatica.
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e Visao computacional para analise de dados visuais, dando suporte a aplicagcbes como
reconhecimento facial e robética.

e Ldgica difusa para raciocinio em condi¢des de incerteza.

e Algoritmos de busca para resolver problemas de otimizagao, como navegagao e tomada de
decisbes estratégicas.

e Sistemas de raciocinio baseados em regras, ou sistemas especialistas, para apoio a deciséo
estruturada.

Embora a integragdo completa dessas tecnologias de Al ainda seja limitada, novos desenvolvimentos,
como o LLM, demonstram o potencial de combinar diferentes tecnologias de Al em sistemas unificados e
inteligentes. A Al agentiva amplia essas tecnologias por meio de agentes autbnomos que planejam,
raciocinam e agem de forma independente para atingir objetivos em ambientes dinamicos.

1.1.4 Al Gerativa

A Al generativa (GenAl) refere-se a sistemas baseados em Al especializados na criagdo de novos
conteudos, como texto, imagens, video, musica ou dados complexos, enquanto muitos também
oferecem suporte a classificagcéo e previsdo. Esses sistemas aprendem com vastas quantidades de
dados para produzir resultados que se assemelham aos seus dados de treinamento, possibilitando uma
ampla gama de aplicagdes criativas e praticas.

As principais tecnologias por tras da GenAl incluem redes adversariais generativas (GANs), modelos de
difusdo e transformadores. As GANs utilizam duas redes neurais em competicédo para criar dados
sintéticos altamente realistas. Os modelos de difusdo geram conteudo adicionando e removendo
gradualmente ruido dos dados, resultando em resultados de alta qualidade. Os modelos
transformadores, que sustentam o LLM, utilizam mecanismos de autoateng¢ao para gerar texto coerente
e contextualmente relevante, e estdo sendo cada vez mais adaptados para tarefas multimodais.

Além de seus fundamentos técnicos, os sistemas de GenAl levantam preocupagdes sociais e éticas
significativas. O uso indevido € uma grande preocupacdo: esses modelos podem ser explorados para
criar deepfakes, espalhar desinformac&o ou gerar conteudo fraudulento convincente, minando assim a
confianga na midia digital e no discurso publico. A facilidade de produzir conteudo sintético amplifica os
riscos relacionados a privacidade, seguranga e manipulagdo, mas pode trazer beneficios notaveis e abre
oportunidades para inovagdo em entretenimento, marketing, educagao e pesquisa.

O impacto no emprego também é notével, particularmente entre as profissdes de colarinho branco. A
medida que a GenAl automatiza tarefas como redacéo, design, programacao e até mesmo
documentacao juridica ou médica, cresce o debate sobre a potencial substituicdo de postos de trabalho.
Embora essas tecnologias possam impulsionar a produtividade e fomentar novas oportunidades
criativas, elas também podem levar a perturbagdes na forga de trabalho e exigir uma requalificagcao
generalizada.

A sustentabilidade é outra questado urgente. O treinamento e a execugao de grandes modelos de GenAl
envolvem recursos computacionais substanciais, resultando em alto consumo de energia e uma pegada
de carbono significativa. Esse impacto ambiental tem gerado apelos por projetos de modelos mais
eficientes e infraestrutura mais ecoldgica.

A maioria das ferramentas praticas de GenAl hoje se baseia em modelos de base, que s&o entédo
ajustados para aplicac¢des especificas. O campo também estd avangcando em diregdo a modelos
multimodais capazes de processar e gerar conteudo em texto, imagens e audio, possibilitando sistemas
baseados em Al mais ricos e com maior flexibilidade. Estruturas regulatérias, como a Lei de Al da UE
[EU Al Act], estdo surgindo para orientar o desenvolvimento e o0 uso responsaveis dessas tecnologias.
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1.1.5 Hardware para sistemas de machine learning

Uma variedade de hardware é utilizada para MLS. Diferentes tipos de hardware podem ser usados para
treinamento e inferéncia. Por exemplo, um modelo de reconhecimento de fala pode ser executado em
um smartphone de baixo custo, embora possa ser necessario acessar o poder da computagao em
nuvem para treina-lo.

O ML normalmente se beneficia de hardware que ofereca suporte ao seguinte:
e A capacidade de trabalhar com grandes estruturas de dados.

e Processamento massivamente paralelo (concorréncia), por exemplo, para suportar multiplicacdo
de matrizes.

e Aritmética de baixa precisao (quantizacdo): essa abordagem usa menos bits para o calculo (por
exemplo, 4 bits em vez de 32 bits), resultando em processamento mais rapido, menor consumo
de energia, chips menores e mais econdmicos e requisitos de largura de banda reduzidos.

Unidades de processamento central (CPU) de uso geral oferecem suporte para operagdes complexas
com alta precisao que normalmente nao sao requisitos para aplicagdes de ML, mas geralmente
fornecem apenas alguns nucleos. Como resultado, sua arquitetura € menos eficiente para treinar e
executar os modelos ML em comparagédo com as unidades de processamento grafico (GPU), que
possuem milhares de nucleos e séo projetadas para realizar processamento grafico massivamente
paralelo, mas relativamente simples. Consequentemente, as GPUs normalmente superam as CPUs em
aplicagdes de ML, mesmo que as CPUs geralmente operem em velocidades de clock mais altas. Para
trabalhos de ML em pequena escala, as GPUs geralmente oferecem a melhor opgao.

Alguns hardwares sao projetados especificamente para Al, como os circuitos integrados de aplicagao
especifica (ASIC) e os dispositivos System-on-a-Chip. Essas soluges especificas para Al apresentam
multiplos nucleos, gerenciamento de dados especializado e a capacidade de realizar processamento na
memoria. Elas sao mais adequadas para computacéo de ponta, enquanto o treinamento do modelo ML é
realizado na nuvem usando hardware especializado.

Arquiteturas de hardware especificas para Al continuam sendo desenvolvidas. Isso inclui processadores
neuromorficos, que ndo utilizam a arquitetura tradicional de von Neumann, mas sim projetos inspirados
no cérebro que imitam estruturas neuronais.

1.1.6 Desenvolvimento e hospedagem de modelos de Al

Os sistemas baseados em Al podem ser adquiridos de fornecedores terceirizados ou desenvolvidos
internamente por uma organizagéo. Esses sistemas geralmente se baseiam em modelos pré-treinados e
podem ser implantados no local ou ha nuvem, com os proprios modelos hospedados no local ou na
nuvem, sendo que as opgdes baseadas na nuvem costumam ser acessadas como um servigo (AlaaS).
Sistemas baseados em Al de terceiros geralmente vém como modelos pré-treinados ou como Al como
Servico (AlaaS, ), permitindo uma implantagéo mais rapida e um tempo de comercializagdo mais curto.
Alternativamente, sistemas baseados em Al privados (instalagdes locais ou configuragdes
personalizadas na nuvem) podem ser mais bem adaptados a requisitos especificos, mas seu
desenvolvimento provavelmente exigira habilidades especializadas, seja por meio de especialistas
internos ou equipes terceirizadas.

O desenvolvimento local (codificagdo e treinamento localmente) permite controle direto e privacidade.
Modelos pequenos, como arvores de decisdo ou redes neurais compactas, podem ser desenvolvidos em
computadores pessoais, enquanto modelos de médio porte podem exigir GPUs dedicadas. Para
modelos de grande escala, clusters de servidores locais de alta performance tornam-se necessarios,
com seus custos associados de energia, refrigeracdo e hardware.

O desenvolvimento em nuvem oferece flexibilidade significativa. As nuvens publicas, em particular,
fornecem ambientes pré-configurados com pregos pré-pagos, o que limita o investimento inicial em
hardware e permite facil escalabilidade. Em contraste, as nuvens privadas podem oferecer seguranga e
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privacidade aprimoradas para aplicativos que exigem isso, mas esse controle requer um maior
investimento inicial em infraestrutura.

Muitas organizagdes adotam abordagens hibridas, incluindo o desenvolvimento de protétipos localmente
antes de escalar para a infraestrutura em nuvem, mantendo componentes confidenciais no local, como a
preparagao de dados privados, e aproveitando os recursos da nuvem para tarefas que exigem grande
capacidade de computagao.

Modelos de Al podem ser hospedados em varios ambientes, variando de configuragdes locais a
plataformas baseadas em nuvem. A hospedagem local envolve a execugdo de modelos menores em
computadores pessoais ou smartphones, oferecendo privacidade e eliminando custos de licenciamento
de nuvem, embora isso ofereca recursos de hardware limitados. Para modelos de Al maiores, as
organizagbes podem estabelecer servidores dedicados, o que requer um investimento inicial significativo,
mas oferece maior controle.

A hospedagem em nuvem de modelos de Al pode ocorrer em nuvens publicas ou privadas. Os servigos
de nuvem publica oferecem acesso escalavel a uma infraestrutura de robustez e poder, eliminando
preocupagdes com manutengao e tornando-os ideais para cargas de trabalho flutuantes. As nuvens
privadas oferecem beneficios semelhantes, com seguranga aprimorada e opgbes de personalizagao, e
sao gerenciadas internamente ou por meio de provedores dedicados, embora a um custo mais alto.

Abordagens hibridas combinam esses métodos, permitindo que as organizagdes executem algumas
operagdes localmente enquanto aproveitam a elasticidade da nuvem para tarefas intensivas.

As solugdes ideais de desenvolvimento e hospedagem, que normalmente sao decididas separadamente,
dependem de fatores como tamanho do modelo, complexidade, requisitos de performance, restricdes
orgcamentarias, consideragdes de seguranga e privacidade do dado, necessidades de implantacéo e
requisitos regulatérios. Algumas organizagdes adotam estratégias em varias camadas para equilibrar
eficiéncia e controle.

1.1.7 Estruturas de desenvolvimento de machine learning

As framework de desenvolvimento de ML oferecem um conjunto de ferramentas para a criagédo e o
treinamento de modelos ML. As funcionalidades tipicas oferecidas por essas estruturas incluem:

e Manipulagéo de dados: auxiliam no carregamento, pré-processamento e gerenciamento dos
dados utilizados para treinar e testar o modelo. Isso pode envolver a limpeza, formatagéo e
transformagao dos dados em um formato adequado para o modelo escolhido.

e Construgdo de modelos: Essas estruturas oferecem bibliotecas de algoritmos de ML e
ferramentas para projetar a arquitetura do modelo ML construido. Isso inclui especificar o tipo de
modelo (por exemplo, rede neural, arvore de decisao), o numero de camadas e conexdes, € as
operagdes matematicas realizadas dentro do modelo.

e Treinamento e otimizagdo: As estruturas fornecem algoritmos que ajustam iterativamente os
parametros internos do modelo com base nos dados de treinamento e no resultado desejado. O
objetivo € otimizar a performance do modelo na realizacdo da tarefa desejada (por exemplo,
classificagao, regressao de ML). Algumas estruturas podem oferecer suporte a treinamento
distribuido e aprimorar ou ajustar modelos pré-treinados.

e Avaliagao: Elas oferecem ferramentas para avaliar a performance do modelo treinado em dados
nao vistos. Isso pode envolver a medigao de exatidao, precisao e recall para tarefas de
classificacéo, ou taxas de erro para tarefas de regressao de ML (ver 3.1.1).

e Implantacdo: Algumas estruturas oferecem recursos para implantar o modelo treinado para uso
no mundo real. Isso pode envolver a conversao do modelo para um formato adequado para
integracdo com aplicativos web, dispositivos méveis, dispositivos de borda ou sistemas
embarcados.
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Essas estruturas podem operar em diferentes niveis de abstracdo. Algumas oferecem uma Application
Programming Interface (API) de nivel mais baixo, proporcionando aos desenvolvedores maior controle
sobre a construgdo do modelo, mas exigindo mais conhecimento em programacgéao. Outras oferecem
uma API de nivel mais alto, simplificando a criagdo do modelo, mas oferecendo menos opg¢des de
personalizagao.

Diferentes frameworks podem se concentrar em diferentes dominios de aplicagdo. Alguns sao de uso
geral e oferecem suporte a uma ampla gama de areas de aplicagdo. Em contrapartida, outros sdo mais
especializados, concentrando-se em areas especificas, como reconhecimento de imagem,
reconhecimento de fala e tradugéo de idiomas.

A selecao da estrutura mais adequada pode depender de varios fatores, tais como:
e aarea de aplicagao;
e anecessidade de uma interface do usuario amigavel para prototipagem rapida;
e a configurabilidade para modelos complexos;
e aexperiéncia dos usuarios;

e consideragdes de implantacdo, ja que algumas estruturas sdo mais adequadas para ambientes
com recursos limitados;

e nivel de suporte (da comunidade);

e maturidade do ecossistema.

1.1.8 Regulamentacdes e normas para Al

As regulamentagdes e normas sobre Al sdo cruciais para o desenvolvimento, a implantagéo e o uso
responsaveis da Al. O objetivo principal é fomentar a confianga na Al e ajudar a promover a
concretizacdo de seus beneficios, ao mesmo tempo em que se mitigam os possiveis danos. Idealmente,
a conformidade com essas regulamentacdes e normas deve garantir que os sistemas baseados em Al
sejam seguros, justos, com transparéncia, sustentaveis, responsaveis, éticos e utilizados de forma
responsavel.

Internacionalmente, os Principios da OCDE sobre Al [OECD Al] e o relatério da ONU Governing Al for
Humanity [UN Gov Al] servem como instrumentos de soft law influentes que promovem um entendimento
comum sobre a gestéo responsavel da Al. Eles atuam como uma bussola para governos nacionais e
organizacbes na formulacao de suas préprias estratégias de Al. Esses principios enfatizam a Al centrada
no ser humano, consideragdes éticas e a importancia da cooperagao internacional.

A Lei de Al da UE representa um marco regulatério, demonstrando uma abordagem baseada no risco
para a regulamentagao da Al. Ao categorizar os sistemas baseados em Al por risco, de minimo a
inaceitavel, as regulamentagdes sao adaptadas de acordo com isso. Sistemas de alto risco,
particularmente aqueles que afetam direitos fundamentais ou a seguranga, enfrentam requisitos
rigorosos que abrangem testes rigorosos, governanga de dados e supervisdo humana. As penalidades
financeiras substanciais por ndo conformidade, baseadas em uma porcentagem do faturamento global,
ressaltam o compromisso da UE com a fiscalizagdo. Em contraste, muitos paises fora da UE estao
adotando uma abordagem mais permissiva, favorecendo regulamenta¢des menos restritivas para
incentivar a inovagao.

Normas técnicas, desenvolvidas por organizagdes como a ISO e o IEEE, séo cruciais para traduzir
aspiragoes de alto nivel em implementagdes praticas. Elas fornecem especificagdes técnicas concretas e
melhores praticas, preenchendo a lacuna entre politica e pratica. Por exemplo, a ISO/IEC TR 29119-11
fornece orientagcdes detalhadas sobre o teste de sistemas baseados em Al, um elemento critico para
demonstrar conformidade regulatéria. Enquanto isso, a série ISO/IEC 42119 estéd sendo desenvolvida
para abranger varios aspectos dos testes de sistemas baseados em Al. Além disso, regulamentag¢des
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especificas para cada setor estdo surgindo em areas como saude e finangas, reconhecendo os riscos
unicos que a Al representa nesses dominios.

Para navegar efetivamente por esse cenario em evolugdo da governanga da Al, o didlogo e a
colaboragao continuos sao fundamentais. Governos, industria, academia e sociedade civil devem se
engajar ativamente para alcangar uma abordagem harmonizada e de efetividade para a governanga da
Al em todo o mundo. Além disso, dada a natureza dindmica da Al, as regulamentag¢des e normas devem
ser submetidas a revisdes e atualizagées regulares para permanecerem relevantes e eficazes na
orientagao do desenvolvimento, implantacao e uso responsaveis da Al.
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2 Caracteristicas de Qualidade para Sistemas Baseados em
Al — 45 minutos

Palavras-chave

Adaptabilidade funcional, corregao funcional da Al, capacidade de intervencao, robustez da Al,
seguranga, mitigacao de riscos sociais e éticos, transparéncia, controlabilidade do usuario

Palavras-chave especificas da Al
Nenhuma
Objetivos de aprendizagem para o Capitulo 2:

2.1 Caracteristicas de Qualidade para Sistemas Baseados em Al

Al-2.1.1 (K2) Classificar comportamentos de sistemas baseados em Al de acordo com as
caracteristicas de qualidade definidas na norma ISO/IEC 25059

Al-2.1.2 (K2)  Explicar as consideragbes especiais que surgem quando a Al é utilizada em sistemas
relacionados a seguranca

2.2 Critérios de Aceite para Sistemas Baseados em Al

Al-2.2.1 (K2)  Apresentar exemplos de critérios de aceite para sistemas baseados em Al
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2.1 Caracteristicas de Qualidade para Sistemas Baseados em Al

Esta secdo aborda as caracteristicas de qualidade especificas da Al descritas na norma ISO/IEC 25059,
que amplia os modelos tradicionais de qualidade de software para abordar aspectos Unicos dos sistemas
baseados em Al. Ela apresenta caracteristicas novas e adaptadas, incluindo corregao funcional da Al,
adaptabilidade funcional, controlabilidade do usuario, transparéncia, robustez da Al e capacidade de
intervencao, juntamente com a mitigagdo de riscos sociais e éticos. Os principais desafios de seguranga
da Al, como especificagbes vagas, ndo determinismo, autoaprendizagem, explicabilidade limitada e
padrées em evolucao, também sao abordados, com énfase em seu impacto nos testes e na
regulamentacgao.

2.1.1 Caracteristicas de qualidade especificas da Al

A ISO/IEC 25059 amplia o0 modelo de qualidade da ISO/IEC 25010 para abordar consideracoes
especificas da Al. Essa ampliacdo avalia os sistemas baseados em Al a partir de duas perspectivas:
qualidade do produto e qualidade em uso. Do ponto de vista dos testes, essas caracteristicas de
qualidade influenciam diretamente como os objetivos do teste sdo definidos, como os critérios de aceite
sdo formulados e como os resultados dos testes sdo interpretados para sistemas baseados em Al. As
caracteristicas novas e modificadas, em comparagédo com a ISO/IEC 25010, incluem:

e Corregao funcional da Al (qualidade do produto): os sistemas baseados em Al, especialmente
aqueles que utilizam machine learning probabilistico, ndo podem garantir precisdo perfeita.
Como é esperada uma certa taxa de erro nos resultados da Al, o conceito de corregdo funcional
foi ajustado de acordo. A norma ISO/IEC 25059 avalia a correg¢ao funcional considerando tanto
os resultados corretos quanto os incorretos e definindo limites aceitaveis para resultados
incorretos, refletindo a variabilidade inerente aos resultados dos sistemas baseados em Al (ver
3.3).

o Adaptabilidade funcional (qualidade do produto): uma nova subcaracteristica da adequagéao
funcional. A capacidade do sistema baseado em Al de se adaptar autonomamente a mudancas
em seu ambiente operacional apds sua implantacéo.

e Controlabilidade do usuario (qualidade do produto): uma nova subcaracteristica da capacidade
de interagado (note-se que a capacidade de interagao &, por si s6, um novo termo que substitui a
usabilidade na versao de 2023 da ISO/IEC 25010). Uma propriedade de um sistema baseado em
Al que permite que um ser humano ou outro agente externo possa intervir em seu funcionamento
de maneira oportuna.

e Transparéncia (qualidade do produto e qualidade de uso): uma nova subcaracteristica da
capacidade de interacdo e uma nova subcaracteristica da satisfagdo. Refere-se ao grau em que
informagdes apropriadas sobre o sistema baseado em Al sdo comunicadas as partes
interessadas (ver 6.1.2).

e Robustez da Al (qualidade do produto): uma nova subcaracteristica da confiabilidade. Descreve
a capacidade de um sistema baseado em Al de manter seu nivel de corregéo funcional da Al
independentemente das circunstancias, tais como a presenga de entradas de dados
tendenciosas, adversas ou invalidas, interferéncia externa, condigcbes ambientais adversas e uso
indevido por parte do operador.

¢ Intervenibilidade (qualidade do produto): uma nova subcaracteristica da seguranga. O grau em
que um operador pode intervir no funcionamento de um sistema baseado em Al de maneira
oportuna para prevenir danos ou riscos.

e Mitigacao de riscos sociais e éticos (qualidade de uso): uma nova subcaracteristica de “Auséncia
de risco”. Considera diversas areas para mitigar riscos sociais e éticos, incluindo contabilizago,
equidade e nao discriminagao, responsabilidade profissional, promogéo de valores humanos,
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privacidade, segurancga e protecao, controle humano da tecnologia, envolvimento e
desenvolvimento comunitario, modelagem centrada em humano, respeito pelo Estado de Direito,
respeito pelas normas internacionais de comportamento, sustentabilidade ambiental e praticas
trabalhistas.

2.1.2 Al e Seguranga

Os sistemas relacionados a seguranga tém o potencial de causar ferimentos ou danos a pessoas, bens

ou ao meio ambiente. Desenvolver e testar sistemas relacionados a seguranga que nao utilizam Al pode

exigir muito esforgo, mas é viavel; no entanto, para sistemas baseados em Al, h4 vérios desafios

adicionais:

o Especificagdes: Em sistemas tradicionais relacionados a seguranga, os requisitos sdo definidos

para o sistema completo e refinados até que o desenvolvedor possa transforma-los em cédigo.
Os requisitos para muitos sistemas baseados em Al geralmente comegam com objetivos vagos e
sdo entao fornecidos implicitamente por meio dos dados de treinamento que codificam padrdes,
regras e objetivos, sem formalizar totalmente todos os detalhes antecipadamente. Isso pode
significar que a rastreabilidade necessaria, desde os requisitos até a implementacao, é
inadequada para sistemas baseados em Al.

o Nao determinismo: Essa caracteristica de muitos sistemas baseados em Al torna inerentemente
desafiador garantir o comportamento preciso desses sistemas. Mesmo modelos rigorosamente
testados podem apresentar comportamentos inesperados devido a fatores como geragao de
nuameros aleatérios ou pequenas variagdes nos valores de entrada.

o Autoaprendizagem: Testes rigorosos s&o utilizados para demonstrar a integridade de seguranca
de um sistema antes da implantacéo. Para sistemas baseados em Al com autoaprendizagem,
isso é prejudicado, pois o comportamento do sistema se afasta progressivamente do
comportamento originalmente testado. Gerenciar como o modelo aprende e os dados que ele
utiliza pode, as vezes, ajudar a evitar o surgimento de novos comportamentos problematicos.
Alternativamente, protecdes de seguranga podem ser implementadas para ajudar a impedir que
0 modelo aprenda ou tome decisdes que possam comprometer a seguranga (por exemplo, um
componente de moderagao de conteudo para filtrar prompts).

o Explicabilidade e Transparéncia: Para sistemas relacionados a segurancga, € essencial
compreender como e por que o sistema toma decisdes. No entanto, os processos de tomada de
decisdo de sistemas baseados em Al muitas vezes nao sao transparentes. Técnicas de Al
explicavel, como LIME (explicagbes locais interpretaveis e independentes de modelo), podem
fornecer insights sobre o raciocinio do sistema baseado em Al; no entanto, elas ndo estao
amplamente disponiveis e podem comprometer a performance do sistema.

o Regulamentagdes em evolugéo: O panorama regulatério para sistemas baseados em Al
relacionados a seguranga esta em constante evolugdo. Atualmente, o uso da Al no esta
incluido em normas internacionais maduras de seguranca funcional, e algumas dessas normas
chegam a proibir seu uso em tais sistemas. A Lei de Al da UE [EU Al Act] (ver 1.1.8) classifica os
sistemas de Al utilizados como componentes de seguranga (como na aviagéo, em dispositivos
médicos ou no setor automotivo) como de alto risco e impde requisitos rigorosos para seu
desenvolvimento e testes.

2.2 Critérios de Aceite para Sistemas Baseados em Al

Esta segéo descreve os critérios de aceite relacionados as caracteristicas de qualidade especificadas na
norma ISO/IEC 25059, bem como a seguranga. Para sistemas baseados em Al, os critérios de aceite
frequentemente precisam ser estatisticos, probabilisticos ou baseados em limites, em vez de binarios, o
que introduz desafios adicionais aos testes.
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2.2.1 Critérios de aceite para sistemas baseados em Al

Ao avaliar a qualidade de um sistema baseado em Al, é essencial considerar tanto as caracteristicas de
qualidade funcionais quanto as n&o funcionais. Isso ajuda a confirmar que o sistema baseado em Al
funciona conforme o esperado e satisfaz requisitos de qualidade mais amplos. As normas ISO/IEC
25010 e ISO/IEC 25059 fornecem uma estrutura abrangente para definir a qualidade do software. Nesta
segao, o foco esta nos critérios de aceite associados as caracteristicas de qualidade especificas da Al
(ou seja, aquelas definidas na ISO/IEC 25059) e da seguranga (ver 2.1.2).

A tabela a seguir lista exemplos de critérios de aceite para seguranga e cada uma das caracteristicas de
qualidade definidas na norma ISO/IEC 25059.

Caracteristica Exemplos de critérios de aceite

—_ o . X X
Correcao funcional e Precisdo de 95% para um sistema de reconhecimento de imagens.

da Al (ver 3.3) e Recuperagdo de 90% para um sistema de previsao de defeitos.

¢ Um maximo de 20 segundos para que o sistema de gerenciamento do motor

se adapte ao ultrapassar um limite de altitude especificado.

Adaptabilidade . . , . e
funcional e Um servigo de streaming de video deve ajustar sua pagina inicial para

recomendar pelo menos 40% de documentarios apés um usuario assistir a
trés documentarios completos em uma unica sessao.

e Um supervisor pode assumir o controle de um drone autdnomo em até 0,5
segundo quando ele envia um sinal de socorro devido a perda de sua

localizagdo GPS.

Controlabilidade do ) i o .
usuario e O sistema de controle agricola notifica o agricultor quando a performance

visual do sensor se degrada em mais de 30%, permitindo a intervengao
manual imediata; ele se desativa totalmente se a degradagéo exceder 50%
sem resposta do usuario.

e Sao fornecidas informagdes suficientes sobre o modelo ML de terceiros e a
proveniéncia de seus dados de treinamento para atender aos requisitos da
norma corporativa pertinente.

Transparéncia ) ) )
e O painel de controle e a API do sistema devem fornecer um endpoint que

retorne o identificador de versao exclusivo do modelo de previsdo atualmente
implantado e um link para a documentacgao correspondente.

e O tempo de resposta das previsdes do sistema de alerta de penetragéo de
seguranca baseado em Al permanece abaixo de 1 segundo quando o acesso
ao banco de dados central de vulnerabilidades € interrompido por 30

segundos.

Robustez da Al . s . .
e O dispositivo de Al de ponta deve transitar automaticamente para um modo

de inferéncia de menor fidelidade e consumo reduzido de energia (em vez de
travar) quando sua temperatura operacional interna exceder 85 °C por um
periodo continuo de 10 segundos.

e Se um robd violar sua zona de seguranga, a linha de produgéo é capaz de

o ser desligada em até 0,5 segundos apés o inicio do desligamento.
Intervenibilidade

e Para evitar possiveis apagoes, o sistema de gerenciamento da rede elétrica
deve fornecer uma janela de confirmagao de 30 segundos, durante a qual um
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engenheiro pode vetar qualquer agao proposta pela Al classificada como
“critica” antes que ela seja executada automaticamente.

Mitigacao de riscos
sociais e éticos

O sistema automatizado de determinacéo de penas n&o discrimina entre
grupos raciais com base na métrica de equidade especificada.

O chatbot deve passar por uma avaliagao interna de “red teaming” com uma
pontuacao de 95% ou mais, demonstrando sua recusa em gerar conteudo
que promova violéncia, automutilagdo ou discurso de édio.

Seguranga

Os componentes ndo baseados em Al do sistema de controle de diregédo
baseado em Al estdo em conformidade com a norma ISO 26262-6 no nivel
ASIL (nivel de integridade da seguranca automotiva) C.

100% das relagdes entre entradas e saidas do modelo ML no sistema de
controle da usina nuclear podem ser mapeadas com uma precisao média nao
inferior a 99,9% por uma ferramenta de explicabilidade.

Sinais de controle que excedam os limites de seguranga especificados em
mais de 10% s&o analisados e regulados em até 0,15 segundos apés serem
detectados pelo subsistema de monitoramento de seguranga.
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3 Machine Learning — 375 minutos

Palavras-chave

Cobertura de neurdnios com k secoes, critérios de desempenho funcional ML, métricas de performance
funcional ML, modelo ML, cobertura dos limites dos neurénios, cobertura de neurénios, perceptron

Palavras-chave especificas de Al

Associagao, classificagdo, agrupamento, preparagao de dados, machine learning, algoritmo de machine
learning, estrutura de desenvolvimento de machine learning, fluxo de trabalho de machine learning,
modelo pré-treinado, regressdo de machine learning, aprendizado por reforgo, aprendizado
supervisionado, aprendizado nao supervisionado

Objetivos de aprendizagem para o Capitulo 3:

3.1 Introdugao ao Machine Learning

Al-3.1.1 (K2)  Distinguir entre as diferentes formas de ML

Al-3.1.2 (K2)  Resumir o fluxo de trabalho utilizado para criar um sistema de ML
HO-3.1.3 (H2) Criar um modelo ML

Al-3.1.4 (K2) Resumir o uso de modelos pré-treinados, ajuste fino e geragdo aumentada por
recuperagao

3.2 Dados para Machine Learning
Al-3.2.1 (K2)  Explicar as atividades relacionadas a preparagédo de dados
HO-3.2.2 (H2) Realizar a preparagéo de dados para apoiar a criagdo de um modelo ML

Al-3.2.3 (K2) Comparar o uso de conjuntos de dados de treinamento, validagéo e teste no
desenvolvimento de um modelo ML

3.3 Métricas de Performance Funcional do ML para Classificagao

Al-3.3.1 (K3) Calcular métricas de performance funcional ML a partir de um determinado conjunto de
dados da matriz de confusao

HO-3.3.2 (H2) Avaliar um modelo ML utilizando métricas de performance funcional ML selecionadas

HO-3.3.3 (H2) Mostrar o impacto de diferentes combina¢cées de modelos ML e conjuntos de dados no
treinamento e no comportamento dos modelos

3.4 Redes neurais
Al-3.4.1 (K2) Explicar a estrutura e o funcionamento de uma rede neural profunda
HO-3.4.2 (H1) Experimentar a implementagdo de um perceptron

Al-3.4.3 (K2) Descrever as diferentes medi¢des de cobertura para redes neurais
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3.1 Introdugdo ao Machine Learning

Esta segéo apresenta as principais categorias de algoritmos de ML: aprendizado supervisionado, nao
supervisionado e por reforco, distinguindo seus respectivos tipos de problemas e aplicacdes tipicas. Ela
descreve o fluxo de trabalho padrao para o desenvolvimento de modelos ML, desde a definigcao de
objetivos e preparacao de dados até o treinamento, avaliagado e implantagdo de modelos, com énfase na
iteracdo e integracdo de sistemas. Aspectos praticos, como a criagéo pratica de modelos, o uso de
modelos pré-treinados, o ajuste fino e a geragdo aumentada por recuperagédo também sao abordados,
destacando abordagens para adaptar e aprimorar com eficiéncia modelos de Al para novas tarefas, ao
mesmo tempo em que se gerenciam limitagbes herdadas.

Compreender esse fluxo de trabalho é essencial para os testadores, pois diferentes atividades de teste
se aplicam em diferentes estagios, e as falhas frequentemente se originam em etapas anteriores, como a
preparagéo dos dados de teste ou a selegdo de modelos.

3.1.1 Diferentes formas de machine learning

Os algoritmos de ML sao categorizados em aprendizado supervisionado, aprendizado n&o
supervisionado e aprendizado por reforgo.

Na aprendizagem supervisionada, os algoritmos treinam modelos usando dados rotulados, em que cada
conjunto de entradas tem um rétulo de saida correspondente (por exemplo, imagens rotuladas como
“cachorro” ou “gato”). O modelo aprende a mapear entradas para saidas identificando padrdes nos
dados de treinamento. A aprendizagem supervisionada é tipicamente dividida em:

o Classificagao: Isso envolve atribuir entradas a classes predefinidas, como classificar e-mails
como spam ou ndo, ou o reconhecimento de objetos em imagens.

o Regressao de ML: Isso envolve a previsdo de valores numéricos continuos, como estimar a
idade de uma pessoa com base em dados de estilo de vida ou prever precos de agodes.

Observe que o termo regressao de ML, quando usado no contexto de ML, difere de seu uso em
outros syllabi do ISTQB®, onde regressao descreve o problema de modificacdes de software
que causam defeitos relacionados a alteragdes.

Na aprendizagem ndo supervisionada, o algoritmo treina modelos usando dados néo rotulados, inferindo
padrdes ou estruturas sem rétulos de saida explicitos. O modelo agrupa entradas semelhantes com base
em caracteristicas compartilhadas. A aprendizagem n&o supervisionada é tipicamente categorizada em:

e Agrupamento: Isso envolve agrupar pontos de dados com base em semelhangas, como
segmentar clientes em diferentes grupos para marketing direcionado.

o Associagao: Isso envolve identificar relagdes ou dependéncias entre atributos de dados, como
descobrir padrées no comportamento de compra dos clientes para recomendar produtos.

Na aprendizagem por reforgo, o sistema baseado em Al (um “agente inteligente”) aprende ao interagir
com seu ambiente. O agente recebe feedback positivo (recompensas) ou negativo (penalidades) com
base no resultado de suas agdes, o que lhe permite aprender com a experiéncia, em vez de com um
conjunto de dados. Os desafios da aprendizagem por refor¢o incluem a configuragcédo do ambiente, o
projeto da fungcéo de recompensa e a selegdo da melhor estratégia para atingir o objetivo desejado. As
aplicagdes incluem robdtica, veiculos autbnomos e sistemas adaptativos, como chatbots.

Cada abordagem de ML aborda diferentes tipos de problemas, sendo que a escolha depende da
disponibilidade dos dados e da tarefa especifica em questao.

3.1.2 Fluxo de trabalho de machine learning

As atividades no fluxo de trabalho de ML, mostradas na Figura 1, s&o:

v2.0 Pagina 28 de 88 17/04/2026

© International Software Testing Qualifications Board




/

ISTQB® Certified Tester ISTOB®
Certified Tester Al-Testing Syllabus [ coted Tster

Compreender os objetivos

O propésito do modelo ML é compreendido e acordado pelas partes interessadas para verificar o
alinhamento com as prioridades de negdcios. Critérios de aceite (incluindo métricas de
performance funcional ML — consulte3.3 ) sao definidos para o modelo desenvolvido.

Selecionar uma Estrutura

Um framework de desenvolvimento de ML adequada (consulte 1.1.7 para obter detalhes sobre
as funcionalidades fornecidas) é selecionada com base nos objetivos, nos critérios de aceite
(consulte 2.2) e nas prioridades de negdcios.

Selecionar e construir o algoritmo

Um algoritmo de ML é selecionado com base em varios fatores, incluindo os objetivos, os
critérios de aceite e a disponibilidade de dados (consulte 3.2). O algoritmo pode ser codificado
manualmente, mas geralmente é obtido de uma biblioteca de software. O algoritmo é entao
compilado, se necessario.

Preparar e testar os dados de teste

A preparacgao de dados (consulte 3.2) compreende a aquisigcdo de dados, o pré-processamento
de dados e a engenharia de caracteristicas. A analise exploratéria de dados (EDA) pode ser
realizada paralelamente a essas atividades.

Os dados utilizados pelo algoritmo e pelo modelo baseiam-se nos objetivos e séo utilizados por
todas as atividades na caixa “geracgao e teste do modelo” mostrada na Figura 1.

Os dados utilizados para treinar, avaliar, ajustar e testar o modelo devem ser representativos dos
dados que serdo utilizados pelo modelo operacionalmente.

E realizado o teste dos dados e de quaisquer etapas automatizadas de preparacdo de dados
(consulte o Capitulo5 ).

Treinar o modelo
O algoritmo de ML selecionado utiliza dados de treinamento para treinar o modelo ML.

Os parametros que definem a estrutura do modelo (por exemplo, o numero de camadas de uma
rede neural ou a profundidade de uma arvore de decisédo) foram passados para o algoritmo.
Esses parametros sao conhecidos como hiper parametros do modelo.

Os parametros que controlam o treinamento (por exemplo, o nimero de iteragdes a serem
usadas ao treinar uma rede neural) também s&o passados para o algoritmo. Esses parametros
sdo conhecidos como hiperparametros do algoritmo.

Avaliar o modelo

O modelo ¢ avaliado em relagéo as métricas de performance funcional do ML acordadas (ver
3.3), utilizando o conjunto de dados de validagéo, e os resultados sdo usados para melhorar o
modelo na atividade “ajustar o modelo”. Na pratica, varios modelos sdo normalmente criados e
treinados utilizando diferentes algoritmos (por exemplo, florestas aleatérias, SVM e redes
neurais) e varios conjuntos de dados de treinamento, e a melhor combinacao é escolhida com
base nos resultados da avaliagao.

Ajustar o modelo

Os resultados da avaliagdo sdo usados para ajustar os hiper pardmetros do modelo e os hiper
parametros do algoritmo. O modelo é entdo retreinado com essas configura¢des ajustadas para
melhorar sua performance funcional do ML.
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As trés atividades de treinamento, avaliagéo e ajuste compdem a “geracdo do modelo”, conforme
mostrado na Figura 1.

Teste o modelo

Uma vez que um modelo aceitavel tenha sido gerado pelas atividades de “geragao de modelo”,
ele é testado utilizando um conjunto de dados de teste independente para verificar se os critérios
de desempenho funcional ML acordados foram atendidos. Os resultados do teste também séo
comparados com os da avaliagdo. Se o desempenho do modelo com os dados de teste
independentes for significativamente inferior ao observado durante a avaliagdo, pode ser
necessario retornar as atividades de “geracdo de modelo” ou mesmo a atividade de “preparagéo
e teste de dados” para treinar um novo modelo.

Além dos testes de performance funcional do ML, também podem ser realizados testes nao
funcionais, como aqueles que avaliam o tempo necessario para gerar uma previsao.
Normalmente, os testes nessa atividade sao realizados por engenheiros ou cientistas de dados;
no entanto, testadores com conhecimento suficiente da area e acesso aos recursos relevantes
também podem realizar esses testes.

Implantar o modelo

Assim que a “geracao e teste do modelo” estiver concluida, o modelo ajustado € normalmente
reestruturado para implantagéo, juntamente com seu pipeline de dados. Isso geralmente é feito
por meio da estrutura de desenvolvimento de ML. As plataformas de destino podem incluir
sistemas embarcados e a nuvem, onde o modelo pode ser acessado por meio de uma API web.
O modelo reestruturado e implantado é testado para verificar se ainda atende aos critérios de
aceite.

Utilizagao do modelo

Uma vez implantado, o modelo é normalmente integrado a um sistema operacional maior
baseado em Al. Os modelos podem realizar previsdes em lote programadas em intervalos de
tempo definidos ou ser executados em tempo real mediante solicitagéo.

Monitorar e ajustar o modelo

Enquanto o modelo esta sendo usado, sua situagao pode evoluir, € 0 modelo pode se desviar do
desempenho pretendido (consulte 6.1.7 ). Para verificar se qualquer desvio é identificado e
gerenciado, o modelo operacional é avaliado regularmente em relagéo aos seus critérios de
aceite.

Pode ser considerado necessario criar um modelo por meio de retreinamento com novos dados,
retreinamento com novos hiperparametros ou ambos. O modelo mais recente pode entao ser
comparado ao modelo existente usando uma forma de teste A/B (consulte 6.1.9).

O fluxo de trabalho de ML mostrado na Figura 1 € uma sequéncia légica; no entanto, na pratica, o fluxo
de trabalho é aplicado de forma iterativa, com etapas repetidas.

As etapas mostradas na Figura 1 nado incluem a integragcdo do modelo ML com as partes ndo
relacionadas a ML do sistema geral. Normalmente, os modelos ML ndo podem ser implantados
isoladamente e devem ser integrados a componentes ndo relacionados a ML (por exemplo, em
aplicagdes de visao, um pipeline de dados é usado para limpar e modificar os dados antes de envia-los
ao modelo ML). Quando o modelo faz parte de um sistema de grande porte, ele deve ser integrado a
esse sistema antes da implantagdo. Nesse caso, podem ser realizados testes de integracdo, de sistema
e de aceite.
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Figura 1: Fluxo de trabalho de ML

3.1.3 Exercicio pratico: Crie um modelo de machine learning
Selecione, treine e teste um modelo de classificagcdo usando aprendizado supervisionado.

Explique a diferenca entre avaliagdo/ajuste e teste, comparando a precisdo alcangada com conjuntos de
dados de validacao e de teste.

3.1.4 Modelos pré-treinados, ajuste fino e geragdo aumentada por recuperacgao

Treinar um novo modelo de Al do zero é caro e demorado. Para resolver isso, uma solugdo comum € o
ajuste fino, que consiste em pegar uma rede neural pré-treinada e adapta-la para realizar uma tarefa
nova e diferente. Uma das principais vantagens € que isso requer muito menos dados de treinamento (e
esforgo de treinamento) em comparagdo com a construgdo de um modelo do zero.

O modelo pré-treinado é ajustado por meio de um treinamento adicional com dados especificos para a
nova tarefa. O ajuste pode ser aplicado a toda a rede neural, apenas a camadas especificas
(normalmente proximas a saida da rede neural) ou a camadas adicionais. Apos o treinamento, a
performance funcional do ML do modelo € avaliada e, com base nesses resultados, um ajuste adicional
pode ser realizado até que o modelo atenda aos critérios de aceite necessarios.

O sucesso do ajuste fino depende da semelhanca entre as tarefas original e nova. Pequenas diferengas
podem levar a um ajuste fino altamente eficaz. Por exemplo, adaptar um classificador de imagens de
ragas de gatos para identificar ragas de caes provavelmente funcionara bem. No entanto, adapta-lo para
sotaques falados € menos efetivo devido a diferenga maior. Da mesma forma, o ajuste fino de um LLM
para a analise de valor limite definida pelo ISTQB requer uma pequena alteragdo no LLM e é faciimente
alcangavel com bons dados de treinamento.

Uma alternativa ao ajuste fino é a Geragdo Aumentada por Recuperacao (RAG), que envolve fornecer ao
LLM fontes de dados especificas para a tarefa exigida. Essas fontes de dados sao transformadas em um
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formato pesquisavel que permite que sejam comparadas ao assunto do prompt. Uma vez identificados
os documentos relevantes, estes sao incorporados a um prompt aprimorado, que passou para o LLM.
Como agora sao fornecidas informagdes mais pertinentes ao LLM, é provavel que sua resposta
correspondente seja mais precisa. Com o RAG, nenhuma alteragao é feita no modelo pré-treinado.

Um modelo pré-treinado pode usar o RAG, o ajuste fino ou ambos juntos para melhorar a performance.

Normalmente, quaisquer vieses ou vulnerabilidades presentes no modelo pré-treinado serao transferidos
para o novo modelo; portanto, € necessario realizar testes para confirmar se ele tem uma performance
confiavel e imparcial na nova tarefa.

3.2 Dados para Machine Learning

A preparagao de dados é reconhecida como uma das atividades mais cruciais e intensivas em recursos
no fluxo de trabalho de ML. Se os dados operacionais diferirem significativamente dos dados de
treinamento, a performance funcional do ML e as premissas de seguranga podem nao se manter. A
preparagado de dados normalmente consome uma proporgao significativamente maior do esforgo total em
comparagado com outras etapas, como a selegéo e a construgdo de modelos ML. A preparagéo de dados
esta intrinsecamente ligada ao pipeline de dados, que processa dados brutos e os transforma em um
formato com alta usabilidade tanto para treinamento quanto para previsdo por modelos ML.

3.2.1 Atividades na preparacao de dados

A preparagao de dados contribui para garantir a qualidade e a adequagao dos dados para o treinamento
do modelo. Ela envolve varias atividades-chave:

e Aquisicéo de dados:

o Identificagéo de tipos de dados relevantes (por exemplo, numéricos, categoéricos, imagens,
texto).

o Coleta de dados de diversas fontes, como bancos de dados, APIs ou sensores em tempo
real.

o Rotulagem de dados para tarefas de aprendizado supervisionado, verificando a preciséo e a
consisténcia.

Os dados adquiridos podem assumir varias formas (por exemplo, numéricos, categoéricos, imagens,
tabulares, texto, séries temporais, sensores, geoespaciais, video e audio).

e Pré-processamento de dados:
o Limpeza de dados, incluindo:

= remocgao de defeitos, duplicatas e outliers para verificar a precisdo e a consisténcia
dos dados;

* imputagéo de valores ausentes usando técnicas como média, mediana ou moda
para manter a integridade dos dados;

*= anonimizagéo ou remocéao de informacgdes pessoais para proteger a privacidade e
cumprir as regulamentacoes.

o Transformagdo de formatos de dados, escalonamento e normalizagéo para alcangar a
consisténcia dos dados.

o Aumentar os dados para ampliar o tamanho da amostra, incorporando exemplos
contraditérios para melhorar a robustez contra-ataques adversarios e gerando dados
sintéticos.

o Amostragem de subconjuntos para reduzir tempos de treinamento e custos computacionais.
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e Engenharia de caracteristicas:

o Selegdo de caracteristicas relevantes com base em sua contribui¢ao para a performance do
modelo ML.

o Extrair um subconjunto de caracteristicas informativas e ndo redundantes das caracteristicas
existentes para reduzir os tempos de treinamento e os custos computacionais.

Paralelamente a essas atividades de preparagao de dados, a analise exploratéria de dados (EDA)
também é normalmente realizada para fornecer insights sobre os dados. Isso inclui:

e descobrir tendéncias, padrées e anomalias nos dados;
e visualizacdo dos dados usando graficos e tabelas para melhor compreenséo.

A preparagao dos dados de treinamento €, normalmente, um processo iterativo, muitas vezes
realizado manualmente, e as atividades individuais de preparagédo de dados podem ser reordenadas
ou omitidas com base nos requisitos especificos do projeto. Os dados operacionais devem
corresponder as caracteristicas dos dados de treinamento (por exemplo, distribuigcbes de dados e
intervalos de caracteristicas) para que o modelo tenha a performance esperada em produgéo. No
entanto, as proprias etapas de preparagdo podem ser ajustadas para garantir a eficiéncia e a
escalabilidade da produgéo.

3.2.2 Exercicio pratico: Preparagao de dados para apoiar a criagdo de um modelo de
machine learning

Para um determinado conjunto de dados, execute as etapas de preparagao de dados aplicaveis,
conforme descrito na Sec¢éo 3.2.1, para produzir um conjunto de dados que sera usado para criar um
modelo de classificagdo usando aprendizado supervisionado.

Esta atividade serve como o primeiro passo na criagdo de um modelo ML que sera utilizado em
exercicios futuros.

Para realizar a performance, os alunos receberdo materiais apropriados (e especificos para a
linguagem), incluindo:

e Dbibliotecas;
e estrutura de desenvolvimento de ML;

e ferramentas.

3.2.3 Conjuntos de dados de treinamento, validacao e teste

Logicamente, sdo necessarios trés conjuntos de dados equivalentes (por exemplo, selecionados
aleatoriamente a partir de um unico conjunto de dados representativo) como requisitos para desenvolver
um modelo ML:

e Um conjunto de dados de treinamento é usado para treinar o modelo.
e Um conjunto de dados de validagao é usado para avaliar e, posteriormente, ajustar o modelo.

e Um conjunto de dados de teste, também conhecido como conjunto de dados de retencéo, é
usado para testar o modelo ajustado.

Se houver uma abundancia de dados adequados disponiveis, a quantidade de dados utilizados no fluxo
de trabalho de ML para treinamento, avaliagéo e teste depende normalmente dos seguintes fatores:

e A complexidade esperada do modelo.
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e O algoritmo usado para treinar o modelo.

o Adisponibilidade de recursos, como RAM, espag¢o em disco, poder de computagao, largura de
banda de rede e o tempo disponivel.

e O nivel de confianga desejado no modelo resultante.

Quando os dados séo limitados, uma divisdo em trés partes (treinamento, validagao e teste) pode
resultar em dados insuficientes para um treinamento eficaz do modelo, aumentando assim o risco de
underfitting. Para resolver isso, uma estratégia comum é reservar um pequeno conjunto de teste final, se
possivel. Os dados restantes (o conjunto combinado de treinamento e validagcéo) sao entdo usados para
técnicas como a validagao cruzada k-fold (onde k € um numero inteiro especificado pelo usuario,
geralmente 5 ou 10).

Na validacao cruzada k-fold, esses dados sao divididos em k “dobras”. Para cada dobra, o modelo &
treinado em k-1 dobras e validado na dobra de teste reservada. Esse processo é repetido k vezes, com
cada dobra servindo como conjunto de validagao uma vez. Isso permite um ajuste robusto dos
hiperparametros e uma estimativa da performance funcional do ML. Os dados sdo normalmente
atribuidos aleatoriamente as dobras, frequentemente usando amostragem estratificada para tornar cada
dobra representativa, especialmente com dados desequilibrados ou conjuntos de dados pequenos.

As métricas de desempenho (por exemplo, precisédo, F1-score — ver 3.3.1) da validagao de cada dobra
sdo entado calculadas como média para fornecer uma estimativa mais confiavel da capacidade de
generalizagdo do modelo. Apds identificar os hiperparametros 6timos por meio da validagédo cruzada, um
modelo final € normalmente treinado em todo o conjunto de treinamento e validagéo (todos os dados,
exceto o conjunto de teste de retencéo) utilizando esses hiperparametros. Esse modelo final € entdo
avaliado uma vez no conjunto de teste de retencdo para uma avaliagao final e imparcial do desempenho.
Se um conjunto de teste de retengdo nao for viavel devido a extrema escassez de dados, o desempenho
médio da validag&o cruzada é otimisticamente tendencioso e ndo pode servir como uma estimativa
imparcial.

Outros métodos de reamostragem para dados limitados incluem a validag&o cruzada leave-one-out (um
caso especial de k-fold, em que k é igual ao numero de amostras) e técnicas de bootstrap.

3.3 Meétricas de Performance Funcional do ML para Classificagao

Em tarefas de classificagéo (ver 3.1.1), uma matriz de confusdo pode ser usada para avaliar as
previsées de um modelo, categorizando-as como verdadeiros positivos, verdadeiros negativos, falsos
positivos ou falsos negativos. Métricas-chave, como precisao, recall e F1-score, sdo derivadas disso.
Essas métricas medem a qualidade da classificagdo, destacando os pontos fortes e as fraquezas do
modelo ML. Esta seg¢ao explora o calculo e a interpretagdo dessas métricas para avaliar a performance
funcional do ML.

3.3.1 Calculo de métricas de performance de machine learning

Em um problema de classificacdo, um modelo raramente prevé os resultados corretamente o tempo
todo, em parte devido a natureza probabilistica dos modelos ML e ao ruido dos dados. Para qualquer
problema desse tipo, uma matriz de confusdo pode ser criada com as seguintes possibilidades:

Real
Positivo Negativo
Positivo Verdadeiro positivo (TP) Falso positivo (FP)
Previsto
Negativo Falso negativo (FN) Negativo verdadeiro (TN)
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Figura 2: Matriz de confusao

Observe que a matriz de confusdo mostrada na Figura 2 pode ser apresentada de maneira diferente (por
exemplo, com os valores previstos e reais trocados), mas sempre fornecera valores para as quatro
situagdes possiveis: verdadeiro positivo (TP), verdadeiro negativo (TN), falso positivo (FP) e falso
negativo (FN).
Com base na matriz de confusdo, definem-se as seguintes métricas:

e Precisdo= (TP + TN)/(TP + TN + FP + FN) * 100%

A medicao da precisdo mede a porcentagem de todas as classificagbes corretas.
e Precisdo=TP /(TP + FP) * 100%

A medicéo da precisdo mede a proporc¢éo de resultados positivos que foram corretamente
previstos. E uma medida do grau de certeza que se pode ter em relacéo as previsdes positivas.

e Recall= TP/ (TP + FN) * 100%

Recall (também conhecido como sensibilidade) mede a proporgéo de resultados positivos reais
que foram corretamente previstos. E uma medi¢ao do grau de confianga de que nenhum
resultado positivo sera perdido.

e Pontuacdo F1 =2 * (Precisdo * Recall) / (Precisdo + Recall)

O F1-score é calculado como a média harménica da precisdo e do recall, com valores que
variam de 0 a 100. Uma pontuagéo proxima a 100 significa que o modelo alcanga alta precisdo e
alto recall, indicando que os erros de classificacéo (falsos positivos e falsos negativos) tém
impacto minimo. Por outro lado, um F1-score baixo indica que o modelo tem dificuldade em
identificar os positivos com precisao, seja perdendo casos verdadeiros ou gerando muitos
alarmes falsos.

3.3.2 Exercicio pratico: Avalie um modelo de machine learning usando métricas de
performance funcional ML selecionadas

Usando o modelo de classificagao treinado no exercicio anterior, calcule e exiba os valores de exatidao,
precisao, recall e pontuagdo F1. Quando aplicavel, use as fungbes da biblioteca fornecidas pela sua
estrutura de desenvolvimento de ML para realizar os calculos.

3.3.3 Exercicio pratico: Mostre o impacto de diferentes combina¢des de modelos de
machine learning e conjuntos de dados
Seguindo o exercicio anterior, use diferentes modelos ML e combinagdes de conjuntos de dados para

observar seu efeito no treinamento do modelo ML, bem como no comportamento final do modelo.
Observe os tempos de treinamento e as métricas de performance funcional do ML.

3.4 Redes Neurais

As redes neurais artificiais foram inicialmente projetadas para imitar o funcionamento do cérebro
humano, que pode ser considerado como uma rede de neurdnios bioldgicos interconectados.

O perceptron de camada Unica € um dos primeiros exemplos de implementagao de uma rede neural
artificial, composto por apenas uma camada. Ele pode ser usado para o aprendizado supervisionado de
classificadores binarios para problemas linearmente separaveis, que determinam se uma entrada
pertence a uma classe especifica ou ndo. Por exemplo, um perceptron pode distinguir entre e-mails que
sd0 spam e aqueles que nao sao spam, aprendendo a separar as caracteristicas das duas categorias
com uma linha reta no espago de entrada.
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A maioria das redes neurais atuais é considerada redes neurais profundas, pois compreende varias
camadas. Redes totalmente conectadas podem ser consideradas perceptrons multicamadas (ver Figura
3).

Neurdnios
de entrada

Conexoes

Neurdnios
de saida

t)’ O Camada de
Camada de entrada
entrada
Camada
oculta

Figura 3: Estrutura de uma rede neural profunda

3.4.1 Estrutura e funcionamento de uma rede neural profunda

Uma rede neural profunda é normalmente descrita como composta por trés tipos principais de camadas.
A camada de entrada recebe entradas, por exemplo, valores de pixels de uma camera. A camada de
saida fornece resultados ao mundo exterior. Isso pode ser, por exemplo, um valor indicando a
probabilidade de que a imagem de entrada seja de um gato. Entre as camadas de entrada e saida, ha
camadas ocultas compostas por neurénios artificiais, também conhecidos como nés. Em muitas
arquiteturas comuns, como redes totalmente conectadas, os neurdnios de uma camada estao
conectados a cada um dos neurdnios da camada seguinte, e pode haver um numero diferente de
neurdnios em cada camada sucessiva.

Os neurdnios realizam calculos e transmitem informagdes pela rede, dos neurénios de entrada aos de
saida, transformando gradualmente os dados de entrada em representagdes cada vez mais abstratas
até chegar a saida.

O calculo realizado por cada neurdnio (apés aqueles na camada de entrada) gera o que é conhecido
como valor de ativagéo. Esse valor é calculado primeiro pela soma ponderada dos valores de ativagao
de todos os neurdnios conectados na camada anterior, onde cada conexao tem seu proprio peso
independente, e pela adi¢do do viés individual do neurdnio. Essa soma é entdo passada por uma férmula
nao linear chamada fungao de ativagdo. Observe que esse viés nao esta relacionado ao viés
considerado em 5.1.2 . O uso de diferentes fungdes de ativagao produz diferentes valores de ativacao.
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Figura 4: Calculo realizado por cada neurénio

Os pesos que conectam os neurdnios e o valor do viés de cada neurdnio s&do normalmente inicializados
com pequenos valores aleatdrios (os viéses, as vezes, com zero) no inicio do treinamento. Os dados de
treinamento sdo passados pela rede, com cada neurénio executando a fungéo de ativacado, para gerar
uma saida final. A saida gerada é entdo comparada com o resultado correto conhecido. O erro resultante
(ou perda), que quantifica essa diferenga, € entdo realimentado pela rede para ajustar os valores dos
pesos e dos vieses, minimizando assim essa diferenca. A medida que mais dados de treinamento s&o
alimentados pela rede (cada passagem pelo conjunto de dados de treinamento € chamada de época), os
pesos e os valores de bias sdo gradualmente ajustados a medida que a rede aprende. Apds algum
tempo, idealmente, a saida produzida é considerada boa o suficiente para encerrar o treinamento.

3.4.2 Exercicio pratico: Experimente a implementacdo de um perceptron

Os alunos serao orientados em um exercicio que demonstra um perceptron aprendendo uma fungao
simples, como uma fungdo AND.

O exercicio deve abordar como um perceptron aprende modificando seus pesos e valores de viés ao
longo de varias épocas até que o erro seja minimizado a zero. Varios mecanismos (por exemplo,
planilha, simulagdo) podem ser usados para esta atividade.

3.4.3 Medidas de cobertura para redes neurais

Métricas de cobertura estrutural de redes neurais surgiram para avaliar até que ponto as entradas de
teste exercitam os mecanismos internos de um modelo. Como as redes neurais ndo seguem caminhos
explicitamente codificados, mas seu comportamento é ditado por pesos, valores de polarizagao e
ativagdes aprendidos, isso cria a necessidade de medi¢des de cobertura especializadas para avaliar até
que ponto diferentes partes da rede foram ativadas sob condi¢bes de teste.

Abordagens tipicas incluem [COV_REF]:

o Cobertura de Neurbnios: Realiza a medigéo da proporgao de neurdnios na rede cuja saida
excede um limite especificado durante o teste.

e Cobertura de Neurdnios com k segdes (KMNC): O intervalo de saida possivel de cada neurénio é
dividido em k se¢des. KMNC é a proporgéo dessas segbes ativadas durante o teste.

e Cobertura dos Limites dos Neurénios (NBC): Realiza a medi¢éo da proporgéo de neurdnios na
rede cuja saida excede o maximo alcangado no treinamento ou € menor que o minimo
alcangado no treinamento durante o teste.
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Essas métricas de cobertura podem ser Uteis em testes de Al, principalmente por revelarem areas do
modelo que permanecem nao testadas, o que pode potencialmente ocultar defeitos ou comportamentos
nao aprendidos. Por exemplo, se certos neurdnios ou camadas nunca forem ativados durante o teste, o
desempenho do modelo em limites de decis&o relacionados pode ser questionavel. Essas percepgdes
ajudam os testadores a projetar entradas de teste adicionais ou condigdes de teste para exercitar partes
pouco exploradas da rede. Atualmente, as ferramentas comerciais que suportam essas medi¢des
especificas de cobertura sao limitadas.

No entanto, a cobertura estrutural por si s6 ndo garante que uma rede neural generalize bem ou lide com
variagdes do mundo real. As redes neurais podem aprender correlagdes espurias, levando a ativagoes
corretas por motivos incorretos. Consequentemente, os testadores também devem usar outras técnicas
de teste, como testes contraditérios e testes metamorficos, conforme descrito nos capitulos 5, 6 e 7.
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4 Teste de Sistemas Baseados em Al — 195 minutos

Palavras-chave

Ataque, testes exploratérios, testes baseados em riscos, oraculo de teste
Palavras-chave especificas de Al

Sistema adaptativo baseado em Al, sistema baseado em Al, Al generativa, modelo de linguagem de
grande porte, sistema baseado em Al bloqueado

Objetivos de aprendizagem do Capitulo 4:
4.1 Introducio aos Testes de Sistemas Baseados em Al
Al-4.1.1 (K2) Comparar a testabilidade de sistemas baseados em Al fixos e adaptativos

Al-4.1.2 (K2) Explicar por que uma abordagem estatistica é frequentemente necessaria ao testar
sistemas baseados em Al

Al-4.1.3 (K2) Explicar os desafios e as solugdes relacionados a oraculos de teste para sistemas
baseados em Al

4.2 Testeando Al Generativa e LLM
Al-4.2.1 (K2)  Explicar como a Al generativa pode ser testada

Al-4.2.2 (K3) Implementar red teaming para sistemas de Al generativa
HO-4.2.3 (H2) Aplicar testes exploratérios a um LLM realizando analise de valor limite

4.3 Niveis de Teste e Sistemas de Machine Learning
Al-4.3.1 (K2) Resumir os niveis de teste utilizados para desenvolver sistemas de machine learning

Al-4.3.2 (K2) Explicar como os testes baseados em riscos s&o aplicados a sistemas de machine
learning
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4.1 Introducdo ao Teste de Sistemas Baseados em Al

O teste de sistemas baseados em Al apresenta desafios Unicos em comparagdo com o teste de software
convencional. Em primeiro lugar, os sistemas baseados em Al podem ser amplamente categorizados
como fixos ou adaptativos. Os sistemas baseados em Al fixos, com comportamento fixo apos a
implantacéo, sdo mais faceis de testar devido a sua natureza predominantemente deterministica,
enquanto os sistemas adaptativos, que evoluem e aprendem, introduzem complexidade, pois seu
comportamento pode mudar de forma imprevisivel. Além disso, a natureza probabilistica de muitos
modelos de Al frequentemente requer testes estatisticos, ja que métodos deterministicos podem ser
insuficientes para avaliar resultados influenciados por dados e probabilidades. Isso exige a avaliagdo de
distribuicbes de desempenho e niveis de confianga em diversos cenarios.

Um desafio central nos testes, conhecido como o “problema do oraculo de teste”, surge ao determinar se
a saida produzida pelo sistema em teste é correta para uma determinada entrada. Em softwares
tradicionais, especificagbes bem definidas tornam relativamente simples especificar os resultados
esperados e verificar a corregdo. No entanto, com sistemas baseados em Al, especialmente aqueles que
lidam com tarefas complexas ou subjetivas, definir claramente os resultados esperados pode ser dificil
ou até mesmo impossivel. Essa incerteza é agravada para tarefas que excedem as capacidades
humanas, envolvem imprecisdo ou carecem de uma “verdade fundamental” objetiva, dificultando a
implementagao de oraculos de teste automatizados e, as vezes, exigindo julgamento de especialistas ou
raciocinio estatistico.

Requisitos de sistema vagos ou incompletos agravam ainda mais o problema dos oraculos de teste nos
testes de Al. As solugdes podem incluir o uso de avaliagbes estatisticas, a consulta a especialistas na
area ou a definicdo de uma “verdade fundamental” contra a qual avaliar os resultados. Essas
abordagens visam estabelecer expectativas confiaveis e avaliar efetivamente os sistemas baseados em
Al

4.1.1 Sistemas baseados em Al fixos e adaptativos

Muitos sistemas baseados em Al em uso atualmente séo sistemas baseados em Al bloqueados, que nao
alteram seu comportamento apés serem implantados. Um exemplo de sistema baseado em Al
bloqueado € um modelo ML implantado baseado em uma DNN, em que os pesos e vieses da DNN sao
fixados apos o desenvolvimento e s6 podem ser modificados se a DNN for retreinada. A tecnologia de
carros auténomos relacionada a seguranga frequentemente depende de sistemas baseados em Al
bloqueados para tarefas especificas, como deteccao de faixa ou reconhecimento de sinais de transito.

Em contrapartida, um sistema adaptativo baseado em Al, como um sistema de aprendizado por reforgo,
pode adaptar seu comportamento apds a implantagdo. As mudangas podem ser baseadas em uma
fungéo de recompensa ou na adaptagao a um novo ambiente operacional, mas os detalhes especificos
dessas mudangas ndo podem ser previstos com antecedéncia. Por exemplo, uma plataforma de
comeércio eletrbnico poderia usar Al adaptativa para recomendar produtos aos usuarios com base em
seu comportamento passado e em suas preferéncias em evolugao.

Muitos sistemas de Al de ultima geragcéo, como chatbots baseados em LLM, sdo implantados como
modelos fixos em tempo de execugdo, mas sao atualizados periodicamente, situando-os entre sistemas
totalmente fixos e totalmente adaptativos.

Na pratica, os sistemas baseados em Al abrangem um continuum que vai desde sistemas totalmente
deterministicos e bloqueados, que produzem a mesma saida para uma determinada entrada, até
sistemas deliberadamente ndo deterministicos e de autoaprendizagem, que adaptam e evoluem seu
comportamento.

Sistemas baseados em Al bloqueados sao muito mais faceis de testar do que sistemas baseados em Al
adaptativa, pois sdo amplamente deterministicos e, portanto, os resultados esperados nao mudam. Um
sistema baseado em Al bloqueado e atualizado € normalmente considerado um novo sistema, sendo
necessaria uma nova rodada de testes. Observe, no entanto, que embora os sistemas baseados em Al
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bloqueados sejam geralmente considerados deterministicos, na pratica, grandes redes neurais podem
exibir comportamento nao deterministico devido a fatores como limites de precisdo de ponto flutuante e
variagdes na execucao de hardware, particularmente ao usar computagao paralela ou GPUs.

Um sistema adaptativo baseado em Al pode ser rigorosamente testado antes da implantagao (por
exemplo, por meio de simulagdes de mudangas nas condigbes ambientais, testando o préprio
mecanismo de aprendizagem ou testando sua capacidade de se adaptar adequadamente em cenarios
controlados). No entanto, esses testes sdo mais complexos do que para um sistema baseado em Al
bloqueado, pois um sistema adaptativo pode alterar seu comportamento durante os testes ou como
resultado deles.

Como novos comportamentos de um sistema adaptativo baseado em Al nem sempre podem ser
previstos, tais comportamentos imprevisiveis ndo podem ser testados antecipadamente, nem casos de
teste podem ser preparados para eles. Uma suite de testes automatizados, focada na funcionalidade
central do sistema, pode ser construida e executada sempre que o sistema passar por mudangas
significativas para verificar se as adaptag¢des sao seguras.

Os testes também podem ser utilizados para verificar se a performance do sistema nao se deteriorou
além de um determinado limite. Esses testes podem ser realizados em resposta a alteragbes
significativas no sistema ou como parte do monitoramento continuo.

4.1.2 Fundamentagao para uma abordagem estatistica nos testes de sistemas
baseados em Al

O teste de sistemas baseados em Al apresenta desafios Unicos devido a sua natureza orientada por
dados e probabilistica.

As razbes pelas quais € necessaria uma abordagem estatistica para testar sistemas baseados em Al
incluem:

o Nao determinismo — os sistemas baseados em Al sdo fundamentalmente probabilisticos e,
portanto, frequentemente exibem comportamento ndo deterministico, o que significa que as
mesmas entradas nem sempre produzem a mesma saida. Isso pode ser devido a elementos
estocasticos em sua arquitetura ou a implementacdo de mapeamentos probabilisticos
aprendidos a partir de dados de treinamento. Consequentemente, um Unico teste, como um caso
em que um modelo classifica incorretamente um gato como um c&o, nao pode refletir com
precisao a corregao funcional geral da Al do modelo. Para confirmar que os resultados dos
testes superam essa incerteza de forma confiavel, a suite de testes deve ser suficientemente
grande para fornecer resultados estatisticamente significativos.

e Avaliacédo de desempenho distributivo - Os modelos de Al s&o treinados em distribui¢cdes de
dados especificas que nao correspondem exatamente ao seu ambiente operacional. Para avaliar
como um modelo se comportara em condigdes reais, deve-se testar uma amostra
estatisticamente significativa de cenérios a partir de distribuicbes de dados operacionais
relevantes. Isso confirma que o teste captura a variabilidade operacional nos dados e nos
comportamentos subsequentes do modelo.

e Lidando com incerteza e viés - Sistemas baseados em Al sdo suscetiveis a viéses de dados e
podem produzir previsdes confiantes, mas incorretas. Testes estatisticos permitem que os
profissionais quantifiquem e analisem a precis&o, a imparcialidade e a robustez da Al por meio
de métricas de desempenho, como intervalos de confianga, testes de hipéteses e analise de
erros.

o Contexto regulatério e de seguranca — Em setores regulamentados (por exemplo, saude,
transporte), muitas vezes é necessario demonstrar que um sistema baseado em Al atende a
limites de seguranga ou imparcialidade com alta confianga. Métodos estatisticos respaldam
afirmacgdes sobre a confiabilidade de um modelo em uma ampla gama de cenarios, e nao
apenas para exemplos especificos.

v2.0 Pagina 41 de 88 17/04/2026

© International Software Testing Qualifications Board



/

ISTQB® Certified Tester ISTOB°

Cortified Tester

Certified Tester Al-Testing Syllabus

Uma abordagem estatistica para o teste de MLS probabilistico é apresentada na se¢éo 6.1.3.

4.1.3 Oraculos de teste para sistemas baseados em Al

Testar sistemas baseados em IA pode ser um desafio, especialmente ao determinar os resultados
esperados (o problema do oraculo de teste). Essas dificuldades decorrem de varios fatores inerentes a

1A:

Natureza probabilistica e ndo deterministica: os resultados da Al podem variar mesmo com
entradas idénticas. Embora muitos sistemas (por exemplo, na aprendizagem supervisionada)
tenham um unico valor-alvo correto, os resultados do modelo sédo probabilisticos, e definir um
oraculo estrito de aprovagao/reprovagao geralmente requer o estabelecimento de limites ou
intervalos de tolerancia.

Desenvolvimento exploratorio e especificagées incompletas: O desenvolvimento de Al é
frequentemente exploratério. Os requisitos do sistema podem evoluir, estar incompletos ou
simplesmente faltar, sem as especificagdes detalhadas necessarias para gerar resultados
esperados precisos.

Complexidade das tarefas: os sistemas baseados em Al frequentemente lidam com tarefas que
sdo complexas demais para uma verificagdo humana direta, tornando as verificagdes manuais
dos resultados esperados impraticaveis.

Subjetividade do comportamento: A corre¢ao do comportamento de um sistema baseado em Al
pode ser subjetiva. Por exemplo, as expectativas dos usuarios em relagao a assistentes virtuais
podem variar amplamente, complicando o estabelecimento de resultados esperados
universalmente aceitos.

Sistemas de autoaprendizagem: Esses sistemas baseados em Al atualizam continuamente seus
modelos internos com base em novos dados encontrados apds a implantagéo. Isso faz com que
o0 comportamento “correto” do sistema baseado em Al mude ao longo do tempo, de modo que as
respostas do sistema permanegam eficazes e apropriadas, mesmo que a definicao de “correto”
evolua com o tempo. Como resultado, um conjunto inicial de resultados esperados pode
rapidamente se tornar invalido.

O problema do oraculo de teste com sistemas baseados em Al pode ser abordado de varias maneiras:

v2.0

Definigao de limites de saida: Os testadores podem usar intervalos, distribuicoes, limites
especificados e tolerancias acordados como aceitaveis, como um carro autbnomo parando
dentro de uma distancia maxima.

Definigdo de limites ambientais: Os testadores devem especificar valores para as condigées do
ambiente de teste (por exemplo, niveis de iluminacgao, temperatura, laténcia de rede) para
garantir que as saidas sejam previsiveis e repetiveis.

Consulta a especialistas: especialistas na area podem ajudar a definir os resultados esperados,
embora suas opinides possam diferir ou ser faliveis.

Testes especializados: testes A/B, testes back-to-back e testes metamérficos, entre outros,
podem avaliar sistemas baseados em Al comparando comportamentos ou verificando
propriedades, muitas vezes sem exigir saidas esperadas explicitas para cada caso.

Oraculos proxy: use sistemas ou modelos secundarios (incluindo outros sistemas de Al) para
avaliar ou validar resultados quando os resultados esperados diretos ndo estiverem disponiveis,
como treinar um modelo proxy em dados rotulados para fazer previsdes em testes nao rotulados.
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4.2 Testando Al Generativa e Large Language Model

Esta segéo descreve métodos praticos para validar sistemas de Al gerativa, abrangendo avaliagao de
caixa-preta, red teaming e técnicas praticas. Ela destaca desafios decorrentes de entradas diversas,
parametros ajustaveis e janelas de contexto, e aborda medidas de qualidade tanto funcionais quanto ndo
funcionais usando benchmarks e exercicios direcionados. Consulte o syllabus do CT-GenAl [CT-GenAl]
para obter mais detalhes sobre o uso de sistemas de Al gerativa para testes.

421 Testando a Al Generativa

O teste de Al Generativa envolve a avaliagao da corregao, coeréncia e criatividade de seus resultados,
incluindo a originalidade e a novidade dos resultados gerados, e a verificagdo do cumprimento dos
requisitos especificados, tanto funcionais quanto nao funcionais. Como os sistemas de Al Gen podem
produzir texto, imagens, video e audio, as estratégias de teste devem ser adaptadas para avaliar as
caracteristicas de qualidade desses conteudos.

Uma abordagem comum é o teste caixa-preta, em que os testadores inserem varias entradas (prompts,
imagens, dados parciais) no sistema e avaliam os resultados do teste (ver red teaming, 4.2.2). Fatores
como clareza, originalidade e adeséao a regras especificas do dominio sao considerados. Essa
abordagem, seja manual ou automatizada, é particularmente Gtil para aplicagdes de usuario final, como
chatbots ou ferramentas de design, nas quais a satisfacdo do usuario depende da utilidade e da
plausibilidade do conteudo gerado.

Um desafio significativo no teste de um modelo de GenAl é o “problema da exploséo de entradas”, no
qual as entradas podem ser altamente diversas e complexas de controlar. Por exemplo, ha prompts
opcionais do sistema e um prompt do usuario, que podem incluir enormes quantidades de dados
dispares, e a GenAl também pode ser acessada por meio de uma API. Ha também varios parametros a
serem considerados, como temperatura e tokens maximos, que também afetardo a saida. Além disso, a
janela de contexto, que retém partes anteriores de uma conversa, também afeta a saida gerada.

Em muitas situagdes, a avaliagdo da saida pode envolver revisdo manual; no entanto, determinar se um
teste passou ou falhou depende de critérios de avaliagdo qualitativos definidos nos requisitos.
Alternativamente, um segundo sistema GenAl pode frequentemente ser usado para determinar
automaticamente o resultado do teste. Por exemplo, a corre¢ao de uma imagem gerada por um sistema
GenAl pode ser verificada por um sistema de reconhecimento de imagem. Tais abordagens devem ser
usadas com cuidado, pois podem reproduzir vieses ou erros semelhantes.

Os testes nao funcionais podem ser tdo necessarios quanto os testes funcionais para sistemas GenAl.
Isso inclui avaliar a utilizagdo de recursos tanto durante a inferéncia quanto durante o treinamento para
verificar a eficiéncia da operacéo e a relagao custo-beneficio. As medigdes incluem uso de CPU e GPU,
consumo de memoéria, largura de banda da rede e tempos de resposta.

Conjuntos de benchmarks fornecem estruturas de avaliagdo padronizadas para avaliar as capacidades
da GenAl. Esses conjuntos de dados selecionados e tarefas associadas permitem uma comparagéo
consistente entre diferentes modelos, medindo varios aspectos, desde a compreenséao da linguagem até
habilidades de raciocinio e codificagdo. Ao avaliar a GenAl em relagdo a esses benchmarks, areas para
melhoria podem ser identificadas de maneira sistematica e reproduzivel.

4.2.2 Red Teaming

O red teaming (RT) é uma forma sistematica, frequentemente do tipo caixa preta, de ataque de falha que
examina um sistema baseado em Al para identificar capacidades prejudiciais, particularmente em seus
resultados. Inspirando-se em praticas histéricas como jogos de guerra militares e as equipes-tigre da
NASA, o Al RT envolve “ataque” a um sistema baseado em Al, com o objetivo de fazer com que o
sistema produza deliberadamente resultados prejudiciais ou indesejaveis, tais como violagdes de
privacidade, a expressédo de visdes racistas ou o fornecimento de orientagdes sobre a realizagao de
ataques quimicos, bioldgicos, radiolégicos ou nucleares (CBRN). Uma vez identificadas essas
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capacidades, elas s&o usadas para atualizar e fortalecer o sistema, tornando-o0 menos propenso a tais
resultados no futuro. Embora o RT possa ser aplicado a qualquer sistema baseado em Al, ele é
especialmente critico para a GenAl devido a vasta gama de entradas e saidas possiveis, que criam um
extenso “espaco de ataque”. O RT normalmente abrange todo o sistema baseado em Al de ponta a
ponta, mas pode ser aplicado apenas ao modelo de Al.

Muitas organiza¢des concentram a RT em vulnerabilidades de seguranga e protegao; no entanto, ela
também pode ser usada para detectar capacidades prejudiciais em outras areas, como confiabilidade,
privacidade, equidade, preconceito e a geracao de desinformagéo. A RT esta se tornando cada vez mais
uma expectativa regulatéria para alguns tipos de sistemas baseados em IA, como se observa em marcos
normativos como a Lei de IA da UE [EU Al Act]. Como uma abordagem de avaliagdo adaptativa e
dindmica, na qual os prompts podem ser atualizados imediatamente em resposta aos resultados, a RT
complementa abordagens estaticas, como o benchmarking, ao testar sistemas em condi¢des extremas e
inesperadas.

Quando o RT ¢ utilizado para avaliagbes de segurancga, o sistema ¢ testado para identificar
vulnerabilidades a ataques externos, incluindo tanto fatores de seguranga nao relacionados a IA quanto
especificos da IA, tais como ataques de injecao indireta de prompts e a ocultacdo de conteido malicioso
em documentos utilizados pelo RAG. Enquanto o RT de seguranca tende a se concentrar em entradas
maliciosas, nas avaliagbes de segurancga e outras, o objetivo geralmente é identificar como o sistema
pode gerar resultados prejudiciais em condi¢gdes normais de uso, como a geragao de orientagdes
médicas inseguras, sem qualquer inten¢ao adversaria por parte do usuario.

A RT é mais efetiva quando realizada antes da implantagao de um sistema, mas apés a concluséo das
avaliacOes internas iniciais de qualidade. A atividade principal consiste frequentemente em perguntas
interativas, nas quais os membros da equipe vermelha participam de dialogos com varias trocas de
mensagens (por exemplo, 15 a 20 trocas) para identificar comportamentos com defeitos ou que violem
as politicas. A abordagem normalmente envolve:

1) Formar uma equipe diversificada de testadores para abranger uma ampla gama de perspectivas
e vetores de ataque.

2) Conceder acesso ao sistema baseado em Al em um ambiente de teste seguro.

3) Solicitar ao sistema que identifique vulnerabilidades, por meio de exploragcéo aberta ou usando
listas de verificagao.

4) Analisar as falhas identificadas para compreender as ameagas.

5) Criaar conjuntos de dados a partir dessas ameagas para apoiar medidas de mitigacéo e
melhorias no sistema.

Para alcangar uma cobertura abrangente por meio de testes de resisténcia (RT), as organiza¢des
empregam varias estratégias além de pequenas equipes especializadas. Entre elas estdo abordagens
manuais, como a geracgao colaborativa de prompts, e abordagens automatizadas, nas quais um modelo
LLM é utilizado para gerar inidmeros prompts de ataque, cujos resultados sdo posteriormente verificados
por outro LLM. As abordagens hibridas combinam a criatividade dos testadores humanos com a
escalabilidade da automagao.

O RT, que é proativo e focado na fase pré-implantagdo, complementa o Blue Teaming, que envolve
monitoramento defensivo continuo em tempo real e filtragem de entradas em um sistema operacional
baseado em |A para protegé-lo contra ataques. As informacgdes obtidas pelo RT podem ser utilizadas
para aprimorar o monitoramento e os filtros empregados no Blue Teaming.

4.2.3 Exercicio pratico: Teste exploratério de um modelo de uma LLM

Os alunos realizarao testes exploratérios de um LLM. Sera fornecida aos alunos uma ficha de sessao de
testes exploratérios voltada para testar a capacidade do LLM de gerar casos de teste utilizando a analise
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de valor limite de 2 e 3 valores. Como parte da analise da sessao, eles verificardo a exatidao e a
integridade dos resultados.

4.3 Niveis de Teste e Sistemas de Machine Learning

A MLS exige niveis de teste especializados para lidar com os riscos especificos do machine learning.
Trata-se do teste de dados de entrada e do teste do modelo ML. Além disso, os niveis de teste
convencionais continuam sendo relevantes, incluindo testes de componentes, de integragéo de
componentes, de sistemas e de teste de aceite.

4.3.1 Niveis de teste para sistemas de machine learning

Os componentes nao relacionados a Al de um MLS podem ser testados usando niveis de teste
convencionais. Além disso, os modelos ML e o MLS exigem testes adicionais para lidar com os riscos
especificos associados ao ML.

Dois niveis de teste especializados sdo usados para lidar com riscos especificos do ML:

e Teste de dados de entrada (ver Capitulo 5): Dedicado aos dados de treinamento utilizados para
treinar um modelo ML e aos dados de producgao utilizados por um MLS para gerar uma previsao
no ambiente operacional.

e Teste do modelo ML (ver Capitulo 6): Dedicado ao teste dos modelos ML, que s&o o resultado
do fluxo de trabalho de ML (ver 3.1.2).

Nem todos os riscos associados ao ML podem ser abordados usando esses dois niveis de teste
especificos para ML. Os seguintes niveis de teste também sdo normalmente necessarios, dependendo
dos riscos percebidos:

e Teste de Componentes: Aplicavel a quaisquer componentes nao relacionados a Al, como
interface do usuario, pipeline de dados e componentes de comunicagao.

e Teste de integracdo de componentes: Inclui o teste para verificar se as entradas do pipeline de
dados sao recebidas conforme o esperado pelo modelo e se quaisquer previsdes geradas pelo
modelo sao trocadas com os componentes relevantes do sistema (por exemplo, a interface do
usuario) e utilizadas corretamente. Quando a Al é fornecida como um servigo (ver1.1.6 ), o
Teste de API do servigo fornecido é realizado como parte do teste de integragao de
componentes.

o Teste de sistema: Incluem testes de confirmagao de que a performance funcional do ML, obtida
no teste do modelo ML inicial, ndo é afetada negativamente quando o modelo é incorporado a
um sistema completo. Esses testes sdo especialmente importantes quando o modelo ML foi
alterado deliberadamente (por exemplo, pela compactagdo de uma DNN para reduzir seu
tamanho). Testes nao funcionais também s&o abrangidos, por exemplo, testes de eficiéncia de
performance do tempo necessario para fornecer uma previséao a partir de um sistema completo
baseado em Al.

o Teste de integracao do sistema: Concentra-se na verificagao das interfaces e trocas de dados
entre o sistema baseado em Al e sistemas ou servigos externos, utilizando um ambiente
representativo das condigdes operacionais.

e Testes de aceite: Quando a Al é utilizada como um servigo, podem ser necessarios testes de
aceite para determinar a adequagéao do servigo ao sistema pretendido e se, por exemplo, o0s
critérios de desempenho funcional do ML foram alcancados.
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4.3.2 Testes baseados em riscos de sistemas de machine learning

Testes baseados em riscos devem ser aplicados a todos os sistemas, independentemente de conterem
ou nao componentes de Al. A maioria das estruturas regulatérias, sejam elas publicadas ou em
desenvolvimento, exige uma abordagem baseada em risco para o desenvolvimento e a gestao de
sistemas baseados em Al. Como os sistemas baseados em Al apresentam riscos unicos, testa-los difere
do que se faz com sistemas n&o baseados em Al.

Nao existe uma forma padronizada de categorizar os riscos de ML; no entanto, os riscos especificos de
ML estéo associados tanto ao desenvolvimento do MLS (riscos de projeto) quanto ao préprio MLS (riscos
de produto). Uma maneira de categorizar esses riscos € utilizar o fluxo de trabalho de ML e dividi-lo em
trés areas principais:

e Desenvolvimento — diz respeito ao algoritmo de ML, ao desenvolvimento do modelo ML e a
estrutura de desenvolvimento de ML. Exemplos de riscos de projeto incluem selegéo de
algoritmo suboétima, ma escolha da abordagem de avaliagédo e vulnerabilidades de seguranga da
estrutura. Consulte o Capitulo 7 para obter mais detalhes.

e Dados de entrada — diz respeito ao fornecimento de dados de treinamento para apoiar o ML e
ao fornecimento de dados de producgdo usados pelo modelo em seu ambiente operacional.
Exemplos de riscos de produto incluem dados de treinamento tendenciosos, defeitos no pipeline
de dados e dados de treinamento ndo representativos. Consulte o Capitulo 5 para obter mais
detalhes.

e Modelo — diz respeito ao modelo ML gerado. Exemplos de riscos de produto incluem a falha em
atingir os requisitos de performance funcional do ML, um modelo overfitting e a suscetibilidade a
exemplos contraditérios. Consulte o Capitulo 6 para obter mais detalhes.

Outra forma de categorizar os riscos associados a Al é de acordo com as caracteristicas de qualidade
definidas na ISO/IEC 25059.

Varias formas de teste estdo disponiveis para abordar esses riscos e sdo projetadas especificamente
para o teste de MLS. Por exemplo, teste de pipeline de dados, teste contraditério e revisdo da
adequacao do algoritmo/modelo. Este syllabus abrange varios desses topicos nos capitulos 5 ,6 e7 .
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5 Teste de Dados de Entrada para Sistemas de Machine
Learning — 180 minutos

Palavras-chave

Teste de pipeline de dados, teste de representatividade dos dados, teste de restrigdes de conjuntos de
dados, teste de dados de entrada, label correctness testing, reviséo, teste de viés

Palavras-chave especificas de Al
Analise de impacto desigual, anotagdo multipla
Objetivos de aprendizagem para o Capitulo 5:

5.1 Teste de Dados de Entrada para Sistemas de Machine Learning

Al-5.1.1 (K2)  Apresentar exemplos de abordagens de teste utilizadas para a mitigagao de risco dos
dados de entrada de um sistema de machine learning

Al-5.1.2 (K2)  Explicar como testar a presenca de viés

Al-5.1.3 (K2) Resumir as varias formas de teste de pipeline de dados
Al-5.1.4 (K2)  Explicar como realizar o teste de representatividade dos dados
Al-5.1.5 (K3)  Aplicar testes de restricbes de conjuntos de dados

Al-5.1.6 (K2)  Explicar o label correctness testing

HO-5.1.7 (H2) Realizar testes de dados de entrada para conjuntos de dados de ML
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5.1

Teste de Dados de Entrada para Sistemas de Machine Learning

O objetivo do teste de dados de entrada é confirmar que os dados utilizados pelo MLS para treinamento,
teste e previsdo sejam de qualidade suficiente (consulte3.2 ). Isso inclui revisdes, técnicas estatisticas
(por exemplo, teste de dados para verificar se ha viés), EDA dos dados de treinamento e testes estaticos

e dinamicos do pipeline de dados.

5.1.1 Riscos e medidas de mitigagao dos dados de entrada

A tabela a seguir lista exemplos de riscos de dados de entrada e os testes correspondentes que

poderiam ser usados para mitigagao de risco:

Riscos potenciais

Possiveis medidas de mitigagao de risco

Defeitos nos dados de treinamento que levam a
viés

Problemas no algoritmo, modelo ou estrutura de
desenvolvimento de ML que introduzem injustica
sistémica

Teste de viés — consulte 5.1.2

Dados de treinamento obtidos de fontes nao
confiaveis
Dados mal gerenciados

Teste de proveniéncia de dados

Dados de treinamento contaminados

Teste A/B — consulte 6.1.9
Teste de proveniéncia de dados
EDA — consulte 3.2.1

Ataques realizados no ambito de exercicios de
simulacdo de ataques (red teaming) — ver 4.2.2

Conjunto de dados internamente inconsistente
Dados fora do intervalo
Tipos de dados incorretos

Teste de restricdes de conjuntos de dados —
consulte 5.1.5

Selegao de caracteristicas subdtima

Teste de caracteristicas

Conjunto de dados desequilibrado devido a
cobertura insuficiente de todas as classes-alvo

Conjunto de dados distorcido por aumento de
dados

Dados ausentes

Dados de treinamento focados em um
subconjunto de todos os casos de uso

Gama completa de valores ndo abrangida no
conjunto de dados

Teste de representatividade dos dados —
consulte 5.1.4

Diretrizes de rotulagem inadequadas
Dados ambiguos

Anotacao inadequada levando a roétulos
imprecisos ou inconsistentes

Label correctness testing — consulte 5.1.6

Projeto ou integragao inadequados, levando a
falhas no pipeline de dados

Defeitos na qualidade dos dados comprometendo
os resultados do pipeline de dados

Teste de pipeline de dados — consulte 5.1.3

v2.0

© International Software Testing Qualifications Board

Pagina 48 de 88

17/04/2026




/

ISTQB® Certified Tester ISTOB®
Certified Tester Al-Testing Syllabus [ Sirevins ™
Riscos potenciais Possiveis medidas de mitigagao de risco

Deterioragédo da performance na utilizacao
operacional do pipeline de dados

Violagbes de segurancga ou alteragdes
descontroladas que afetam o pipeline de dados

5.1.2 Teste de viés

O viés em um MLS refere-se a diferengas néo aleatérias e injustas no tratamento com base em atributos
sensiveis, como género, idade ou raga, o0 que muitas vezes € ilegal e torna o sistema discriminatério.

O teste de viées em um MLS envolve a compreensao de suas fontes potenciais, que incluem
principalmente:

e Defeitos nos dados de treinamento, como falta de representatividade, distorgdes histéricas ou
adulteracao deliberada (viés de dados).

o Defeitos no algoritmo, modelo ou estrutura de desenvolvimento que introduzem injustica
sistémica, como um algoritmo que utiliza um limiar de decisao para pontuagdes de crédito em um
sistema de aprovagao de empréstimos (viés algoritmico).

As abordagens de teste para detectar viés incluem o seguinte:

e Realizar uma revisao de o es do fluxo de trabalho geral de machine learning, especialmente a
preparagdo de dados, para identificar o risco de introdugao de viés.

e Revisdes da documentagio do conjunto de dados para identificar e mitigar possiveis fontes de
injustica, examinando como os dados foram coletados, anotados e quais populagdes estao
representadas.

e Analise estatica tanto dos programas de preparagédo de dados quanto do cdédigo de
implementagcao do modelo, a fim de identificar antipadrdées ou o tratamento inadequado de
atributos confidenciais.

o Analise exploratéria (EDA) dos dados de treinamento, utilizando métodos de visualizagéo e
agrupamento para revelar dados desequilibrados, distribuicdes distorcidas ou agrupamentos
andmalos entre diferentes atributos sensiveis.

e Teste dindmico para ajudar a detectar viés em um modelo ML, alimentando o sistema com um
conjunto de dados conhecido, imparcial e representativo, e analisando suas previsdes quanto a
diferengas estatisticamente significativas nos resultados entre varios grupos sensiveis. Isso
identifica viés nas saidas do modelo, independentemente de o viés ter sido introduzido durante o
treinamento de dados ou durante o desenvolvimento do modelo.

e Label correctness testing (ver 5.1.6) para identificar rétulos incorretos que causam o aprendizado
de associagdes incorretas entre atributos e resultados para atributos sensiveis especificos.

e Analise de impacto desigual :
1. Identifique atributos sensiveis para o modelo.

2. Gerar contrafactuais para os atributos sensiveis. (por exemplo, cenarios em que o género é
alterado de masculino para feminino em um pedido de empréstimo).

Gerar a saida do modelo apresentando-lhe os contrafactuais.

4. Analise os resultados de varios testes para obter um resultado estatisticamente significativo,
0 que determina se a alteragcdo de um atributo sensivel faz com que os resultados do modelo
mudem, indicando a presenca de viés.
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Observagéao: a analise de impacto desigual também pode ser aplicada a combinagdes de
atributos sensiveis, permitindo a identificagao de viés oculto associado a essas combinagfes. No
entanto, certifique-se de que os exemplos contrafactuais ndo sejam irrealistas, pois 0 modelo
pode entao responder a eles em vez de a qualquer viés subjacente.

5.1.3 Teste de pipeline de dados

O teste eficaz do pipeline de dados é essencial ndo apenas para confirmar a confiabilidade e o
desempenho de sistemas orientados a dados, mas também para manter alta qualidade dos dados em
todo o fluxo de trabalho de ML (ver 3.1.2).

E empregada uma abordagem em camadas, comegando com revisdes do projeto do pipeline de dados
durante a fase de projeto.

O teste de componentes inclui o teste de componentes de ingestdo de dados, scripts de transformacgao e
interfaces de sensores. Esse teste utiliza revisdes de codigo, analise estatica e testes especificos de
hardware para verificar a confiabilidade da captura de dados. Os testes de componentes validam a légica
de transformacao de dados, testam a implementag¢éo de regras de validagdo de dados, confirmam o
tratamento robusto de erros e testam vulnerabilidades que poderiam ser exploradas para introduzir
malware ou dados corrompidos.

O teste de integragdo de componentes verifica o fluxo continuo de dados entre interfaces internas e a
interpretacao correta dos dados a medida que se movem pelo pipeline. Ele detecta defeitos decorrentes
de interfaces incompativeis ou suposi¢des incorretas entre componentes.

Os testes de sistema avaliam o pipeline totalmente montado, comegando com testes de fumaca para
confirmar a funcionalidade basica do pipeline. Os testes funcionais verificam a conformidade do pipeline
com os requisitos especificados, incluindo transformacdes e roteamento de dados. Os testes nido
funcionais avaliam o desempenho sob carga, a escalabilidade para lidar com volumes crescentes de
dados e as medidas de seguranca para proteger a integridade dos dados. Os testes de injecédo de falhas
medem a robustez do pipeline simulando entradas de dados defeituosas, avaliando a capacidade do
sistema de manter a integridade dos dados quando confrontado com dados inesperados ou corrompidos.
Os testes back-to-back (ver 6.1.10) comparam o pipeline operacional com o pipeline de treinamento para
verificar a funcionalidade consistente.

O teste de integracao do sistema verifica a interagéo correta entre o pipeline de dados e sistemas ou
servigcos externos, incluindo fontes de dados, plataformas de armazenamento, ferramentas de
monitoramento e consumidores a jusante, como modelos ML.

Os testes em produgéo sao realizados no sistema operacional. O teste back-to-back verifica se o
desempenho é consistente ou melhorado em comparagédo com versdes anteriores. O teste A/B (ver
6.1.9) permite comparar novas iteragdes do pipeline com as linhas de base, validando melhorias e
confirmando que ndo ha degradacao no fluxo de dados em tempo real. Ferramentas podem ser
integradas para monitorar e observar continuamente o comportamento do modelo, o desempenho e
possiveis defeitos em tempo real.

As revisdes de gerenciamento de configuracdo ajudam a verificar se as versées corretas do codigo do
pipeline, as configuragdes e os conjuntos de dados sdo usados no treinamento, nos testes e na
producgao.

Por fim, as estratégias de teste devem estar alinhadas com o objetivo do pipeline. Pipelines de
treinamento, frequentemente protoétipos exploratdrios, tém prioridades diferentes das de pipelines
operacionais robustos. O teste de pipelines de treinamento pode se concentrar na integridade dos dados,
enqguanto o teste de pipelines operacionais prioriza a confiabilidade, a performance e a manutenibilidade.

5.1.4 Teste de representatividade dos dados

O teste de representatividade dos dados determina em que medida as caracteristicas dos conjuntos de
dados usados para treinamento, validagao e teste de modelos ML correspondem aos dados do mundo
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real que o modelo ML encontrara em operagao. Esse teste aborda varias formas de deturpacgao,
incluindo conjuntos de dados distorcidos, dados ausentes, distribuicdes desproporcionais de
caracteristicas, cobertura inadequada de cenarios operacionais e representagao desequilibrada de
classes (consulte5.1.1).

Esse teste normalmente inclui as seguintes etapas:

1. Definir a populagéo-alvo:
e Compreender os casos de uso pretendidos e o contexto operacional do MLS
e Analisar as caracteristicas dos usuarios finais e dos ambientes operacionais

e |dentificar as distribuicbes de dados operacionais esperadas e os casos de borda criticos por
meio de:

o consultar especialistas na area para compreender os padroes de dados do mundo real
o analisar dados de sistemas existentes ou de aplicativos semelhantes

o utilizar conjuntos de dados de referéncia de fontes confiaveis (por exemplo, NIST,
bancos de dados do setor)

e Aplicar amostragem estratificada aos dados de referéncia representativos para criar uma linha de
base que abranja todos os subgrupos relevantes no dominio-alvo

2. Analise as caracteristicas dos dados:
e Aplique a EDA (consulte3.2.1 ) aos:

o conjuntos de dados de treinamento/teste que estdo sendo avaliados quanto a
representatividade

o conjunto de dados de referéncia que representa os dados operacionais esperados

o visualizar distribuicdes por meio de histogramas, graficos de disperséo e outras técnicas
graficas

o Examine as relagdes entre caracteristicas, e as correlagdes em particular, para identificar
padrées que devem ser preservados

¢ Identificar possiveis anomalias, lacunas ou concentragdes incomuns nos dados

3. Aplicar técnicas de avaliagao estatistica:

o Utilizar testes estatisticos formais, como o qui-quadrado e o Kolmogorov-Smirnov, para comparar
distribuicoes [STATS]

o \Verifique se ha desequilibrios nos dados, especialmente em problemas de classificagao
o Verifique a cobertura adequada tanto de cenarios tipicos quanto de casos de borda/limitrofes

O teste de representatividade dos dados deve ser realizado antes do treinamento do modelo para evitar
a construgcado de modelos com base em dados nao representativos. Apds a implantacao, as propriedades
dos dados de entrada operacionais devem ser monitoradas continuamente para detectar mudangas que
possam indicar desvio dos dados em relacao as distribuicdes dos dados de treinamento originais
(consulte6.1.7 sobre testes de desvio).

5.1.5 Teste de restricdes de conjuntos de dados

O teste de restrigdes de conjuntos de dados verifica se os dados em um conjunto de dados seguem
regras ou restricbes predefinidas. O objetivo é confirmar a integridade e a consisténcia dos dados
usados em ML. Por exemplo, um teste de consisténcia dos valores em um conjunto de dados poderia ser
realizado.
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Restricdes sobre os dados sdo normalmente encontradas em esquemas de banco de dados. Um
esquema de banco de dados define a estrutura, os tipos e as relagdes dos dados. Da mesma forma,
para conjuntos de dados de ML, pode-se definir um conjunto de restrigdes que atuam como um modelo
l6gico dos dados no conjunto de dados, o qual deve ser satisfeito se os dados estiverem corretos.
Existem varias maneiras de categorizar as restricdes de conjuntos de dados. Uma restricdo pode ser
aplicada a um unico valor de um atributo, encontrado em uma Unica instancia (restricao de valor Unico),
por exemplo:

e Auséncia — testes para valores e atributos ausentes.
e Intervalo — realiza um teste para verificar se um valor esta dentro de um determinado intervalo.

o Tipo — teste que verifica se um valor de atributo corresponde ao tipo especificado (por exemplo,
se um atributo for especificado como um inteiro, o valor fornecido nao é uma string ou um
numero real).

Alternativamente, uma restricao pode ser aplicada a varios valores, normalmente considerando os
valores de um Unico atributo em varias instancias (uma restricao de multiplos valores), por exemplo:

e Soma — teste que verifica se a soma de todos os valores € igual, superior ou ndo superior a um
valor especificado (por exemplo, o valor total de todos os pontos atribuidos numa corrida de
Formula 1 ndo pode exceder 102 e deve ser superior a 50,5 pontos).

e Contagem — teste que verifica se a contagem de todos os valores nao nulos para atributos ou
instancias é igual, superior ou ndo superior a um valor especificado.

¢ Duplicate — realiza testes para verificar se ha valores de atributos ou instancias idénticos ou
quase idénticos em um conjunto de dados e impde um limite ao niumero permitido (geralmente
zero).

o Util — o teste verifica se um atributo contém alguns valores repetidos, como se cada entrada
fosse unica (como um ID ou carimbo de data/hora); normalmente, isso ndo fornece padrdes uteis
a serem aprendidos por um modelo ML.

e OQutlier — identifica quaisquer valores que possam ser considerados outliers estatisticos.

Uma forma especial de restricado multivalor pode comparar valores diferentes (uma restrigdo de
comparagéao), por exemplo:

e Maior que — teste que verifica se um valor de um atributo € maior que um valor de um segundo
atributo (por exemplo, a contagem de linhas de cédigo de um programa excede a contagem de
linhas de cédigo com defeitos).

e Correlacionar — realiza-se um teste para verificar se os valores de um atributo se correlacionam
com os valores de um segundo atributo (por exemplo, todos os alunos com um valor de atributo
de notas pelo menos 1,33 desvios padrao acima da média também tém um valor de ‘A’ para seu
atributo de nota).

O teste dos dados em relagao as restricoes definidas pode ser realizado manualmente. No entanto, a
escala da atividade e o tamanho tipicamente grande do conjunto de dados exigiriam que isso fosse
automatizado como parte do pipeline de dados. Quando implementada como parte do pipeline, a
ferramenta que realiza o teste de restrigbes de conjuntos de dados pode fornecer relatérios aos
cientistas de dados (para anomalias nos dados de treinamento) ou a equipe de operagdes (para
problemas nos dados operacionais).

5.1.6 Label correctness testing

O teste de corregéo de rétulos de dados € essencial no aprendizado supervisionado. Rétulos imprecisos
ou inconsistentes prejudicam diretamente a performance e a generalizagdo dos modelos ML.
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Abordagens comuns para o label correctness testing incluem:

Revisao por especialistas: Especialistas na area ou anotadores treinados realizam a revisao
manualmente de uma amostra de dados rotulados. Eles avaliam a precisdo dos rétulos usando
seu conhecimento da area e diretrizes.

Anotacao multipla: os pontos de dados sao rotulados de forma independente por varios
anotadores e comparados por meio de um teste back-to-back (ver 6.1.10). As divergéncias
destacam defeitos que precisam ser investigados e resolvidos. A concordancia entre anotadores
(IAA) pode ser mediada utilizando métricas como o Kappa de Cohen ou a simples porcentagem
de concordancia [STATS]. Pontuagdes baixas de IAA podem indicar defeitos nas diretrizes de
rotulagem, dados ambiguos ou anotacao de baixa qualidade.

Priorizagao baseada no risco para revisdo e anotacao: Tanto as revisdes de especialistas quanto
as anotagdes multiplas podem ser direcionadas por meio de uma abordagem baseada no risco,
a fim de identificar amostras para revisdo e anotagdes multiplas. A priorizagdo pode basear-se
na probabilidade de rotulagem incorreta, como no caso de pontos de dados ambiguos (por
exemplo, quando nao esta claro a qual categoria pertencem ou quando estdo préoximos de um
limite entre classes), e nos dados que tém maior probabilidade de afetar o sucesso ou a
seguranga da aplicagao.

Analise de distribuicao de dados: Quando existem conjuntos de dados comparaveis, comparar a
distribuicado de rétulos do conjunto de dados em teste com conjuntos de dados semelhantes
pode revelar anomalias e rétulos potencialmente incorretos.

Testes automatizados baseados em regras: Testes automatizados podem ser implementados
com base em regras ou restrigdes de rotulos predefinidas para determinadas tarefas. Por
exemplo, verificar se as caixas delimitadoras (retdngulos usados para localizar objetos em
imagens) ndo se sobrepdem ou se estendem além dos limites da imagem.

Analise de perda do modelo: Pontos de dados que apresentam alta perda durante o treinamento
do modelo — o que significa que as previsdes do modelo para esses pontos se desviam
substancialmente de seus roétulos verdadeiros — podem indicar rotulagem incorreta. Alta perda
reflete um erro significativo, indicando que o modelo tem dificuldade para aprender o rétulo
atribuido e apontando para um possivel defeito.

Analise da pontuagao de confianga do modelo: Pontos de dados com baixa confianga de
previsdo de um modelo treinado pode estar mal rotulados, ser ambiguos ou estar fora da
distribuicao dos dados de treinamento do modelo.

O uso de uma combinagao de abordagens costuma ser mais eficaz. Por exemplo, revisdes de
especialistas sao valiosas para estabelecer diretrizes claras de rotulagem desde o inicio. Pontuagdes de
IAA de multiplas anotagbes podem entéo refinar o processo de rotulagem. Posteriormente, abordagens
baseadas em modelos podem identificar ainda mais possiveis defeitos de rotulagem a medida que o
modelo continua a se desenvolver.

5.1.7 Exercicio pratico: Teste de dados de entrada

Para um determinado conjunto de dados (por exemplo, dados estruturados e tabulares), realize testes de
dados de entrada para verificar itens como dados ausentes, dados duplicados e outliers.
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6 Teste de Modelos para Sistemas de Machine Learning —
225 minutos

Palavras-chave

Teste A/B, teste contraditorio, teste back-to-back, desvio de conceito, desvio de dados, teste de desvio,
testes metamorficos, performance funcional do ML, teste do modelo ML, revisao

Palavras-chave especificas de Al
overfitting, underfitting
Objetivos de aprendizagem do Capitulo 6:

6.1 Testes de Modelos para Sistemas de Machine Learning

Al-6.1.1 (K2) Dar exemplos de abordagens de teste utilizadas para a mitigagéo de risco de modelos
ML

Al-6.1.2 (K2)  Explicar o objetivo e o foco da revisao da documentacdo de modelos ML

Al-6.1.3 (K2)  Explicar como sao realizados os testes de performance funcional do ML para sistemas
de machine learning probabilistico

Al-6.1.4 (K2) Resumir os testes contraditérios de sistemas de machine learning
Al-6.1.5 (K3)  Utilizar testes metamorficos para derivar casos de teste para um determinado cenario
HO-6.1.6 (H2) Aplicar testes metamoérficos

Al-6.1.7 (K2)  Explicar como o teste de desvio € utilizado em sistemas operacionais de machine
learning

Al-6.1.8 (K2)  Explicar como o overfitting e o underfitting sédo detectados por meio de testes
Al-6.1.9 (K2) Explicar como o teste A/B é utilizado no contexto de sistemas de machine learning

Al-6.1.10 (K2) Explicar como o teste back-to-back é utilizado no contexto de sistemas de machine
learning
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6.1 Testes de Modelos para Sistemas de Machine Learning

O teste do modelo ML envolve lidar com riscos especificos. Isso inclui riscos funcionais, como viés,
overfitting e vulnerabilidades adversarias, bem como riscos nao funcionais, como falta de robustez da Al
e eficiéncia de performance, e riscos de implantagao.

6.1.1 Riscos e medidas de mitigagao no de modelos de machine learning

A tabela a seguir apresenta exemplos de riscos associados a modelos ML e os testes correspondentes
que poderiam ser utilizados para a mitigagao de risco:

Risco potencial Possivel Mitigacao de Risco
Modelo ML tendencioso ou injusto Teste de viés — consulte 5.1.2
Modelo antiético Teste de sistemas éticos

Exemplos contraditérios Teste contraditério — consulte 6.1.4
Modelo overfitting Teste de overfitting — ver 6.1.8
Modelo underfitting Teste de underfitting — consulte 6.1.8
Operacgao de dados inaceitavel Teste de desvio — consulte 6.1.7
Desvio de conceito inaceitavel

O modelo causa efeitos colaterais Teste de efeitos colaterais

O modelo apresenta hacking de Teste de hacking de recompensa
recompensa

Defeito na APl do modelo Teste de API — consulte 7.1.2

Falha em atingir as medicbes de Teste de performance funcional do ML — consulte 6.1.3

performance exigidas para o modelo ML
(por exemplo, falta de precisao, recall)

Inexatiddo funcional Testes metamorficos — consulte 6.1.5
Defeitos nao funcionais

Problema de oraculo de teste Testes metamorficos — consulte 6.1.5
Teste back-to-back — consulte 6.1.10
Teste A/B — consulte 6.1.9

Requisitos de sistema inadequados Revisao de requisitos
Red teaming — consulte 4.2.2
Teste exploratorio

Falta de robustez do modelo de Al Teste contraditério — consulte 6.1.4
devido a entradas inesperadas Teste de fuzz
Eficiéncia inadequada da performance Teste de performance
do modelo ML
Documentagéo do modelo deficiente Revisdo da documentagédo do modelo — consulte 6.1.2
(por exemplo, fungao, preciséo,
interface)
Atualizagdes do modelo introduzem Teste back-to-back — consulte 6.1.10
defeitos
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Risco potencial Possivel Mitigacdo de Risco

Atualizagdes do modelo reduzem a Teste A/B — consulte 6.1.9
performance funcional do modelo ML

A implantagdo do modelo atualizado Teste de fumaca
causa falha imediata

A implantacdo do modelo atualizado Teste de regressao
causa regressao

Vulnerabilidades de seguranga Red teaming — consulte 4.2.2
Vulnerabilidades de seguranca
Violagdes de privacidade

Resultados prejudiciais ou indesejaveis
(por exemplo, opinides racistas,
orientagdes perigosas)

6.1.2 Documentacgao e revisdo do modelo de machine learning

A documentagdo abrangente para modelos ML nao é apenas uma formalidade; € um recurso essencial.
Ao contrario de sistemas em que o codigo-fonte pode ser submetido a inspecgédo direta, os MLS
apresentam desafios Unicos devido a compreensibilidade limitada do cédigo gerado por maquina, a
natureza inerente de caixa preta dos modelos e a sua dependéncia de dados. Os modelos também sZo
atualizados com frequéncia, de modo que a documentagao se torna a principal ferramenta para
desenvolvedores, testadores e reguladores compreenderem, avaliarem e confiarem nos sistemas
baseados em Al. A transparéncia desempenha um papel central para possibilitar essa compreenséo,
permitindo que os stakeholders rastreiem o comportamento do modelo, a légica de deciséo e a linhagem
dos dados ao longo do ciclo de vida da Al.

A documentagao padronizada melhora a comunicagao, apoia a tomada de decisdes informadas e verifica
a qualidade e a manutenibilidade dos modelos ML. Ela é cada vez mais importante para a conformidade
regulatéria, como evidenciado por estruturas como a Lei de Al da UE, que enfatiza obrigacbes de
transparéncia que exigem documentagéo clara das decisées do modelo, limitagdes e medidas de
interpretabilidade. Para sistemas de alto risco, passar por uma auditoria de documentagao é
frequentemente um pré-requisito para a implantagéo, enquanto, para todos os sistemas, uma revisao
completa ajuda a verificar a qualidade.

Existem varias estruturas de documentacgéo, incluindo Model Cards, que fornecem visdes gerais
concisas dos usos pretendidos de um modelo, resultados de avaliagédo e consideragdes éticas
[MODEL_DOC], e Datasheets para conjuntos de dados de aprendizagem automatica, que oferecem
formatos padronizados para descrever conjuntos de dados, incluindo sua motivagéo, composigéo,
processo de coleta e usos [DATA_DOC].

A lista a seguir descreve o conteudo tipico esperado para uma documentacédo abrangente de modelos
ML, estruturada de forma a poder ser usada como uma lista de verificagao pratica tanto por
desenvolvedores quanto por testadores para ajudar a alcangar completude, clareza e testabilidade:

e Geral: Identificadores, descricdo, desenvolvedor, versao, data, contato, licenga, requisitos de
hardware
e Projeto: Suposicdes, decisdes técnicas, algoritmo de ML

e Uso: Finalidade pretendida, usos primarios/secundarios, usuarios, abordagem de
autoaprendizagem, viés, ética, seguranca, transparéncia, limites, plataforma, operagdo de dados,
desvio de conceito

e Conjuntos de dados: Caracteristicas, fonte, coleta, disponibilidade, pré-processamento, uso,
conteudo, rétulos, tamanho, privacidade, seguranca, viés/equidade, restricées
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o Testes: Detalhes do conjunto de dados de teste, independéncia do teste, resultados dos testes,
atividades de teste (por exemplo, funcionais, adversariais)

e Funcional: Medigbes, conjunto de dados de validacgao, limites, performance real.

o Nao-funcional: Escalabilidade, confiabilidade, disponibilidade, eficiéncia de performance (por
exemplo, laténcia, utilizagdo de recurso), manutenibilidade, robustez da Al.

e Operacional: Plano de implantagdo, ambiente de implantacao, recursos computacionais,
métricas/alertas de monitoramento, estratégia de retreinamento, plano de atualizagao/reversao
do modelo, plano de descontinuagdo, seguranga (riscos adversarios), métodos de explicabilidade

A revisao da documentagédo em relagao a essas listas de verificagdo € uma atividade central de teste,
com o objetivo de:

e |dentificar informacgdes ausentes, imprecisdes e inconsisténcias.
e Melhorar a clareza e a legibilidade.

o Aumentar a manutenibilidade, identificando pontos de, onde a documentagao precisa de
melhorias.

o Fornecer informagées suficientes para as atividades de teste e implantagao.

e Verificar se todos os requisitos regulatérios relevantes foram atendidos.

6.1.3 Teste de performance funcional do ML em sistemas de machine learning
probabilisticos

O teste de performance funcional do ML avalia a performance do modelo ML nas fungées pretendidas,
realizando medigdes de métricas como precisao, recall, precisdo e F1-score (ver 3.3) e comparando os
resultados com critérios de aceite definidos.

Este teste para MLS probabilistico vai além de um simples status de aprovado/reprovado para realizar
uma medigao estatistica do desempenho de um modelo em relagédo aos seus critérios de aceite
[STATS]. Essa abordagem é necessaria para lidar com o ndo determinismo inerente ao MLS, avaliando
0 comportamento em um conjunto de dados grande e representativo (ver 4.1.2).

Uma pré-condigao para esse teste é ter critérios de aceite definidos em termos estatisticos. Em vez de
uma meta simples, um requisito pode especificar uma métrica de desempenho, uma margem de erro
(MoE) e um nivel de confianga (CL). Tal requisito pode ser usado para determinar o numero minimo de
testes necessarios. A medida que o nimero de testes aumenta, ha duas opcdes:

e Fixar o CL e a MoE diminuira. Isso significa que o resultado do teste se torna mais preciso.

o Se fixarmos o MoE, o IC aumentara. Isso significa que o resultado do teste se torna mais
confiavel.

Por exemplo, um critério poderia ser “98% de precisdo com um MoE de 4% a um IC de 95%”. Para
confirmar que a precisdo medida tem um MoE maximo de 4% no CL de 95%, é necessaria uma
amostra de 601 casos de teste. Isso é calculado usando a férmula de tamanho de amostra para estimar
uma proporgao populacional. Esse tamanho de amostra se baseia na suposigdo conservadora de que a
precisdo real pode estar em qualquer ponto entre 0% e 100%, o que produz a maior incerteza possivel,
mas ainda garante o MoE de 4% em todas as condi¢des. Para atingir a precisdo alvo de 98%, pelo
menos 589 dos 601 casos de teste devem ser aprovados. Se, apds a execugao de todos os 601 casos
de teste, a precisao observada for de 98%, entdo o MoE medido no IC de 95% sera menor que 4%
(aproximadamente £1,1%), pois a varidncia € menor em niveis elevados de precisdo. O MoE é calculado
usando a férmula da margem de erro para uma proporgéo amostral. Isso significa que, durante os testes,
nem sempre é necessario executar todos os 601 casos de teste. Os testes sequenciais fornecem uma
estrutura estatistica formal para essa interrupcao antecipada. Em vez de sempre executar a amostra fixa
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completa, essas abordagens analisam os resultados a medida que se acumulam e interrompem
antecipadamente quando evidéncias suficientes apoiam a meta de precisédo (ou a rejeitam). Se a
precisdo observada permanecer consistentemente alta (por exemplo, néo inferior a 98%), a incerteza
estatistica diminui a medida que mais testes sdo executados. Nessa situagéo, o MoE exigido de +4% no
IC de 95% ¢é atingido apods cerca de 170 casos de teste, permitindo que os testes sejam concluidos mais
cedo.

NOTA: As férmulas e célculos numéricos neste exemplo (para tamanho da amostra, margem de erro e
intervalos de confianga) séo fornecidos apenas para ilustragdo e compreensao; os candidatos ndo serao
obrigados a derivar ou calcular esses valores usando férmulas estatisticas na prova.

Para sistemas criticos de segurancga, pode ser utilizado um requisito de confiabilidade mais rigoroso,
como “99% de confiabilidade com 95% de confianga”, o que exigiria 299 casos de teste, todos os quais
devem ser aprovados para atender aos critérios.

Para validar esses critérios, os testes exigem um grande conjunto de dados de teste que seja
completamente independente dos conjuntos de dados de treinamento e validagdo. Esse conjunto de
dados de teste deve ser uma amostra representativa do dominio de entrada operacional (ver 5.1.4) para
verificar se a avaliagéo reflete as condi¢des do mundo real. Os casos de teste sdo entdo executados
utilizando o modelo ML dentro de uma estrutura de desenvolvimento de ML capaz de realizar analises
estatisticas.

Por fim, os resultados agregados sao interpretados e relatados com confianga estatistica, ndo como uma
simples proporgao de aprovagao/reprovagao. Um relatério de teste final indicaria, por exemplo: “O
modelo atingiu uma precisdo de 94% +4% no IC de 95%.” Isso permite que as partes interessadas
compreendam a faixa de performance operacional esperada e tomem uma decisdo informada sobre se a
performance funcional do ML do modelo é aceitavel para implantacao.

6.1.4 Teste contraditorio de sistemas de machine learning

O teste contraditério envolve fornecer deliberadamente ao modelo perturbagdes nos dados de entrada
que muitas vezes sao imperceptiveis aos seres humanos. Essas entradas sao projetadas para fazer com
que o modelo faga previsdes incorretas e, se bem-sucedidas, sdo chamadas de exemplos contraditérios.
Assim, as entradas de teste para o teste contraditorio, e, portanto, os potenciais exemplos contraditorios,
geralmente consistem em versdes ligeiramente modificadas de entradas legitimas que fazem com que o
modelo as classifique incorretamente

A identificagcdo de vulnerabilidades por meio de testes contraditérios permite que os desenvolvedores
incorporem salvaguardas e tornem o modelo mais robusto contra exemplos contraditérios. Estes podem
ser exemplos contraditérios acidentais que o modelo encontra, ou podem ser ataques contraditérios que
envolvem o uso malicioso de exemplos contraditérios . Gerar entradas de teste eficazes para testes
contraditorios é tecnicamente complexo, e manter-se atualizado com as técnicas de ataque em evolugao
€ um desafio continuo.

Os testes contraditérios podem ser realizados usando testes caixa-preta, com foco no comportamento de
entrada e saida do modelo, sem exigir conhecimento de seu funcionamento interno. Isso pode ser
alcangado criando-se um modelo equivalente cujos detalhes internos sejam conhecidos, a partir do qual
entradas de teste contraditdrias possam ser criadas por meio do conhecimento de seu funcionamento
interno. Entdo, com base na suposicdo de que modelos equivalentes compartilham limites de
classificacéo (ou seja, transferibilidade), os testes contraditérios podem ser aplicados ao modelo original.
Em contrapartida, uma abordagem de forga bruta utilizando muitos testes podem ser empregadas na
esperanga de que alguns testes aleatérios coincidam com um exemplo contraditério.

Os testes contraditérios também podem ser realizados utilizando testes caixa-branca. Compreender o
funcionamento interno de um modelo ML (arquitetura, pardmetros, processo de treinamento)
normalmente facilita a criagdo de exemplos contraditérios.
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Os testes contraditérios podem ser realizados manualmente, criando exemplos contraditérios
especificos, ou por meio de algoritmos automatizados que geram muitas variagdes para descobrir
entradas contraditdrias efetivas.

6.1.5 Testes metamorficos

O teste metamorfico (MT) € uma técnica de teste na qual novos casos de teste (derivados) sédo obtidos a
partir de um caso de teste de origem que ja passou . Um ou mais casos de teste de acompanhamento
sdo gerados através da alteragcao (metamorfose) do caso de teste de origem, utilizando uma relagao
metamorfica (MR). A MR baseia-se em uma propriedade de uma fungao exigida do objeto de teste e
descreve como uma alteragao nas entradas de um caso de teste se reflete nos resultados esperados do
mesmo caso de teste.

A MT pode ser usada para a maioria dos objetos de teste e pode ser aplicada tanto ao teste funcional
quanto ao teste ndo funcional . Os testadores verificam objetivos do teste, tais como consisténcia (as
saidas se alinham entre entradas relacionadas), monotonicidade (as saidas mudam direcionalmente com
a entrada) e invariancia (as saidas permanecem estaveis sob perturbagdes). E particularmente util
quando a geracao de resultados esperados € problematica devido a indisponibilidade de um oraculo de
teste acessivel . Esse € o caso de alguns MLS que utilizam big data, ou de sistemas em que os
testadores ndo tém clareza sobre como o modelo ML deriva suas previsdes, o que € comum. Na area de
Al e ML, os testes metamorficos tém sido utilizados para testar reconhecimento de imagens,
mecanismos de busca, otimizag¢ao de rotas e reconhecimento de voz.

O MT é normalmente preferido aos testes tradicionais baseados em oraculos quando:

e nao existem resultados esperados com alta confiabilidade devido a opacidade do modelo ou a
escala dos dados;

e 0 sistema é uma caixa preta; ou
e propriedades relacionais (n&do valores absolutos) sédo suficientes para garantir a confianga.

O MT geralmente se baseia em um caso de teste de origem que passou e pode ser util quando n&o é
possivel gerar um resultado esperado. Por exemplo, quando o programa implementa uma funcéo que é
complexa demais para um testador humano replicar e usar como oraculo de teste, como em alguns MLS
complexos. Nessa situagédo, o MT pode ser usado para gerar casos de teste que, quando executados,
criardo um conjunto de resultados em que as relagdes entre os resultados (em vez de seus valores reais)
sao verificadas quanto a validade. Com essa forma de MT, se as relagdes entre as saidas de teste forem
validas, isso proporciona maior confianga no programa. Por exemplo, um MLS de avaliagao de risco que
prevé a idade na morte, em que o0 aumento do numero de cigarros fumados deve diminuir a previsao
(monotonicidade).

Os testadores derivam as MRs a partir do conhecimento do dominio, dos requisitos ou das propriedades
do dominio (por exemplo, leis da fisica). As MRs podem ser validadas por revisdo de especialistas,
executando-as em modelos de referéncia e verificando a cobertura de casos de borda.

MRs incorretas (por exemplo, ignorando interagbes complexas entre varidveis) ou conjuntos incompletos
de MRs podem levar a uma falsa confianga. O MT detecta falhas relacionais, mas nao todos os erros
absolutos; portanto, deve ser utilizado em combinagdo com outras técnicas de teste.

6.1.6 Exercicio pratico: Aplique os testes metamorficos

Neste exercicio, os alunos adquirirdo experiéncia pratica no seguinte:

e Derivar varias MRs para um determinado MLS. Essas MRs devem incluir algumas em que os
resultados esperados dos casos de teste de origem e de acompanhamento sejam 0os mesmos, e
outras em que sejam diferentes.
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e Gerar casos de teste de origem para o MLS. N&o é necessario garantir que eles passem, mas 0s
alunos devem ser lembrados das limitagdes do MT quando os casos de teste de origem que
passaram nao estiverem disponiveis.

e Usar os MRs derivados e os casos de teste de origem gerados para derivar casos de teste de
acompanhamento.

e Executar os casos de teste de acompanhamento.

6.1.7 Teste de Desvio

O teste de desvio pode ser usado para identificar duas formas de desvio no MLS operacional:

o Desvio de dados - ocorre quando as propriedades estatisticas dos dados de entrada
operacionais mudam ao longo do tempo. Por exemplo, os dados de entrada agora sao
significativamente diferentes dos dados com os quais o modelo foi treinado, devido a fatores
como mudangas no comportamento do usuario ou sazonalidade. Por exemplo, um filtro de spam
encontra novos tipos de ataques de phishing que ndo existiam durante seu treinamento.

e Desvio de conceito - ocorre quando a relagdo entre os dados de entrada e a saida correta muda
ao longo do tempo. Isso significa que os padrdes ou regras originalmente aprendidas pelo
modelo ndo refletem mais a realidade atual. Por exemplo, devido a novas regulamentacdes
financeiras, um tipo de transacgao anteriormente considerado de “baixo risco” pode agora ser
classificado como de “alto risco”. O significado dos dados mudou, fazendo com que os limites de
decisado aprendidos pelo modelo se tornassem desatualizados, levando a uma queda em sua
precisao preditiva.

O teste dindmico depende da disponibilidade de feedback dos usuarios, que fornece a verdade de
referéncia atual. Essa verdade de referéncia atual € comparada com a saida do modelo, e a diferenca
entre as duas é determinada e comparada com um valor limite. O feedback do usuario pode ser direto ou
indireto. Para um sistema de recomendagéao de filmes, um exemplo de feedback direto é quando o
usuario avalia uma recomendac¢éo. Um exemplo de feedback indireto para o mesmo sistema seria
extraido dos dados sobre os filmes que o usuario assistiu.

O teste de desvio estatico ndo depende dos dados reais atuais, mas compara as propriedades
estatisticas das distribuicées dos dados de entrada e dos dados de saida previstos, utilizando um teste
como o de Kolmogorov-Smirnov [STATS]. Uma diferencga significativa em qualquer uma dessas
distribuicées é um indicador de que ocorreu um desvio.

6.1.8 Teste de overfitting e underfitting

O overfitting e o underfitting sao dois dos trés resultados possiveis encontrados em modelos ML, sendo o
terceiro um modelo com “ajuste adequado”. Os testes de overfitting e underfitting devem ocorrer durante
o treinamento, a avaliagao e o ajuste.

O overfitting ocorre quando um modelo aprende os dados de treinamento muito bem, a ponto de capturar
ruido nos dados em vez do padréo subjacente. Isso resulta em uma generalizagao deficiente de dados
novos e nao vistos.

Para testar o overfitting, a performance funcional do ML do modelo é avaliada em um conjunto de dados
de teste separado que nao foi usado durante o treinamento. Esse conjunto de dados de teste deve incluir
alguns exemplos menos comuns, improvaveis de terem sido usados durante o treinamento. O modelo
pode estar sofrendo de overfitting se tiver uma performance significativamente pior no conjunto de dados
de teste do que no conjunto de dados de validagéo.

O underfitting ocorre quando um modelo é simples demais para capturar a estrutura subjacente dos
dados ou quando os dados de treinamento ndo contém caracteristicas que reflitam uma relagéo
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importante entre entradas e saidas, resultando em baixa performance funcional do ML tanto no conjunto
de dados de treinamento quanto no de validagao.

Durante o teste, o underfitting pode ser detectado avaliando-se as métricas de performance funcional ML
do modelo, como exatidao, precisao, recall ou pontuagao F1. Se essas métricas forem consistentemente
baixas tanto no conjunto de treinamento quanto no de validacao, isso sugere que o modelo esta
underfitting.

A inspecéo visual das curvas de aprendizagem do modelo também pode ajudar a detectar o underfitting.
Se os erros de treinamento e validagao permanecerem elevados e relativamente proximos entre si, sem
melhora significativa a medida que o treinamento avanga, isso indica underfitting.

Em resumo, detectar overfitting e underfitting durante os testes envolve avaliar a performance funcional
do ML do modelo nos dados de validacao, analisar métricas de performance funcional ML e examinar as
curvas de aprendizagem.

6.1.9 Teste A/B

O teste A/B é uma abordagem em que a resposta de duas variantes do programa (A e B) as mesmas
entradas é comparada com o objetivo de determinar qual das duas variantes € melhor. Trata-se de uma
abordagem de teste estatistico que normalmente requer a comparagéo dos resultados de varias rodadas
de teste para determinar as diferengas entre os programas.

Um exemplo simples dessa abordagem é quando duas ofertas promocionais sao enviadas por e-mail
para uma lista de marketing dividida em dois conjuntos. Metade da lista recebe a oferta A e a outra
metade, a oferta B; o sucesso de cada oferta ajuda a decidir qual usar no futuro. Muitas empresas de
comércio eletrbnico e baseadas na web utilizam o teste A/B em produgéo, direcionando diferentes
consumidores para diferentes funcionalidades, a fim de ajudar a identificar as preferéncias dos
consumidores.

O teste A/B é uma abordagem para lidar com o problema do oraculo de teste, normalmente utilizando o
sistema existente como um oraculo de teste parcial. O teste A/B ndo gera casos de teste e no fornece
orientacao sobre como os testes devem ser projetados, embora entradas operacionais sejam
frequentemente incorporadas aos testes.

O teste A/B pode ser usado para testar atualizacées em um sistema baseado em Al, desde que haja
critérios de aceite acordados, como métricas de performance funcional ML, conforme descrito em 3.3.
Sempre que o sistema ¢é atualizado, o teste A/B é usado para determinar se a variante atualizada tem
performance igual ou superior a da variante anterior.

Essa abordagem de teste pode ser usada para um classificador simples, mas também para testar
sistemas muito mais complexos. Por exemplo, uma atualizagédo para melhorar a efetividade de um
sistema de roteamento de transporte de cidade inteligente pode ser testada usando o teste A/B. Por
exemplo, comparando os tempos médios de deslocamento para duas variantes do sistema em semanas
consecutivas.

O teste A/B também pode ser usado para testar sistemas de autoaprendizagem. Quando o sistema faz
uma alteracgao, testes automatizados sao executados, e as caracteristicas resultantes do sistema sao
comparadas com as anteriores a alteragao. Se o sistema for aprimorado, a alteragcao € aceita; caso
contrario, o sistema reverte ao seu estado anterior.

As técnicas estatisticas mais populares para testes A/B sao o teste t, o teste z, o teste qui-quadrado e o
teste U de Mann-Whitney [STATS].

6.1.10 Teste back-to-back

O teste back-to-back oferece uma solugao pratica para o problema do oraculo de teste.

O teste back-to-back envolve o uso de uma verséo alternativa do sistema como ponto de referéncia (um
pseudo-oraculo) e a comparagao de seus resultados com os do sistema em teste quando apresentados
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com as mesmas entradas. Esse pseudo-oraculo pode ser um sistema existente ou um desenvolvido
especificamente para testes, mas isso tem um custo.

Idealmente, o pseudo-oraculo e o sistema em teste ndo devem compartilhar componentes de software
comuns. Caso contrario, ambos os sistemas podem conter o mesmo defeito, fazendo com que suas
saidas coincidam mesmo quando ambas estiverem erradas. Isso pode ser particularmente problematico,
dada a ampla utilizacdo de componentes de Al reutilizaveis e de cddigo aberto no desenvolvimento de
MLS. Por esse motivo, o pseudo-oraculo é frequentemente desenvolvido por uma equipe diferente e,
idealmente, independente, talvez utilizando diferentes estruturas de desenvolvimento de ML, algoritmos
ou configuracdes de modelo. As vezes, um software convencional pode servir como pseudo-oraculo se
resolver o mesmo problema.

Ao realizar testes back-to-back, o pseudo-oraculo precisa apenas corresponder ao comportamento
funcional. Ele nao precisa atender aos mesmos requisitos ndo funcionais do sistema que esta sendo
testado, o que pode tornar sua construgdo mais econémica.

Essa abordagem de teste requer apenas a geragao de entradas de teste, e ndo de resultados
esperados, uma vez que o pseudo-oraculo fornece o ponto de comparagao. Essas entradas podem vir
de casos de teste existentes, como suites de testes de regressao, ou podem ser geradas
automaticamente a partir de dados de treinamento, permitindo que muitos testes sejam executados se a
execugao automatizada de testes for suportada.

O teste back-to-back oferece um valor significativo ao migrar um MLS para um novo ambiente, como a
transigdo do desenvolvimento para a produgéo, € ao comparar resultados de teste entre ambientes.
Além disso, essa abordagem de teste pode revelar defeitos sutis no comportamento do modelo que
podem nao ser aparentes por meio de outras abordagens de teste, especialmente ao comparar
respostas em uma ampla gama de casos de borda ou entradas incomuns.

Uma diferenga significativa entre o teste A/B (ver 6.1.9) e o teste back-to-back & o uso do teste A/B para
comparar duas variantes do mesmo MLS utilizando métricas de performance funcional do ML e técnicas
estatisticas, em contraposigédo ao uso do teste back-to-back para detectar defeitos.
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7 Teste de Desenvolvimento de Machine Learning — 30
minutos

Palavras-chave

Testes de desenvolvimento de ML, performance funcional do ML, shadow testing
Palavras-chave especificas de Al

Nenhuma

Objetivos de aprendizagem do Capitulo 7:

7.1 Teste de Desenvolvimento de Machine Learning

Al-7.1.1 (K2) Dé exemplos de abordagens de teste utilizadas para a mitigagao de risco no
desenvolvimento de ML

Al-7.1.2 (K2)  Explicar as varias formas de testes de implantacédo de sistemas de ML
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7.1 Teste de Desenvolvimento de Machine Learning

Este capitulo enfoca especificamente os riscos introduzidos pelas ferramentas de desenvolvimento de
ML, opgdes de configuragdo e mecanismos de implantagao, em vez do préprio modelo ML. Ele abrange
abordagens de teste e tipos de teste, como Teste de API, performance funcional do ML, Teste A/B, teste
back-to-back e revisdes, para verificar a robustez e a eficiéncia da Al.

7.1.1 Riscos e medidas de mitigagao no desenvolvimento de machine learning

A tabela a seguir lista exemplos de riscos no desenvolvimento de ML e os testes correspondentes que
poderiam ser usados para mitigagao de risco:

Risco potencial

Possivel Mitigagao de Risco

Uso incorreto ou nao
intencional de APIs de
bibliotecas ou frameworks (por
exemplo, TensorFlow,
PyTorch)

Teste de APl — consulte 7.1.2

Selecao de framework abaixo
do ideal

Revisédo da adequagéao da estrutura

Problemas no algoritmo,
modelo ou framework de
desenvolvimento que
introduzem injustica sistémica

Teste de viés — consulte 5.1.2

Instalagdo ou compilagdo com
defeito da estrutura

Teste de fumaca

Implementacao com defeito da
avaliagdo pela estrutura

Revisbes do cédigo de avaliagdo da estrutura

Verificagdo cruzada dos resultados da avaliagdo da estrutura (por
exemplo, em comparagao com benchmarks manuais)

Baixa eficiéncia de
performance (por exemplo, o
framework demora a
responder)

Teste de performance

Baixa usabilidade da estrutura

Teste de usabilidade

Defeito em uma biblioteca
usada pela estrutura (por
exemplo, defeito no PyTorch)

Implementacao com defeito do
algoritmo

Teste de performance funcional do ML — consulte 6.1.3
Teste back-to-back — consulte 6.1.10

Vulnerabilidades de seguranca
na estrutura

Teste de seguranca

Documentagao do usuario
inadequada para a estrutura

Revisdo da documentacéo da estrutura

Selecéo de algoritmos abaixo
do ideal

Revisédo da adequagéao dos algoritmos
Teste A/B — consulte 6.1.9

Selegdo subdtima de
hiperparametros (por exemplo,
estrutura da rede, taxa de
aprendizagem)

Teste de performance funcional do ML — consulte 6.1.3
Teste A/B — ver 6.1.9
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Risco potencial Possivel Mitigagcao de Risco

Alocacgao inadequada de Revisao da alocagéo de dados

dados para conjuntos de
dados de treinamento,
validacéo e teste

Selegéo inadequada da Teste de performance funcional do ML — consulte 6.1.3
abordagem de avaliagéo (por
exemplo, validagao cruzada k-
fold)

Interpretagéo incorreta dos Teste de performance funcional do ML — consulte 6.1.3
resultados dos testes devido a
natureza estocastica do
processo de aprendizado

Defeito de implantagéo (por Teste de fumaga

exemplo, devido a geragéo de | Teste de performance funcional do ML — consulte 6.1.3
uma versao modificada para

uma plataforma de destino)

Teste A/B — consulte 6.1.9

representa nenhuma melhoria
em relagao ao modelo atual

O modelo implantado é Teste de fumacga

incompativel com o ambiente | Teste de implantacéo do MLS — consulte 7.1.2
operacional

O modelo implantado néo Shadow testing — consulte 7.1.2

7.1.2 Teste de implantagao de sistemas de machine learning

A implantagcédo do MLS envolve varias atividades de teste essenciais, focadas em verificar se o sistema
baseado em Al funciona de forma correta e com alta confiabilidade em seu ambiente de destino (por
exemplo, nuvem, dispositivo de borda, dispositivos méveis). Cada um dos tipos de teste a seguir aborda
riscos especificos durante a implantagéo:

v2.0

Teste de instalabilidade - verifica se 0 MLS pode ser instalado, configurado e, posteriormente,
desinstalado com sucesso em todos os ambientes suportados. Isso inclui testar dependéncias do
sistema (por exemplo, drivers de GPU), compatibilidade com frameworks e a execu¢ao bem-
sucedida de scripts de instalagao.

Teste de reverséo - verifica a capacidade do sistema de reverter com sucesso para um estado
anteriormente estavel e operacional apés uma implantacéo degradada ou que falhou. Isso pode
abranger apenas 0 modelo ou o sistema completo (por exemplo, incluindo o pipeline de dados).
Observe que o teste de reversao deve ser realizado antes da implantagcéo para confirmar a
prontidao para a reversao.

Teste Canary — valida novas implantagdes ao lan¢ar um modelo atualizado para um pequeno
subconjunto do trafego de producgéo (por exemplo, 5% dos usuarios). Métricas em tempo real,
como laténcia, precisdo e taxas de erro, sdo monitoradas para detectar regressdes antes de uma
implementagdo completa.

Shadow testing — executa um novo modelo em paralelo com o modelo de produgao atual em
tempo real, encaminhando as mesmas solicitacbes para ambos os sistemas sem afetar as
respostas em tempo real. Ele permite comparar modelos novos e antigos usando dados em
tempo real em um ambiente controlado e de baixo risco e pode revelar defeitos, como
regressdes de desempenho e desvio de dados, antes da implantacdo completa.
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o Testes de conversao de modelos - verifica se um modelo ML mantém precisao preditiva
aceitavel, comportamento consistente e eficiéncia operacional (por exemplo, velocidade de
inferéncia, uso de memoria) apds ser convertido de seu formato de treinamento original para um
formato de implantagcdo adequado ao ambiente de produgéo de destino.

e Teste entre dispositivos - verifica se 0 MLS funciona corretamente em toda a gama de destinos
de implantagéo previstos, desde dispositivos méveis e dispositivos de borda até servidores em
nuvem.

e Teste de API - verifica se o MLS expde interfaces bem definidas e em conformidade com os
padrdes. Ele valida o tratamento correto de entradas e saidas, mensagens de erro e fluxos de
trabalho de integracdo com sistemas externos, como feeds de dados, clientes e o pipeline.
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8 Lista de Abreviagoes

Abreviacido | Descrigao
Al inteligéncia artificial
AlaaS Al como servico
API Application Programming Interface
CL nivel de confianca
CNN rede neural convolucional
CPU unidade central de processamento
DL deep learning
DNN rede neural profunda
EDA andlise exploratoria de dados
FN falso negativo
FP falso positivo
GAN rede adversaria generativa
GenAl Al generativa
GPU unidade de processamento grafico
HO objetivo pratico
IAA concordancia entre anotadores
kMNC cobertura de neurbnios com k segcdes
LIME Explicagbes locais interpretaveis e independentes do modelo
LLM Large Language Model
LO objetivo de aprendizagem
ML machine learning
MLS sistema(s) de machine learning
MoE margem de erro
NBC cobertura dos limites dos neurénios
NLP processamento de linguagem natural
RAG geragao aumentada por recuperagao
RNN rede neural recorrente
RT red teaming
SVM maquina de vetores de suporte
TN negativo verdadeiro
TP verdadeiro positivo
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9 Termos Especificos de Al

Nome do termo

Definigcao

precisao

Métricas de performance funcional do ML usadas para avaliar um
classificador, que mede a proporgao de previsbes que estavam corretas.

(De acordo com a ISO/IEC TR 29119-11)

funcéo de ativacao

A férmula associada a um neurénio em uma rede neural que determina a
saida do neurdnio a partir das entradas recebidas por ele.

valor de ativagao

A saida de uma fungao de ativacdo de um neurénio em uma rede neural.

sistema adaptativo
baseado em Al

Um sistema baseado em Al que ajusta seu comportamento em resposta a
mudangas em seu ambiente operacional.

ataque adversario

O uso deliberado de exemplos contraditorios para fazer com que um
modelo ML falhe.

Al como Servigo

Um modelo de licenciamento e entrega de software no qual a Al e os
servigos de desenvolvimento de Al sdo hospedados centralmente.

componente de Al

Um componente que fornece funcionalidade de Al.

Modelo de Al

Um programa de computador que implementa Al

Sistema baseado em Al

Um sistema que incorpora um ou mais componentes de Al.

viés algoritmico

Um tipo de viés causado pelo algoritmo de ML.

anotagao

A atividade de identificar objetos em imagens com caixas delimitadoras
para fornecer dados rotulados para classificagao.

inteligéncia artificial

A capacidade de um sistema projetado de adquirir, processar, criar e
aplicar conhecimentos e habilidades.

(ISO/IEC TR 29119-11)

associagao

Uma técnica de machine learning ndo supervisionada que identifica
relacdes e dependéncias entre amostras.

aumentacgao

A atividade de criar pontos de dados com base em um conjunto de dados
existente.

Modelo bayesiano

Um modelo estatistico que utiliza a probabilidade para representar a
incerteza tanto das entradas quanto das saidas do modelo.

A diferenca sistematica no tratamento de certos objetos, pessoas ou

viés grupos em comparagdo com outros.

(Conforme ISO/IEC TR 24027)

Conjuntos de dados extensos cujas caracteristicas em termos de volume,
big data variedade, velocidade e/ou variabilidade exigem tecnologias e técnicas

especializadas para serem processados.

técnica de bootstrap

Técnica de reamostragem que extrai repetidamente amostras com
reposi¢cao de um conjunto de dados de treinamento para estimar os
critérios de desempenho funcional ML de um modelo ML.

Um aplicativo usado para conduzir uma conversa por meio de texto ou

chatbot ~
conversdo de texto em fala.
Uma fungdo de ML que prevé a classe de saida para uma determinada
classificagéo entrada.
(De acordo com a ISO/IEC TR 29119-11)
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Nome do termo

Definigao

Um modelo ML usado para classificagao.

classificador
Sinénimo: modelo de classificacao
agrupamento Uma funcao de ML que agrupa pontos de dados semelhantes.
algoritmo de Um tipo de algoritmo de ML usado para agrupar objetos semelhantes em
agrupamento clusters.

desvio de conceito

Uma mudanca na performance funcional do modelo ML ao longo do tempo,
causada por mudangas nas expectativas dos usuarios, no comportamento
€ no ambiente operacional.

matriz de confuséo

Uma técnica para resumir a performance funcional do ML de um algoritmo
de classificagao.

rede neural
convolucional

Um tipo de modelo de deep learning projetado para processar dados em
forma de grade, como imagens, permitindo-lhe reconhecer padrbes e
caracteristicas espaciais por meio de operagbes em camadas.

ataque de injegao entre
prompts

Um ataque no qual instrugdes maliciosas em um prompt ou segmento de
contexto perturbam o comportamento de um modelo de Al em um prompt,
turno ou segmento de contexto diferente.

aquisicao de dados

A atividade de adquirir dados relevantes para o problema de negdcios a ser
resolvido por um modelo ML.

viés de dados

Um erro sistematico causado por dados de treinamento imprecisos,
incompletos ou n&o representativos que leva a resultados injustos em
modelos ML.

operagao de dados

Uma mudanga na distribuicdo dos dados de entrada ao longo do tempo,
que pode impactar negativamente a performance funcional do modelo ML
operacional.

pipeline de dados

A implementacgao de atividades de preparagédo de dados para fornecer
dados de entrada que apoiem o treinamento por um algoritmo de ML ou a
previsdo por um modelo ML.

ponto de dados

Conjunto de uma ou mais medigdes que compdem uma unica observagao
usada como parte de um conjunto de dados.

preparagao de dados

As atividades de aquisi¢ao de dados, pré-processamento de dados e
engenharia de caracteristicas no fluxo de trabalho de machine learning.

pré-processamento de
dados

As atividades de limpeza de dados, transformacgéo de dados, aumento de
dados e amostragem de dados no fluxo de trabalho de ML.

conjunto de dados

Uma colegao de dados usada para treinamento, avaliagao, teste e previsao
em ML.

arvore de deciséo

Um modelo ML em forma de arvore cujos nds representam decisdes e
cujos ramos representam resultados possiveis.

deep learning

ML que utiliza redes neurais profundas para aprender automaticamente
caracteristicas e representagdes complexas a partir de grandes conjuntos
de dados.

rede neural profunda

Uma rede neural composta por varias camadas de neurénios.
Sindénimo: perceptron multicamadas

deepfake

Midia sintética, como video, dudio ou imagens, criada ou editada usando Al
para imitar ou personificar de forma convincente pessoas ou eventos reais.
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Nome do termo

Definigao

previsado de defeitos

Técnica para prever as areas dentro do objeto de teste nas quais ocorrerao
defeitos ou a quantidade de defeitos presentes

deterministico

Produz o mesmo conjunto de resultados e estado final a partir de um
determinado conjunto de entradas e estado inicial.

analise de impacto
desigual

Técnica para detectar viés comparando decisdes em cenarios originais
com suas versdes contrafactuais, nas quais atributos sensiveis sao
trocados.

Al de ponta

A implantacdo de modelos de Al em dispositivos locais de borda,
permitindo o processamento em tempo real préximo a fonte dos dados,
sem depender de sistemas baseados em nuvem.

computacgdo de ponta

A parte de uma arquitetura distribuida na qual o processamento de
informagdes é realizado préoximo ao local onde essas informagdes séo
utilizadas.

época

Uma iteragao do treinamento de ML em todo o conjunto de dados de
treinamento.

sistema especialista

Um sistema baseado em Al para resolver problemas em um dominio ou
area de aplicagao especifica, tirando conclusdes a partir de uma base de
conhecimento desenvolvida a partir da expertise humana.

Al explicavel

O campo de estudo relacionado a compreensao dos fatores que
influenciam os resultados dos sistemas de Al.

analise exploratéria de
dados

Um processo interativo, visual e orientado por hipéteses para resumir,
explorar e compreender as principais caracteristicas e padrdes dos dados.

F1-Score

Uma métrica de performance funcional do ML usada para avaliar um
classificador, que proporciona um equilibrio entre recall e precisao.

falso negativo

Uma previsdao de um modelo ML em que o modelo prevé erroneamente a
classe negativa.

falso positivo

Uma previsdao de um modelo ML em que o modelo prevé erroneamente a
classe positiva.

caracteristica

Um atributo mensuravel individual dos dados de entrada usado para
treinamento por um algoritmo de ML e para previsdo por um modelo ML.

engenharia de
caracteristicas

A atividade na qual os atributos dos dados brutos que melhor representam
as relagdes subjacentes que devem aparecer no modelo ML sdo
identificados para uso nos dados de treinamento.

(ISO/IEC TR 29119-11)

teste de caracteristicas

Um tipo de teste para determinar se um conjunto de dados de treinamento
de um modelo de Al contém um conjunto adequado de caracteristicas.

modelo de base

Um modelo ML em grande escala treinado em grandes conjuntos de dados
usando aprendizado auto-supervisionado, projetado como uma base
versatil que pode ser ajustada ou adaptada a uma ampla gama de tarefas
em diferentes dominios.

Um sistema de Al de uso geral que supera as capacidades dos sistemas

Al de ponta de Al mais avangados da atualidade.
L . Um tipo de légica baseada no conceito de verdade parcial, representada

I6gica difusa
por fatores de certeza entre O e 1.
Um tipo de Al capaz de igualar as habilidades cognitivas humanas na

Al geral o . .
maioria das tarefas intelectuais.
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Nome do termo

Definigao

Al generativa

Um tipo de Al que cria conteudos ao aprender padrdes a partir de
dados existentes.

unidade de
processamento grafico

Um circuito integrado especifico para aplicagdes, projetado para manipular
e alterar a memoria a fim de acelerar a criagdo de imagens em um buffer
de quadros destinado a saida para um dispositivo de exibig¢ao.

verdade fundamental

A informacéo fornecida por observagéo e medicao diretas, que se sabe ser
real ou verdadeira.

hiperparametro

Parametros usados para controlar o treinamento de um modelo ML ou para
definir a configuragao de um modelo ML.

ajuste de
hiperparametros

A atividade de determinar os hiperparametros ideais com base em
objetivos especificos.

agente inteligente

Um programa auténomo que direciona sua atividade para alcangar
objetivos por meio de observagdes e agdes.

concordancia entre
anotadores

O grau de consenso ou similaridade entre as anotacdes feitas por
diferentes anotadores sobre os mesmos dados.

(ISO/IEC TS 12791)

Large Language Model

Um sistema de Al generativa texto-para-texto treinado em cole¢ées muito
grandes de dados de linguagem.

regressao linear

Técnica estatistica que modela a relagédo entre variaveis ajustando uma
equagao linear aos dados observados quando a variavel-alvo € numérica.

sistema baseado em Al
bloqueado

Um sistema deterministico baseado em Al com um modelo fixo e imutavel,
que nao altera seu comportamento apds ser implantado.

Algoritmo de ML

Um algoritmo usado para criar um modelo ML a partir de um conjunto de
dados de treinamento.

Estrutura de
desenvolvimento de ML

Uma plataforma de software que fornece ferramentas e bibliotecas para
construir, treinar e implantar modelos ML.

Funcéo de ML

Funcionalidade implementada por um modelo ML, como classificacao,
regressédo de ML ou agrupamento.

Regresséo de ML

Um tipo de fungao de ML que resulta em um valor de saida numérico ou
continuo para uma determinada entrada.

(De acordo com a ISO/IEC TR 29119-11)

MLS

Um sistema que integra um ou mais modelos ML.

Fluxo de trabalho de ML

Conjunto de atividades utilizadas para desenvolver, implantar e operar um
modelo ML.

Andlise da pontuacgéo
de confianga do modelo

Técnica que identifica pontos de dados com baixas pontuagdes de
confianga no treinamento, que sao indicadores de pontos de dados
rotulados incorretamente.

Analise de perda do
modelo

Técnica que identifica pontos de dados com altos valores de perda durante
o treinamento, que sao indicadores de pontos de dados rotulados
incorretamente.

modelo multimodal

Um modelo ML projetado para lidar com vérios tipos de modalidades de
dados, como texto, imagens, audio e video.

anotagado multipla

Uma abordagem na qual pontos de dados rotulados por varios anotadores
sao comparados.
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Nome do termo

Definigao

Al estreita

Al focada em uma Unica tarefa bem definida para resolver um problema
especifico.

Sinénimo: Al fraca
(ISO/IEC TR 29119-11)

processamento de
linguagem natural

Um campo da computacao que oferece a capacidade de ler, compreender
e extrair significado de linguagens naturais.

Uma rede de elementos de processamento primitivos conectados por
ligacdes ponderadas com pesos ajustaveis, na qual cada elemento produz
um valor aplicando uma fung¢ao n&o linear aos seus valores de entrada e o

rede neural transmite a outros elementos ou o apresenta como um valor de saida.
Sindnimo: rede neural artificial
(ISO/IEC 2382)

processador Circuito integrado projetado para imitar os neurénios biolégicos do cérebro

neuromorfico humano.

neurdnio Um né em uma rede neural, que geralmente recebe multiplos valores de
entrada e gera um valor de ativagao.

ruido Uma distorgéo ou corrupgéo nos dados.

nao determinismo

Propriedade de um sistema ou processo em que um resultado nao é
determinado exclusivamente por suas condigdes iniciais.

Uma observagéo que se encontra fora do padrao geral da distribuigdo dos

outlier dados.
A geragao de um modelo ML que se ajusta excessivamente ao conjunto de
. dados de treinamento, resultando em um modelo que tem dificuldade em
overfitting generalizar para novos dados.
(Conforme ISO/IEC TR 29119-11)
perceptron Uma rede neural com apenas uma camada e um neurénio
Uma métrica de performance funcional ML usada para avaliar um
s classificador, que mede a proporgao de resultados positivos previstos que
precisaoc estavam corretos.

(De acordo com a ISO/IEC TR 29119-11)

modelo pré-treinado

Um modelo ML que ja foi treinado em um grande conjunto de dados de uso
geral e pode ser reutilizado ou ajustado para tarefas especificas.

probabilistico

Comportamento descrito em termos de probabilidades, em que os
resultados sdo incertos e descritos por probabilidades, em vez de certezas.

floresta aleatéria

Tecnologia de machine learning de conjunto para classificagédo, regressao
de machine learning e outras tarefas que operam construindo e executando
muitas arvores de decisdo e, em seguida, gerando o modo da classe ou a
previsdo média das arvores individuais.

Métricas de performance funcional ML usadas para avaliar um
classificador, que mede a proporgao de casos positivos reais que foram

recall previstos corretamente.
Sinénimo: sensibilidade
(De acordo com a norma ISO/IEC TR 29119-11)
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Nome do termo

Definigao

rede neural recorrente

Um tipo de modelo de deep learning projetado para processar dados
sequenciais, permitindo-lhe reconhecer padrdes e dependéncias ao longo
do tempo.

aprendizado por reforgo

Uma abordagem na qual um modelo ML, conhecido como agente, aprende
por meio de um ciclo de feedback de tentativa e recompensa com seu
ambiente para atingir objetivos especificos.

geragao aumentada por
recuperacao

Uma técnica de ML em que um sistema GenAl aprimora dinamicamente
sua saida ao recuperar informagdes externas relevantes para
complementar seu conhecimento interno.

fungéo de recompensa

Uma funcao que define o sucesso da aprendizagem por reforgo.

hackeamento de
recompensa

A atividade realizada por um agente inteligente para maximizar sua fungao
de recompensa em detrimento do cumprimento do objetivo original.
(Conforme ISO/IEC TR 29119-11)

algoritmo de busca

Um algoritmo que percorre sistematicamente um subconjunto de todos os
estados ou estruturas possiveis até que o estado ou estrutura alvo seja
alcangado. (Segundo a ISO/IEC TR 29119-11)

sistema de
autoaprendizagem

Um sistema adaptativo que altera seu comportamento com base na
aprendizagem por tentativa e erro.

(Baseado na ISO/IEC TR 29119-11)

atributos sensiveis

Caracteristicas que definem grupos e individuos protegidos legal ou
eticamente e que devem ser controladas para evitar a discriminacgao.

analise de sentimentos

O uso de processamento de linguagem natural e machine learning para
identificar e classificar o tom emocional expresso em um texto.

amostragem Técnica para confirmar se uma amostra representa proporcionalmente
estratificada diferentes subpopula¢des dentro da populagéo geral.
Al super Um tipo de Al que excede em muito as capacidades humanas.

aprendizado
supervisionado

Uma abordagem para treinar um modelo ML usando um conjunto de dados
rotulados.

magquina de vetores de
suporte

Um algoritmo de ML supervisionado que descobre o hiperplano ideal entre
pontos de dados para tarefas de classificagdo ou regressédo de ML.

singularidade

Um momento no futuro em que os avangos tecnoldgicos ndo serdo mais
controlaveis pelas pessoas.

tecnoldgica
g (De acordo com a ISO/IEC TR 29119-11)
Uma configuragao que controla a aleatoriedade das saidas da GenAl, com
temperatura valores mais baixos gerando resultados mais previsiveis e valores mais

altos gerando resultados mais criativos.

problema do oraculo de
teste

O desafio de determinar se um teste passou ou falhou para um
determinado conjunto de entradas de teste e estado.

conjunto de dados de
treinamento

Um conjunto de dados usado para treinar um modelo ML.

transformador

Uma arquitetura de rede neural que processa dados sequenciais para
capturar dependéncias de longo alcance, impulsionando tarefas de PLN,
visdo computacional e aplicagdes multimodais.

negativo verdadeiro

Uma previsdo em que o modelo prevé corretamente a classe negativa.

verdadeiro positivo

Uma previsdo em que o modelo prevé corretamente a classe positiva.
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Nome do termo

Definigao

underfitting

A geracao de um modelo ML que nao reflete a tendéncia subjacente do
conjunto de dados de treinamento, resultando em um modelo que faz
previsdes imprecisas.

(segundo a ISO/IEC TR 29119-11)

aprendizado néo
supervisionado

Uma abordagem para treinar um modelo ML usando um conjunto de dados
nao rotulado.

conjunto de dados de
validacao

Um conjunto de dados utilizado para avaliar um modelo ML treinado com o
objetivo de ajustar o modelo.

arquitetura von

Uma arquitetura de computador que consiste em cinco componentes
principais: memoria, unidade central de processamento, unidade de

Neumann ,

controle, entrada e saida.

Uma variavel interna de uma conexao entre neurdnios em uma rede neural
peso que afeta a forma como ela calcula suas saidas e que muda a medida que

a rede neural é treinada.
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12 Apéndice A — Objetivos de Aprendizagem/Nivel Cognitivo
de Conhecimento

Os objetivos de aprendizagem especificos aplicaveis a este syllabus s&o apresentados no inicio de cada
capitulo. Cada tépico do syllabus sera examinado de acordo com o respectivo objetivo de aprendizagem.

Os objetivos de aprendizagem comegam com um verbo de agao correspondente ao seu nivel cognitivo
de conhecimento, conforme listado abaixo.

Nivel 1: Lembrar (K1)
O candidato ira lembrar, reconhecer e recordar um termo ou conceito.
Verbos de agao: Recordar, reconhecer.
Exemplos

Recordar os conceitos da piramide de teste.
Reconhecer os objetivos tipicos dos testes.

Nivel 2: Compreender (K2)

O candidato é capaz de selecionar as razées ou explicagdes para afirmagdes relacionadas ao tema e
pode resumir, comparar, classificar e dar exemplos para o conceito de teste.

Verbos de agao: Classificar, comparar, diferenciar, distinguir, explicar, dar exemplos, interpretar, resumir
Exemplos Notas

Classifique as ferramentas de teste de acordo com sua
finalidade e as atividades de teste que elas suportam.

Comparar os diferentes niveis de teste. Pode ser usado para procurar
semelhangas, diferengas ou ambos.

Diferenciar testes de depuragéao. Procure diferencas entre conceitos.

Distinguir entre riscos de projeto e riscos de produto. Permite que dois (ou mais) conceitos

sejam classificados separadamente.

Explique o impacto do contexto no processo de teste.
Dé exemplos de por que o teste é necessario.

Inferir a causa-raiz dos defeitos a partir de um determinado
perfil de falhas.

Resumir as atividades do processo de revisdo do produto
de trabalho.

Nivel 3: Aplicar (K3)

O candidato é capaz de executar um procedimento quando confrontado com uma tarefa familiar, ou
selecionar o procedimento correto e aplica-lo a um determinado contexto.

Verbos de agao: Aplicar, implementar, preparar, usar

Exemplos Notas
Aplicar a analise de valor limite para derivar casos de teste | Deve consultar um
a partir de requisitos dados. procedimento/técnica/processo etc.

Implementar métodos de coleta de métricas para atender
aos requisitos técnicos e de gestao.

Prepare testes de instalabilidade para aplicativos moéveis.
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Utilizar a rastreabilidade para monitorar o progresso dos Pode ser usado em um LO que deseja

testes quanto a integridade e consisténcia com os objetivos | que o candidato seja capaz de utilizar

do teste, a estratégia de teste e o plano de teste. uma técnica ou procedimento.
Semelhante a “aplicar”.

Nivel 4: Analisar (K4)

O candidato é capaz de separar as informacdes relacionadas a um procedimento ou técnica em suas
partes constituintes para melhor compreenséo e distinguir entre fatos e inferéncias. A aplicagio tipica
consiste em analisar um documento, software ou situagao de projeto e propor agdes adequadas para
resolver um problema ou tarefa.

Verbos de agao: analisar, desconstruir, esbogar, priorizar, selecionar.

Exemplos Notas

Analisar uma determinada situagao de projeto para Avaliavel apenas em combinagao com
determinar quais técnicas de teste caixa-preta ou baseadas | um objetivo de medigao da analise.

na experiéncia devem ser aplicadas para atingir objetivos Deve ter a forma “Analisar xxxx para
especificos. xxxx” (ou similar).

Priorizar casos de teste em uma determinada suite de teste
para execugao com base nos riscos de produto.

Selecionar os niveis de teste e tipos de teste apropriados Necessario quando a selegao requer
para verificar um determinado conjunto de requisitos. analise como requisito.
Referéncia

(Para os niveis cognitivos dos objetivos de aprendizagem)
e Anderson, L. W. e Krathwohl, D. R. (eds) (2001) Uma taxonomia para aprendizagem, ensino e

e Avaliacdo: Uma Revisédo da Taxonomia de Objetivos Educacionais de Bloom, Allyn & Bacon
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13 Apéndice B — Matriz de Rastreabilidade dos Resultados de Negécios com

Objetivos de Aprendizagem

Esta sec¢éo lista a rastreabilidade entre os Resultados de Negdcios e os Objetivos de Aprendizagem do Teste de Al para Testador Certificado.

A primeira parte da tabela mostra o nimero de Objetivos de Aprendizagem por Resultado de Negécios, enquanto a segunda parte mostra quais
Objetivos de Aprendizagem estédo associados a cada Resultado de Negécios.

Resultados de Negocios: Teste de Al BO1 | BO2 | RO3 | RO4 | BO5 | BO6 | BO7 | BO8
BO1 Compreender o estado atual da Al incluindo a Al generativa. 8
Experimentar a implementacdo e o teste de modelos de
BO2 ; . 10
machine learning.
BO3 Compreenda o funcionamento e o teste de redes neurais 2
simples.
BO4 Compreender as caracteristicas especificas de qualidade da 3
Al definidas pela norma ISO/IEC 25059.
Calcular e interpretar métricas de performance funcional ML
BO5 . . 1
para modelos de machine learning.
Reconhecer o escopo e a importancia dos dois niveis de
BO6 teste especificos para a avaliagdo de sistemas de machine 3
learning.
Contribuir para o desenvolvimento de uma estratégia de
BO7 , . . . 5
teste eficaz para um sistema de machine learning.
BOS Projetar e executar casos de teste para sistemas de machine 14
learning.
LO _ . Nivel
. Objetivo de Aprendizagem BO1 | BO2 | RO3 | RO4 | BO5 | BO6 | BO7 | BO8
exclusivo K
1 Introdugao a Inteligéncia Atrtificial
1.1 Introducao a Al
Al-1.1.1 leerenc!ar gntre sistemas baseados em Al e sistemas K2 X
convencionais
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LO | opjetivo de Aprendizagem Nivel | Bo1 | Bo2 | RO3 | RO4 | BO5 | BO6 | BO7 | BO8
exclusivo K
Al-1.1.2 Distinguir entre Al restrita, Al geral e super Al K2 X
Al-1.1.3 Explicar os diferentes tipos de tecnologias de Al K2 X
Al-1.1.4 Explicar a Al generativa K2 X
Comparar as opgbdes de hardware disponiveis para
Al-1.1.5 . . . . K2 X
implementar sistemas de machine learning
Al-1.1.6 Comparar as opgdes para o desenvolvimento e K2 X
hospedagem de modelos de Al
Al-11.7 Resumir as funcionalidades oferecidas pelas estruturas de K2 X
desenvolvimento de ML
Explicar como as regulamentagbes e normas afetam o
Al-1.1.8 . . K2 X
desenvolvimento e o teste de sistemas baseados em Al
2 Caracteristicas de qualidade para sistemas baseados em Al
2.1 Caracteristicas de qualidade para sistemas baseados em Al
Classificar comportamentos de sistemas baseados em Al de
Al-2.1.1 acordo com as caracteristicas de qualidade definidas na | K2 X
ISO/IEC 25059
Explicar as consideragcbes especiais que surgem quando a
Al-2.1.2 e . . . K2 X
Al é utilizada em sistemas relacionados a seguranga
2.2 Critérios de aceite para sistemas baseados em Al
Al-2.2 1 Dé exemplos de critérios de aceite para sistemas baseados K2 X
em Al
3 Machine Learning
3.1 Introducdo ao Machine Learning
Al-3.1.1 Distinguir entre as diferentes formas de ML K2 X
Al-3.1.2 Resumir o fluxo de trabalho utilizado para criar um sistema K2
de ML
Al-3.1.4 Resurpir 0 uso de modelos pre-:[reinados, ajuste fino e K2 X
geracao aumentada por recuperacao
3.2 Dados para Machine Learning
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LO | opjetivo de Aprendizagem Nivel | Bo1 | Bo2 | RO3 | RO4 | BO5 | BO6 | BO7 | BO8
exclusivo K
Al-3.2.1 Explique as atividades relacionadas a preparacéo de dados | K2 X
Compare o uso de conjuntos de dados de treinamento,
Al-3.2.3 o . K2 X
validacao e teste no desenvolvimento de um modelo ML
3.3 Métricas de performance funcional ML para classificagdo
Calcular métricas de performance funcional do ML comuns
Al-3.3.1 a partir de um determinado conjunto de dados da matriz de | K3 X
confusao
3.4 Redes Neurais
Al-3.4.1 Explique a estrutura e o funcionamento de uma rede neural K2 X
profunda
Al-3.4.3 Descrgver as diferentes medi¢des de cobertura para redes K2 X
neurais
4 Teste de sistemas baseados em Al
4.1 Introducao ao teste de sistemas baseados em Al
Al-4.1.1 Comparar a testabilidade de sistemas baseados em Al fixos K2 X
e adaptativos
Explicar por que uma abordagem estatistica é
Al-4.1.2 frequentemente necessaria ao testar sistemas baseados em | K2 X
Al
Explicar os desafios e as solugdes relacionados a oraculos
Al-4.1.3 . K2 X
de teste para sistemas baseados em Al
4.2 Teste de Al generativa e LLM
Al-4.21 Explique como a Al generativa pode ser testada K2 X
Al-4.2.2 Implementar red teaming para sistemas de Al generativa K3 X
4.3 Niveis de teste e sistemas de machine learning
Al-4.3.1 R_esum|r 0s niveis de te_ste utilizados para desenvolver K2 X
sistemas de machine learning
Al-4.3.2 Expliqar como 0s testgs basea_dos em riscos sdo aplicados K2 X
aos sistemas de machine learning
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LO | opjetivo de Aprendizagem Nivel | Bo1 | Bo2 | RO3 | RO4 | BO5 | BO6 | BO7 | BO8

exclusivo K

5 Teste de dados de entrada para sistemas de machine
learning

5.1 Teste de dados de entrada para sistemas de machine

’ learning

Dé exemplos de abordagens de teste utilizadas para a

Al-5.1.1 mitigagédo de risco dos dados de entrada de um sistema de | K2 X X
machine learning

Al-5.1.2 Explique como testar a presenga de viés K2 X

Al-5.1.3 Resumir as varias formas de teste de pipeline de dados K2 X

Al-5.1.4 Explicar como testar a representatividade dos dados K2 X

Al-5.1.5 Aplicar testes de restrigdes de conjuntos de dados K3 X

Al-5.1.6 Explicar o label correctness testing K2 X

6 Teste de modelos para sistemas de machine learning

6.1 Testes de modelos para sistemas de machine learning

Al-6.1.1 D'e. exeNmpIos.de abordagens de teste utilizadas para a K2 X X
mitigac&o de riscos de modelos ML

Al-6.1.2 Explique o objetivo e o foco da revisdo da documentagao do K2 X
modelo ML
Explicar como sao realizados os testes de performance

Al-6.1.3 funcional do ML para sistemas de machine learning | K2 X
probabilistico

Al-6.1.4 Resu.mir os testes contraditorios de sistemas de machine K2 X
learning

A-6.1.5 Utilizar test_es metam(’)rjflcos para derivar casos de teste para K3 X
um determinado cenario

Al-6.1.7 Explica_r como o testg de des_vio é utilizado em sistemas K2 X
operacionais de machine learning

Al-6.1.8 Explque como o overfitting e o underfitting sdo detectados K2 X
por meio de testes
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LO | opjetivo de Aprendizagem Nivel | Bo1 | Bo2 | RO3 | RO4 | BO5 | BO6 | BO7 | BO8

exclusivo K

Al-6.1.9 E_xplique como o teste A/B é utilizado no contexto de K2 X
sistemas de machine learning

Al-6.1.10 Explique como o teste. back-to-_back € utilizado no contexto K2 X
dos sistemas de machine learning

7 Teste de desenvolvimento de machine learning

71 Teste de desenvolvimento de machine learning

A7 1.1 D_el exeﬂmploslde abordagens _de teste utilizadas para a K2 X X
mitigacao de risco no desenvolvimento de ML

Al-7.1.2 E_xplique as varias formas de testes de implantacdo de K2 X
sistemas de ML
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14 Apéndice C — Notas de Langamento

O ISTQB CT-Al v2.0 é uma grande atualizagéo e reescrita da v1.0. Devido a rapida evolugao da
tecnologia de Al, uma grande atualizag&o era necessaria. O foco da v2.0 estd claramente nos testes de
sistemas baseados em Al. Devido ao lancamento do ISTQB CT Testing with Generative Al, o capitulo
sobre testes com Al foi completamente removido.

Esta versao importante trouxe as seguintes alteracdes:

v2.0

Introdugao resumida a Al em geral

Inclusao da Al generativa e dos testes de Al generativa

Consolidagéo das caracteristicas de qualidade da Al e seus desafios
Menor énfase nas métricas de performance de ML

Niveis de teste refinados: teste de dados de entrada e teste do modelo ML
Tipos de teste refinados

Remocao de testes com Al

Exclusao de ambientes de teste para sistemas baseados em Al

Tempo minimo de treinamento exigido reduzido de 4 para 3 dias
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15 indice

Todos os termos relacionados a testes estdo definidos no Glossario do ISTQB®

(https://glossary.istgb.org/).

acuracia, 34

adaptabilidade funcional, 22, 24
agrupamento, 27

Al como Servigo, 17

Al de fronteira, 14

Al Generativa, 42

Al geral, 15

Al gnerativa, 16

Al restrita, 14

ajuste-fino, 30

Andlise de impacto desigual, 48

analise exploratéria de dados, 28, 32, 48
aprendizagem n&o supervisionada, 15
aprendizagem n&o supervisionada, 27
aprendizagem por reforco, 15
aprendizagem por reforgo, 27
aprendizagem supervisionada, 15
associagao, 27

ataque, 42, 60

autoaprendizagem, 23

caso de teste de acompanhamento, 59
classificagao, 27, 33

cobertura de neurénios, 37

cobertura de neurdnios com k segdes, 67
cobertura de Neurbnios com k secgbdes, 37
cobertura dos limites dos neurénios, 37, 67
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conjunto de dados de treinamento, 32
conjunto de dados de validacao, 32
controlabilidade do uauéario, 24
controlabilidade do usuario, 22

corregao funcional, 24

correcao funcional da Al, 21, 22

critérios de performance funcional ML, 29
dados de teste, 32

dados de validagao, 28

desvio de conceito, 60

desvio de dados, 60

explicabilidade, 23

F1-score, 34

fluxo de trabalho de ML, 28, 29, 33
framework de desenvolvimento de ML, 18
framework de desenvolvimento de ML, 28
Geragao Aumentada por Recuperagéao, 31
inteligéncia artificial, 14

inteligéncia artificial, 14

Intervenibilidade, 22, 24

label correctness testing, 48, 52

large language model, 31, 42

Lei de Al da UE, 19

machine learning, 14, 15, 27

matriz de confuséo, 34

métricas, 28
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métricas de performance de ML, 33
métricas de performance funcional ML, 28
mitigacao de ris/cos sociais e éticos, 25
mitigagao de riscos sociais e éticos, 21
mitigacao de riscos sociais e éticos, 22
ML algoritmo, 28

modelo ML, 28, 30

modelo ML, 32

modelo pré-treinado, 30

n&o determinismo, 23

oraculo de teste, 41, 59

overfitting, 60

perceptron, 36

performance funcional do ML, 64
precisao, 34

preparagéo de dados, 31

recall, 34

red teaming, 42

rede neural profunda, 35

redes neurais artificiais, 35

regressao de ML, 27

relagdo metamorfica, 59

restricdes de conjuntos de dados, 51
revisao, 48

robustez, 24

robustez da Al, 22

seguranga, 23, 25

shadow testing, 65

sistema adaptativo baseado em Al, 40
sistema baseado em Al bloqueado, 39

v2.0

© International Software Testing Qualifications Board

Pagina 87 de 88

sistemas baseados em Al, 14

source test case, 59

super Al, 15

supervised learning, 27

teste A/B, 61

teste back-to-back, 61

teste canario, 65

teste contraditério, 58

teste de API, 66

teste de conjunto de dados, 29

teste de dados de entrada, 44, 47
teste de desenvolvimento de ML, 64
teste de desvio, 60

teste de instalabilidade, 65

teste de modelo, 44

teste de performance funcional do ML, 57
teste de pipeline de dados, 49

teste de representatividade de dados, 50
teste de reverséo, 65

teste de sistemas baseados em Al, 39
teste de viés, 48

teste do modelo ML, 55

teste entre dispositivos, 66

teste exploratério, 43

teste metamorfico, 59

teste nao funcional, 59

testes baseados em riscos, 44

testes de conversdo de modelos, 66
testes dindmicos, 47

testes ndo funcionais, 29
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transparéncia, 22
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